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• Uma trilha de pesquisa e 
aprendizado



Trilha de Pesquisa sobre Desinformação e Discurso de Ódio

Eleição Presidencial de 2018

Ataques às urnas eletrônicas

Guerra Permanente: Desinformação 
e discurso de ódio componentes de 
estratégia de comunicação política

Anatomia da Desinformação 
e o Discurso de Ódio

BARRETO JUNIOR, Irineu Francisco. Desinformação como Estratégia Política: Fake News 
sobre urnas eletrônicas e o ataque permanente às instituições democráticas. Cadernos 
Adenauer XXII (2021), nº1 Impactos das eleições 2020 e da pandemia no Brasil. Rio de 

Janeiro: Fundação Konrad Adenauer, abril 2021.

BARRETO JUNIOR, Irineu Francisco. Fake News e Discurso do Ódio: estratégia de guerra 
permanente em grupos de WhatsApp In: RAIS, Diogo (coord.). FAKE NEWS: a conexão 
entre desinformação e o Direito. 3. ed. São Paulo: Thomson Reuters Brasil, 2022.

BARRETO JUNIOR, Irineu Francisco; VENTURI JUNIOR, Gustavo. Fake News em Imagens: 
um esforço de compreensão da estratégia comunicacional exitosa na eleição presidencial 
brasileira de 2018. REVISTA DEBATES, Porto Alegre, v. 14, n.1, p.04-35, jan.-abril. 2020.

BARRETO JUNIOR, Irineu Francisco. Fake News: anatomia da desinformação, discurso de 
ódio e erosão da democracia. São Paulo: Saraiva Expressa Jur, 2022.

Desinformação na Pandemia

FULLER Greice Patrícia; BARRETO JUNIOR, Irineu Francisco. Desinformação e Covid –19 no Brasil: 
Desafios e limites do enquadramento penal da disseminação de notícias falsas. In: LIMA, Fernando 
Rister de Sousa et all (Coords.). COVID-19 e os Impactos no Direito: Mercado, Estado, Trabalho, 
Família, Contratos e Cidadania. São Paulo: Almedina, 2020.



1. Inteligência Artificial e seus efeitos na Sociedade da Informação

• Problema de investigação: por que os dados pessoais são tão 
valiosos?

• Descobertas:
• Aplicação das tecnologias de coleta e tratamento dos dados (Inteligência 

Artificial, seus sofisticados algoritmos e Big Data)
• Opacidade dos mecanismos de coleta de dados pessoais
• Uso para manipulação eleitoral a partir dos sofisticados perfis de usuários: 

Cambridge Analítica e Trump

• Tudo pronto para acompanhar a eleição de 2018 e o 
impulsionamento pago de conteúdo por redes sociais (autorizado 
pela legislação eleitoral), direcionado por dados pessoais.

• Mas o Brasil é sempre surpreendente e a eleição foi influenciada no 
WhatsApp e no Twitter.





2: Fake News em Imagens: um esforço de compreensão da estratégia 
comunicacional exitosa na eleição presidencial brasileira de 2018

• Houve dois grandes precursores que “testaram” a eficácia das FN no Brasil: a 
greve dos caminhoneiros e o assassinato da vereadora Marielle Franco

• Fake News não são apenas meras mentiras e é necessário conceituá-las 
rigorosamente
• Fake News são bastante sofisticadas, planejadas desde sua gênese, disseminadas de forma 

intencional com o intuito de atingir objetivos econômicos ou políticos bastante específicos. 
• Se notícias falsas sempre existiram, a grande novidade é a atual dimensão do fenômeno que 

advém do mundo digital e da hiperconectividade permitida com a Internet.

• O Brasil vivia em 2018 uma “tempestade perfeita” para disseminação de Fake 
News

• Houve impulsionamento ilegal de conteúdo e disparo em massa de mensagens 
por WhatsApp que configurariam em tese crime eleitoral

• É difícil mensurar a correlação estatística entre os fenômenos mas a pesquisa 
analisou os dados de intenção de voto e rejeição - Ibope e Datafolha e ainda 160 
imagens que circularam em grupos de WhatsApp



• Conceitualmente há alguns elementos mínimos imprescindíveis na 
compreensão das Fake News e das táticas de disseminação de desinformação 
no campo da política.
• Foram adotadas como estratégia mundial por governos/candidatos populistas, 

conservadores radicais e autoritários, em contexto de perda de prestígio das 
democracias
• Trump (EUA), Viktor Orbán (Hungria), Narendra Modi (Índia), Rodrigo Duterte (Filipinas)

• Servem para obter engajamento em períodos eleitorais, destruir reputações de 
adversários ou angariar fidelização de público em épocas de grande polarização 
ideológica

• São providas de intencionalidade.
• Costumam ser deliberadamente falsas, fraudulentas, distorcidas e renegadoras da realidade 

factual
• Contam com cadeias organizadas de distribuição

• Apresentam comportamento inautêntico concertado
• Disseminadas de forma orgânica ou impulsionada em redes sociais/grupos de WhatsApp, 

mesmo que parcela da disseminação de desinformação possa ocorrer de forma inadvertida. 

• Necessitam parecer verdadeiras ou poderiam ser verdadeiras
• Revelaram-se Lucrativas
• Capturam a agenda pública e provocam efeitos deletérios no ambiente democrático 



Março de 2018, logo 
após o assassinato



http://nationalpost.com/news/world/hillary-is-a-satan-ten-ads-that-russian-trolls-posted-during-the-2016-u-s-election

'Hillary is a 
Satan': Ten ads 
that Russian 
trolls posted 
during the 
2016 U.S. 
election





3. Fake News e Discurso do Ódio: estratégia de guerra permanente 
em grupos de WhatsApp
• A pesquisa analisou, entre 

10 de outubro e 10 de 
dezembro de 2019, 
56.558 mensagens 
disparadas em grupos de 
WhatsApp de extrema 
direita e apoiadores 
radicais do presidente da 
república



3. Fake News e Discurso do Ódio: estratégia de guerra permanente 
em grupos de WhatsApp
• A pesquisa analisou, entre 10 de outubro e 10 de dezembro de 2019, 56.558 

mensagens disparadas em grupos de WhatsApp de extrema direita e apoiadores 
radicais do presidente da república

• O estudo elegeu, preliminarmente, como objeto de observação, mensagens 
voltadas a atacar o STF, imprensa e opositores

• Porém, a pesquisa desnudou um status de guerra permanente como estratégia 
de disparo de conteúdo, consubstanciada na perceptível sincronização 
(aggiornamento) entre as mensagens disseminadas via WhatsApp e os 
acontecimentos políticos cotidianos

• A instigação do ódio é o componente mais importante para disseminação da Fake 
News. 
• O discurso que mais adere e se propaga é aquele que elege inimigos – ideológicos, políticos, 

morais, identitários, de classe social – servindo simultaneamente como conteúdo e força de 
propulsão do Discurso do Ódio

• Influência do Discurso do Ódio nos algoritmos que impulsionam o conteúdo 
orgânico a ser exibido aos usuários de redes sociais, plataformas de vídeo e 
motores de busca na Internet



08/10/2019, Sínodo da Amazônia
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4. Desinformação e Covid –19 no Brasil: Desafios e limites do 
enquadramento penal da disseminação de notícias falsas
• O Brasil apresenta especificidades, entre as democracias ocidentais, 

nos esforços de mitigar os efeitos da Pandemia da Covid-19 
• Além de combater o adoecimento e demais efeitos da transmissão do 

patógeno, o país convive com uma epidemia de desinformações e Fake News, 
impulsionadas em redes sociais (Facebook e Instagram), Twitter e aplicativos 
de mensagens (WhatsApp e Telegram)

• Os beneficiários das táticas de desinformação necessitam impor essa 
dimensão falseada da realidade para capturar a pauta da agenda 
pública (Agenda Setting), mantê-la apartada da realidade factual e da 
ciência, pois nesses campos nada têm a oferecer

• Com isso poderiam se desvincular dos efeitos negativos na economia 
e na saúde provocados pelos efeitos do patógeno (adoecimento, 
morte, necessidade de isolamento social e reflexos econômicos)



• No caso da Pandemia da Covid 19, foram quatro dimensões 
principais:

• Relativização dos efeitos da doença e politização do tratamento 

• Pregação contra o isolamento social e contrárias à quarentena

• Disputa entre os Entes Federativos e Políticos

• Ataques à China e à Organização Mundial da Saúde

• E posteriormente os ataques à vacinação

4. Desinformação e Covid –19 no Brasil: Desafios e limites do enquadramento penal 
da disseminação de notícias falsas



https://www1.folha.uol.com.br/equilibrioesaude/2020/06/brasil-lidera-desinformacao-sobre-
numero-de-casos-e-mortes-por-covid-19-no-mundo.shtml

FSP, 11/06/2020

• Relativização dos efeitos da 
pandemia

• Ataques aos governos 
subnacionais que promovem 
Lockdown

• Promoção de medicamentos 
sem eficácia comprovada

• Polarização ideológica contra a 
China e OMS

• Desinformação contra eficácia 
das vacinas e falsos efeitos 
colaterais

• Fonte: Monitoramento do autor e 
Agências de Checagem



• Após início da imunização, cresce disseminação de notícias falsas sobre 
vacina (Cláudia Collucci, Folha de S. Paulo, 24 fev. 2021)

• Análise é de projeto da USP-Ribeirão que acompanha desde 2019 a 
atuação de grupos antivacina em rede social no país

• O teor da maioria dessas postagens trata:
• suposto perigo das vacinas (45,1%):
• teorias da conspiração (19%)
• alteração do DNA humano (5,7%)
• conspirações políticas envolvendo os imunizantes (4,9%)
• ausência de eficácia (4,3%) 
• e uso de fetos abortados na fabricação desses produtos (3,3%).

• Segundo o pesquisador João Henrique Rafael, analista de comunicação do 
Instituto de Estudos Avançados da USP-Ribeirão e idealizador do projeto, 
houve uma mudança de teor do conteúdo anti-vacina: “Eles saíram de 
publicações genéricas para postagens com falsos casos de mortes ou de 
reações graves. É o clássico caso do bombeiro tal, da enfermeira tal que 
tomaram a vacina e morreram.”



























• Desinformação como Estratégia Política: Fake News sobre urnas eletrônicas e o 

ataque permanente às instituições democráticas

https://www.kas.de/pt/web/brasilien/einzeltitel/-/content/cadernos-adenauer-1-2021



BARRETO JUNIOR, Irineu Francisco. Desinformação como Estratégia 
Política: Fake News sobre urnas eletrônicas e o ataque permanente 
às instituições democráticas. Cadernos Adenauer XXII (2021), nº1
Impactos das eleições 2020 e da pandemia no Brasil. Rio de Janeiro: 
Fundação Konrad Adenauer, abril 2021

Este artigo analisa a disseminação de desinformação política 
relacionada às urnas eletrônicas, tecnologia implementada nas 
eleições brasileiras desde o ano 2000 sem que tenha havido, desde 
então, a constatação de manipulação ou fraude nos resultados dos 
pleitos em decorrência do seu uso. 
Inicialmente, essas estratégias de desinformação foram denominadas 
como Fake News. 
Contudo, simplificar este sofisticado fenômeno de comunicação como 
meras notícias falsas representa mitigar os nefastos efeitos da sua 
adoção na arena democrática e em disputas eleitorais.



• Mensagens desmentidas pela agência de checagens 
Boatos.org:

• Urnas eletrônicas estão saindo de Brasília com votos já computados; 

• Apenas três países (Brasil, Cuba e Venezuela) usam urnas eletrônicas nas eleições; 

• Documento prova que Bolsonaro venceu no 1º turno e houve fraude nas eleições de 
2018;  

• Ursal prepara fraude nas urnas eletrônicas nas eleições de 2020; 

• Ataque hacker revela fraude nas urnas eletrônicas com chancela do TSE; 

• Vídeo prova que sistema da urna eletrônica pode ser fraudado; 

• TSE vendeu a eleição em São Paulo para Boulos e a esquerda

• Porcentagem dos candidatos em São Paulo prova fraude nas eleições 2020; 

• Caminhão rouba urnas em Fortaleza e prova fraude nas eleições 2020.

Disponível em: https://www.boatos.org/politica/41-fake-news-desmentidas-balanco-desinformacao-eleicoes-2020.html



BARRETO JUNIOR, Irineu Francisco. Fake News: anatomia da desinformação, discurso 
de ódio e erosão da democracia. São Paulo: Saraiva Expressa Jur, 2022.



• As táticas de desinformação, na realidade, devem ser compreendidas 
como sofisticadas estratégias de comunicação política e eleitoral

• no Brasil, a tática da desinformação política encontra-se em pleno 
funcionamento, amparada em rede com ampla capilaridade e 
impulsionada por diversos agentes públicos e privados que compõem 
um verdadeiro ecossistema de disseminação de desinformação

• Da esfera subcutânea da política ao establishment político



O que está
acontecendo

em nosso
país?

Junho de 2022: Anatomia da Desinformação



• O que representa essa mensagem, qual a sua motivação? 
• Enquanto parcela majoritária da opinião pública pranteava a morte de 

Bruno Pereira e Dom Philips, na esfera subcutânea da internet corria uma 
torrente de desinformação:
• confundir as pessoas quanto às reais intenções dos ativistas assassinado, insinuar 

que ambos eram subversivos, agentes a soldo de um suposto projeto global contra a 
soberania brasileira na região amazônica, orquestrados por progressistas como Bill 
Gates e George Soros

• Um dos efeitos mais eficazes dessa tática é destruir a reputação de 
adversários. 

• Indaga-se, portanto, quais seriam os detratores de Bruno Pereira e Dom 
Philips, a quem interessaria mover as engrenagens das Fake News para 
atingi-los? 

• Eis a questão, a motivação não foi atingir os ativistas mortos, e sim as 
causas por eles representadas, ou seja, a preservação ambiental, defesa da 
floresta amazônica e dos indígenas são plataformas antagonizadas por 
extremistas políticos que detém as engrenagens da desinformação no 
Brasil



• Para que adquira eficácia, a desinformação responde a uma cadeia invisível 
e descentralizada de comandos, que domina amplamente o ambiente 
digital
• Basta que os líderes dessa cadeia de comando – influenciadores digitais, 

parlamentares, assessores governamentais, produtores de conteúdo on-line soem o 
“apito de cachorro”,  para que a torrente de desinformação ganhe tração e paute a 
configuração dessa dimensão falseada da realidade

• No caso dos ataques a Dom Philips e Bruno Pereira há vários apitos de 
cachorro: acusá-los de condutas extremistas, ligação com a esquerda 
mundial, analogia com o assassinato de Marielle Franco e insinuações de 
que foram financiados por Bill Gattes

• Mais um componente importante da desinformação está contido na 
mensagem sobre Bruno e Phill: a desinformação pode não ser verdadeira, 
mas necessita parecer verdadeira... 

• Há várias maneiras de fazê-lo, tal como associar uma notícia falsa a um 
contexto verdadeiro, mentir que as informações foram pesquisadas, usar 
molduras falsas de veículos midiáticos com credibilidade, fazer insinuações 
que incutem dúvidas no receptor da mensagem







Desinformação e 
Eleições: 
anotações sobre 
o que mudou 
entre 2018 e 
2022

2018 2022

Tempestade Perfeita Instituição de um Sistema de 

Crenças

WhatsApp e Twitter Twitter, Telegram, plataformas 

de vídeos curtos

Ideologia de Gênero

Kit Gay

Mamadeira com bico de pênis

Banheiros unissex, fechamento 
de igrejas, aborto, urnas 

eletrônicas, fraude eleitoral, 
taxação do PIX, antropofagia,

pedofilia

Campanha eleitoral Guerra Permanente

Empresários bolsonaristas 

custearam disparo em massa

Fundo eleitoral, Parlamentares, 
Assessores Parlamentares, 
Influenciadores Religiosos, 

Youtube e portais 
hiperpartidarizados



Desinformação e 
Eleições: 
anotações sobre 
o que mudou 
entre 2018 e 
2022

2018 2022

Ativismo orgânico Gabinete do ódio e milícias digitais

Oposição ao Bolsonarismo 

Atônita e amadora

Oposição ao Bolsonarismo adota 

“tática de guerrilha” com Janones e 

Felipe Netto

Ciborgues, robôs e fazendas de 

cliques

Impulsionamento a partir do topo 

da cadeia de comando e ganho de 

tração até atingir o orgânico

Justiça eleitoral e STF atônitos Inquérito das milícias digitais

Ativismo TSE e STF

Alexandre de Moraes



Desinformação e 
Eleições: s 
anotações sobre 
o que mudou 
entre 2018 e 
2022

2018 2022

Redes sociais: “terra de ninguém” Acordos com TSE a partir de 2020

Remoção de Perfis

Remoção de Conteúdo

Etiquetagem de Conteúdo

Redução da exposição orgânica

Opacidade Agências de Checagem e Imprensa 

profissional correndo contra a 

desinformação

Desinformação subcutânea Desinformação ditando as pautas de 

campanha

Disparo em massa Micro segmentação 



Desafios
• Enquadramento Jurídico da Desinformação, especialmente penal, no 

contexto de impulsionamento orgânico
• Liberdade de Expressão versus incitação ao crime: diferenciação entre 

defesa genérica de ideias odiosas ou contrárias à lei e o discurso que leva 
claramente a uma "ação iminente e ilícita“ (Schüler, 2020)

• Projeto das “Fake News” interditado no Congresso
• Algoritmos que impulsionam conteúdo de grande repercussão mesmo que 

deliberadamente falso (desintoxicar o algoritmo que decide o conteúdo que 
as pessoas vão ver)

• Viés de reforço e polarização ideológica – a desinformação fura a bolha
• Inércia da Justiça Eleitoral para casos pretéritos (2018)
• Impunidade de políticos que vivem da guerra permanente para antecipar 

as suas campanhas



Alternativas

• Foco na cadeia de transmissão da desinformação e não no conteúdo das 
mensagens

• Identificação da orquestração/articulação/concertação

• Foco no pagamento
• Desintoxicar o algoritmo
• Disparo em massa
• Monetização e publicada (Sleeping Giants)
• Campanha eleitoral ilegal

• Foco no Discurso do ódio e suas materializações
• Racismo, Xenofobia, ameaças efetivas às instituições e à democracia

• Foco em calúnia, injúria e difamação

• Educação Digital
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