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PREFACIO

A pesquisa cientifica constitui um dos pilares fundamentais da educacao
superior brasileira, ao lado da docéncia e da extenso universitaria. E por meio dela
que a universidade nao apenas acompanha as transformacoes da sociedade, mas
também participa ativamente da producao de conhecimentos capazes de compreendé-
las, problematiza-las e contribuir para a construcao de respostas aos desafios que delas
emergem. No campo juridico, essa tarefa assume especial relevancia diante da
velocidade com que as novas tecnologias modificam relacoes sociais, economicas,

politicas e culturais.

A Sociedade da Informacdo impde ao Direito um permanente exercicio de
reflexdo. A expansao das tecnologias digitais, da inteligéncia artificial, da circulacao
massiva de dados e das novas formas de comunicacao trouxe inegéveis possibilidades
de desenvolvimento, mas também produziu novos riscos e tensoes relacionados a
privacidade, a dignidade humana, a liberdade, a responsabilidade e a propria
preservacao dos direitos fundamentais. Nesse contexto, pesquisar o impacto das
tecnologias sobre a vida social significa, necessariamente, investigar os limites éticos e

juridicos que devem orientar sua utilizacao.

O presente livro, Direitos Humanos, Etica e Democracia na Sociedade da
Informacao Volume V, é resultado da producao cientifica de pesquisadores vinculados
ao Programa de Mestrado em Direito da Sociedade da Informacao FMU-SP, reunindo
estudos que refletem a diversidade e a atualidade das questdoes que atravessam a
sociedade contemporanea. A obra expressa, assim, a aproximacao entre diferentes
niveis da formacao académica e constitui importante espaco de divulgacao cientifica,
permitindo que pesquisas desenvolvidas por mestres, mestrandos, graduandos e

pesquisadores contribuam para o debate juridico contemporaneo.

Os estudos reunidos no presente volume partem de uma preocupacao comum:
compreender como a transformacao tecnoldgica repercute sobre a pessoa humana,
seus direitos e as instituicoes democraticas. A inteligéncia artificial e a robotica
aparecem como importantes objetos de investigaciao, especialmente diante dos
desafios relacionados a autodeterminacdo informativa, a coleta e ao tratamento de
dados pessoais, ao consentimento e a necessidade de construcao de parametros éticos
e regulatbérios para a interacao entre seres humanos e sistemas tecnologicos. A

discussao alcan¢a também a governanca digital e o uso de tecnologias biométricas,
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examinando as tensoes entre inovacao, seguranca, privacidade, dignidade humana e

protecao dos direitos da personalidade.

A protecao da vida privada constitui outro eixo de especial relevancia na obra.
Os estudos abordam diferentes formas de vigilancia, monitoramento e utilizacao de
informacoes pessoais, considerando os impactos provocados por mecanismos
tecnolégicos capazes de acompanhar, registrar, classificar e explorar dados dos
individuos. Nesse cenario, a protecao de dados deixa de ser compreendida apenas
como uma questao técnica e passa a ocupar posicao central na tutela da personalidade,
da autonomia e da dignidade, sobretudo diante da crescente valorizacao econémica da

informacao.

A obra também se debruca sobre os desafios impostos pela circulacao de
informacoes no ambiente digital. As chamadas fake news, a desinformacao e seus
efeitos sobre o jornalismo, a liberdade de expressao e a responsabilidade civil revelam
uma das dimensbes mais sensiveis da Sociedade da Informacdo: a capacidade de
produzir e disseminar contetidos em velocidade e escala sem precedentes. O debate
ultrapassa, portanto, a mera identificacdo da informacao falsa e alcanca questoes
relacionadas a responsabilidade, a qualidade do debate publico e as condicoes

necessarias para a preservacao de uma sociedade democratica.

Os direitos da personalidade sao igualmente examinados em diferentes
contextos, evidenciando que a transformacao tecnolégica nao produz efeitos restritos
ao espaco virtual. Questoes relacionadas a honra, a imagem, a privacidade e a protecao
da identidade alcancam também as relacdes empresariais e trabalhistas,
demonstrando como os avancos tecnologicos reconfiguram ambientes tradicionais de
convivéncia e de exercicio profissional. A discussao sobre género e vigilancia digital,
por sua vez, amplia essa perspectiva ao revelar que os mecanismos de monitoramento
e tratamento de informac¢oes podem produzir impactos diferenciados sobre grupos e
individuos, exigindo atencdo permanente aos principios da igualdade e da nao

discriminacao.

As relacoes familiares e a protecdo de criancas e adolescentes também
encontram espaco neste conjunto de pesquisas. A utilizacdo das tecnologias no
contexto da alienacdo parental e a exposicao da vida de filhos por seus proprios
familiares, fendmeno conhecido como sharenting, demonstram que a Sociedade da

Informacdao modifica igualmente as formas de exercicio da parentalidade, de
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construcao da identidade e de preservacgao da privacidade. Sao questoes que desafiam
o Direito a encontrar equilibrio entre liberdade, autonomia familiar, protecao integral

e direitos da personalidade.

Em perspectiva igualmente interdisciplinar, a obra contempla ainda reflexoes
sobre temas de relevancia social e constitucional, como a doacao de 6rgaos e tecidos e
os principios da publicidade e da eficiéncia. Essa diversidade teméatica nao representa
dispersdao, mas revela precisamente a amplitude do Direito na Sociedade da
Informacao: compreender as transformacoes tecnologicas e sociais exige observar seus
efeitos sobre diferentes dimensdes da vida humana e sobre as instituicoes responsaveis

por assegurar direitos.

O conjunto dos trabalhos evidencia, portanto, que a tecnologia nao pode ser
analisada de maneira isolada de seus efeitos juridicos, sociais e éticos. Inteligéncia
artificial, dados pessoais, biometria, redes sociais, desinformacao, vigilancia e novas
formas de comunicacao sao fendomenos que desafiam categorias juridicas tradicionais
e exigem permanente atualizacdo do pensamento cientifico. Mais do que acompanhar
a inovacdo tecnologica, cabe a pesquisa juridica questionar seus pressupostos,
identificar seus riscos e contribuir para que o desenvolvimento tecnologico permaneca
compativel com a dignidade humana, os direitos fundamentais e os valores

democraticos.

Convidamos, assim, docentes, pesquisadores, estudantes, profissionais do
Direito e demais interessados nos impactos das transformacoes tecnologicas a
percorrerem as reflexdes reunidas neste volume. Que esta leitura contribua para o
aprofundamento do debate cientifico e para a constru¢dao de uma compreensao critica
sobre os caminhos da Sociedade da Informacao, reafirmando a pesquisa académica
como instrumento indispensavel para pensar o presente e, sobretudo, para construir

respostas juridicas e éticas aos desafios do futuro.

Prof. Dr. Nivaldo Vicola

Prof. Dr. Irineu Barreto



1. A AUTODETERMINACAO INFORMATIVA E OS ROBOS
HUMANOIDES: UMA RELACAO ENTRE A INTELIGENCIA
ARTIFICIAL E A SOCIEDADE DA INFORMACAO

Osmar Fernando Goncalves Barreto

Doutor em Funcao Social do Direito pela Faculdade Autonoma de Direito de Sao
Paulo - FADISP. Mestre em Direito da Sociedade da Informacao pelo Centro
Universitario das Faculdades Metropolitanas Unidas - FMU (2017). P6s-graduado
lato sensu em Direito e Processo do Trabalho pelo Damésio Educacional (2020). Pos-
graduado lato sensu em Direito Privado pela Escola Paulista da Magistratura - EPM
(2008). Graduado em Direito pelo Centro Universitario das Faculdades
Metropolitanas Unidas - FMU (2006).

Ronny Max Machado

Mestre em Direito da Sociedade da Informacao pelo Centro Universitario das
Faculdades Metropolitanas Unidas. Sao Paulo. Estado de Sao Paulo. Brasil.
Pesquisador junto ao Programa de Mestrado em Direito da Sociedade da Informacao
pelo Centro Universitario das Faculdades Metropolitanas Unidas, Sdo Paulo. Estado
de Sao Paulo.

RESUMO: O artigo analisa a inter-relacdo entre a autodeterminacao informativa e os
rob6s humanoides, abordando questdes éticas e juridicas no uso da inteligéncia
artificial (IA) na Sociedade da Informacdao. Embora a IA traga beneficios em areas
como ciéncia e tecnologia, sua implementacdo por robos humanoides levanta
preocupacoes sobre privacidade, consentimento e controle de dados pessoais. O texto
estrutura-se em duas partes principais: inicialmente, explora o conceito e os
fundamentos da autodeterminacao informativa, destacando sua evolucao histérica e
desafios na protecao de dados; em seguida, investiga a coleta de dados por robds
humanoides, os dilemas éticos e regulamentares, e sua atuacdo como agentes de
autodeterminacao informativa. O estudo utiliza metodologia bibliografica e apresenta
robds emblematicos como ASIMO, Sophia e Pepper, analisando suas capacidades
tecnologicas e implicacoes legais. Conclui que a integracdo ética e regulada desses
robds é essencial para garantir interacOes seguras e respeitosas no contexto da
Sociedade da Informacao.

PALAVRAS-CHAVE: Autodeterminacao informativa; Robos humanoides;
Inteligéncia artificial; Sociedade da Informacao.

ABSTRACT: The article analyzes the interrelationship between informational self-
determination and humanoid robots, addressing ethical and legal issues in the use of
artificial intelligence (AI) in the Information Society. Although AI brings benefits in
areas such as science and technology, its implementation by humanoid robots raises
concerns about privacy, consent and control of personal data. The text is structured
in two main parts: initially, it explores the concept and foundations of informational
self-determination, highlighting its historical evolution and challenges in data
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protection; then, it investigates data collection by humanoid robots, the ethical and
regulatory dilemmas, and their performance as agents of informational self-
determination. The study uses bibliographic methodology and presents emblematic
robots such as ASIMO, Sophia and Pepper, analyzing their technological capabilities
and legal implications. It concludes that the ethical and regulated integration of these
robots is essential to guarantee safe and respectful interactions in the context of the
Information Society.

KEYWORDS: informational self-determination; humanoid robots; artificial
intelligence; Information Society.

INTRODUCAO

O presente estudo tem como seu objeto o cotejo entre a autodeterminacao
informativa e os robos humanoides pelo mundo, fazendo uma inter-relacao entre a

inteligéncia artificial (IA) e a Sociedade da Informacao.

Apesar das inegaveis mudancgas benéficas ocasionadas pelo uso da inteligéncia
artificial, como no ambito cientifico, computacional e de pesquisas, tal mecanismo
também tem seus aspectos negativos, em especial quando se aborda questdes éticas e

juridicas da utilizacao de dados obtidas por ele.

Tais questoes tem como pontos fulcrais a assimetria de informacdo e a
despersonalizacao das interacoes, pois a humanizagao dos robds pode induzir
os individuos a compartilhar informac6es de forma mais espontanea, sem perceber as

implicacOes legais ou os riscos associados ao uso desses dados.

Ou seja, as pessoas poderdo cada vez mais possuirem interacoes
despersonalizadas, enquanto mais humanizados forem os robos, que ao imitarem as
acoes das pessoas de forma personalizada para agradar aos usuarios, podem vir a
nublar as fronteiras do que é fisico e digital, e ocasionarem a confianca no interlocutor,

de modo a abusar de tal possibilidade para fins indevidos.

Para realizacao da analise dessas problematicas o artigo abordara, em seu
primeiro capitulo, o instituto da autodeterminacao informativa, perpassando sua
historicidade, conceito, elementos fundamentais, sua relacao com a protecao de dados,

e os seus desafios.

No segundo capitulo sera estudada a autodeterminacao informativa em cotejo

com o0s rob6s humanoides, comecando pela coleta de dados pelos rob6s humanoide,
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passando pelos desafios éticos e juridicos de tal interacdo, por suas perspectivas
regulamentares, pelos robds humanoides como agentes de autodeterminacgao

informativa, chegando nos principais rob6s humanoides da atualidade.

Para tal sera utilizada a metodologia da revisao bibliografica a fim de apontar,
nas consideracoes finais, quais sao os principais desafios e as possiveis solugoes para
que a interacao entre pessoas e rob6s humanoides, que se utilizam da IA, ocorra da

melhor forma possivel na Sociedade da Informacao.

AUTODETERMINACAO INFORMATIVA
HISTORICIDADE

O termo “autodeterminacdo informativa” foi cunhado no contexto juridico
alemao, particularmente no famoso julgamento do Tribunal Constitucional Federal da
Alemanha, BVerfgE 65, 1, de 1983, amplamente conhecido como o caso da Lei do Censo
Alemao (Volkszdahlungsgesetz). Em tal lide se discutiu, essencialmente, o direito
fundamental a protecao contra o uso indiscriminado de dados pessoais por terceiros

ou pelo Estado (Schwabe, 2005, p. 233-234).

Esse marco é considerado o ponto de partida para a protecao de dados como um
compromisso dos Estados nacionais, assegurado constitucionalmente e elevado ao
status de direito fundamental. O caso analisou a constitucionalidade de uma lei que
previa o recenseamento geral da populacdo, coletando informacgdes sobre profissao,
moradia e local de trabalho para fins estatisticos. A controvérsia foi levada ao Tribunal
Constitucional Federal da Alemanha devido ao §9° da lei, que permitia, entre outras
coisas, a comparacao dos dados obtidos com registros publicos e o compartilhamento
de dados anonimizados com 6rgaos publicos federais, estaduais e municipais para

finalidades administrativas especificas (Leal; Paulo, 2023, p. 7).

Na decisao, o tribunal estabeleceu que a autodeterminacao informativa é um
direito fundamental que permite aos individuos determinar autonomamente o uso de
suas informacoes pessoais, como parte do direito geral a personalidade garantido pela

Constituicao Alema.
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Assim, no direito alemao, ficou estabelecido que as limitacoes ao direito a
autodeterminacao sobre informacoes pessoais s6 sao admissiveis quando houver um

interesse coletivo predominante.

Mesmo nesses casos, € indispensavel a existéncia de uma legislacao especifica
que ampare tal finalidade, baseada em fundamentos constitucionais. Além disso, é
necessario respeitar o principio da proporcionalidade e adotar todas as medidas
organizacionais e processuais para prevenir violacoes aos direitos de personalidade. O
Tribunal também diferenciou dados coletados de forma anénima de dados individuais,
declarando que, para dados obtidos com fins estatisticos (de maneira anénima), nao é
exigida uma vinculacio rigida e concreta ao propoésito. Ainda assim, o sistema de
informacdo deve conter barreiras compensatoérias para equilibrar a coleta e o uso

dessas informacoes (Leal; Paulo, 2023, p. 7).

CONCEITO

A autodeterminacdo informativa é um principio fundamental do direito a
privacidade e da protecao de dados pessoais, que confere ao individuo o controle sobre

suas informacoes.

Trata-se do direito de decidir livremente quais dados pessoais podem ser
coletados, utilizados, armazenados ou compartilhados por terceiros. Esse conceito
ganhou relevancia com o avanco da sociedade da informacao e das tecnologias digitais,

que intensificaram a coleta e o processamento massivo de dados pessoais.

Em suma a autodeterminacao informacional se constitui no poder do individuo
determinar e controlar a utilizacao de seus dados pessoais (Mendonca, 2014). No voto
da Ministra do Supremo Tribunal Federal Rosa Weber, tem-se a men¢ao ao principio
da autodeterminacao informativa como decorréncia dos direitos de personalidade e

assim se apresenta:

Com efeito, informacoes relacionadas a identificacao — efetiva ou potencial —
de pessoa natural, como as alegadamente contidas no documento em questao,
configuram dados pessoais e integram, nessa medida, o &mbito de protecdo
das clausulas constitucionais assecuratoérias da liberdade individual (art. 5°,
caput), da privacidade e do livre desenvolvimento da personalidade (art. 5°, X
e XII). Sua manipulacio e tratamento, desse modo, hao de observar, sob pena
de lesdo a esses direitos, os limites delineados pela prote¢ao constitucional.
Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminacdo informativa foram positivados, no art. 29, I e II, da lei n.
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos
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especificos da disciplina da protecdo de dados pessoais. Em estreita
consonancia com as clausulas protetivas dos direitos e garantias individuais
consagrados na Constituicdo da Republica, o art. 5°, II, da Lei Geral de
Protecdo de Dados Pessoais (lei n. 13.709/2018) classifica, ainda, como dados
sensiveis as informacGes pessoais atinentes a origem racial ou étnica, a
conviccao religiosa, a opinido politica, a filiagdo a sindicato ou organizacao de
carater religioso, filosofico ou politico, a satide ou a vida sexual de uma pessoa
natural, bem como seus dados genéticos ou biométrico (Brasil, 2020).

Outro aspecto relevante € a relacao da autodeterminacao informativa e a dignidade

humana trazidas por Ingo Wolfgang Sarlet:

[...] duaplice, pois se manifesta, tanto pela sua vinculacdo com a nocdo de
autonomia, quanto com a do livre desenvolvimento da personalidade e de
direitos especiais de personalidade conexos, de tal sorte que a protecao dos
dados pessoais envolve também a salvaguarda da possibilidade concreta de tal
desenvolvimento, para o qual a garantia de uma esfera privada e intima é
indispensavel (Sarlet,2023,p. 50).

Nos dizeres de Ana Maria Navarro a autodeterminacao informativa é “a faculdade
de o individuo determinar e controlar a utilizacio dos seus dados pessoais por

terceiros, inclusive pelo Estado” (Navarro, 2011, p. 26).

ELEMENTOS FUNDAMENTAIS

Os elementos fundamentais da autodeterminacao informativa sao: o controle
dos dados; o consentimento informado e a transparéncia. No que concerne ao
controle dos dados, o individuo tem o poder de decidir sobre a coleta, o tratamento,
o armazenamento e o compartilhamento de seus dados pessoais. Esse controle deve

ser exercido de forma livre, informada e consciente.

Ja no que diz respeito ao consentimento informado, aponta-se que para
que dados pessoais sejam utilizados por terceiros, é necessario o consentimento prévio
e informado do titular dos dados, salvo excec¢oOes previstas em lei. O ultimo elemento
da autodeterminacao informativa, mas nao menos importante, é a transparéncia, que
desagua no fato de que as empresas e 6rgaos publicos devem ser transparentes em
relacdo as finalidades do uso de dados pessoais, garantindo que os titulares saibam

como suas informacoes serao utilizadas.

AUTODETERMINACAO INFORMATIVA E A PROTECAO DE DADOS
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Esse principio € a base de legislacoes modernas de protecao de dados, como o
Regulamento Geral de Protecao de Dados (GDPR) da Uniao Europeia e a Lei
Geral de Protecao de Dados (LGPD) no Brasil. Ambas reconhecem a
autodeterminacao informativa como elemento central na regulacao do tratamento de

dados pessoais. Minghelli, Werlang e Garcia explicam que:

Em sintese, o principio da autodeterminacdo informativa estabelece um
critério de legitimidade juridica para o tratamento de dados na
contemporaneidade. Os diferentes atores, processos, tecnologias e regras
organizacionais devem obrigatoriamente respeitar os limites desse principio
que reafirma a centralidade do individuo titular dos dados e das informacoes,
afastando concepg¢oes que tratem os dados pessoais como meras commodities,
objetos cientificos ou meros dados estatisticos, entre outras concepgoes
possiveis (Minghelli; Werlang; Garcia, 2023).

No Brasil, a LGPD (Lei n.° 13.709/2018) estabelece que o titular dos dados
possui direitos como: confirmacio da existéncia de tratamento de dados; acesso aos
dados; correcao de dados incompletos, inexatos ou desatualizados; anonimizacao,
bloqueio ou eliminacao de dados desnecessarios ou tratados em desconformidade com

a lei; e portabilidade dos dados.
DESAFIOS DA AUTODETERMINACAO INFORMATIVA

Apesar de sua relevancia, a efetivacao desse direito enfrenta desafios, como:

assimetria de informacao, tecnologias avancadas e economia de dados.

A Assimetria de Informaciao redunda na questao de que muitas vezes,
os titulares dos dados nao possuem conhecimento técnico suficiente para compreender

plenamente os termos de uso e as implicacoes do tratamento de dados.

Outro desafio € o surgimento de tecnologias avancadas, em especial
da inteligéncia artificial atrelada a big data, que podem utilizar dados de forma nao

intuitiva, dificultando o controle por parte do titular.

Por fim, tem-se a economia de dados, no sentido de que empresas
frequentemente oferecem servicos "gratuitos" em troca de informacoes pessoais,

criando uma relacao desigual entre os usuarios e os fornecedores desses servicos.

A partir de agora se passara a analise do ponto fulcral do presente estudo, ou

seja, a inter-relacdo da autodeterminacao informativa com os robos humanoides.
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A AUTODETERMINACAO INFORMATIVA E OS ROBOS HUMANOIDES

A relacao entre a autodeterminacao informativa e os robos humanoides esta no
cerne dos desafios éticos e juridicos trazidos pela interacdo entre humanos e
tecnologias avancadas. Os robos humanoides, projetados para imitar a aparéncia e o
comportamento humano, frequentemente operam com sistemas de inteligéncia
artificial (IA) capazes de processar grandes quantidades de dados pessoais coletados
durante suas interacoes com os usuarios. Essa dinamica levanta questées sobre
privacidade, consentimento e o controle que os individuos tém sobre suas informagoes

pessoais. Danilo Doneda ensina que:

Entre as técnicas utilizadas, essas leis procuraram fortalecer a posicdo da
pessoa em relacdo as entidades que coletam e processam seus dados,
reconhecendo um desequilibrio nessa relacdo que nao era resolvido por

N

medidas que simplesmente reconheciam o direito a autodeterminacio
informativa. Outra técnica é, paradoxalmente, a propria reducdo do papel da
decisao individual de autodeterminacao informativa. Isso ocorre por conta do
pressuposto de que determinadas modalidades de tratamento de dados
pessoais necessitam de uma protegfio no seu mais alto grau, que nio pode ser
conferida exclusivamente a uma decisao individual — como é o caso para certas
modalidades de utilizacdo de dados sensiveis (Doneda, 2011, p.98).

Um rob6 humanoide é um robé cuja aparéncia global é baseada na aparéncia do
corpo humano, permitindo sua interacdo com ferramentas e ambientes feitos para uso
humano. A evolucao dos rob6s humanoides deve acelerar nos préoximos anos, gragas
aos avancos em inteligéncia artificial, materiais, eletronica, hardware, sensores,

software e gerenciamento de energia (Castro Junior, 2009).

Rob6s humanoides sdo maquinas que imitam o corpo humano e podem ser
usados em diversas aplicacoes, como assisténcia doméstica, seguranca, logistica e

manufatura.

Um rob6 humanoide ¢ ideal para o ambiente industrial. Isso porque, eles podem
ser programados para realizar tarefas especificas, como montagem de pecas ou

inspecao de qualidade, aumentando a eficiéncia e a precisao.
COLETA DE DADOS PELOS ROBOS HUMANOIDES

Os robds humanoides sao frequentemente equipados com sensores, cameras,

microfones e algoritmos que lhes permitem:
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e Reconhecer rostos, vozes e emocoes: ao capturar dados biométricos para
personalizar interagoes.

e Processar comandos de voz: ao recolher informacgoes contextuais para
responder as solicitagoes dos usuérios.

e Monitorar ambientes: ao captar dados do espaco ao redor, incluindo
imagens, sons e até atividades humanas.

Essas funcoes tornam esses robds ferramentas poderosas, mas também
potenciais ameacas a autodeterminacao informativa, uma vez que a coleta de dados
pode ocorrer de maneira sutil e, muitas vezes, sem o consentimento explicito dos

usuarios.

DESAFIOS ETICOS E JURIDICOS

A transformacdo das Tecnologias da Informacdo e da Comunicacdo (TICs),
indubitavelmente, ocasionou mudancas comportamentais em uma imensa parcela da
populacdo mundial, chamada de Sociedade da Informacao, em grande parte para o
bem, como no caso da utilizacao da internet para o trabalho e a aprendizagem, mas em
outra parte para o mal, como nos crimes cibernéticos, e da utilizacao indevida de dados

coletados no meio digital.

Irineu Francisco Barreto Junior, neste mesmo sentido, das mudancas
comportamentais das pessoas em razao dos adventos tecnologicos, trata do
Informacionalismo e do valor econdmico da informacdao que demonstra um dos

aspectos de alteracao da vida dos individuos.

O advento do Informacionalismo é, indubitavelmente, a principal marca
econ0mica da sociedade em rede. Reorganiza a producido de riqueza no
sistema econ6mico, no qual h4 uma gradativa valoracao da informacao como
mercadoria e fator de geracio de valor econémico, o que torna a National
Association of Securities Dealers Automated Quotations (Nasdaq), bolsa de
valores das empresas tecnolbgicas, tao estratégica, em termos de organizacao
econdmica, quanto a tradicional New York Stock Exchange, denominada bolsa
de Wall Street. As megacorporacgoes informativas (Google, Facebook e Yahoo,
entre outras) acumulam vestigios de informacbes sobre os usuarios da
Internet, tais como seus padroes de navegagdo, compras realizadas on-line,
preferéncias culturais, religiosas e ideologicas, websites de interesse, verbetes
e expressoes pesquisadas nos websites de busca, entre outras, “impressoes
digitais eletronicas” que servem para estabelecer uma categorizacdo
minuciosa de cada usuario na rede. (...). Circunscreve-se no fato de que ha
inimeros usos para esses perfis eletronicos, tal como direcionamento de
publicidade on-line, oferta de mercadorias relacionadas ao perfil do
consumidor, além de montar cadastros de valor incomensuravel sobre os
cidadaos da sociedade em rede (Barreto Janior, 2015).
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Assim, em razao da monetizacdo dos dados e, consequentemente, da
importancia que adquirem, pessoas mal-intencionadas podem cobica-los, para
praticarem ilicitos, além de os utilizarem com outras inameras finalidades, como por
exemplo, a propagacao de desinformacao com vistas a realizar interferéncias em

pleitos eleitorais, culminando em questo6es éticas e juridicas.

E como apontam Vicola, Naspolini e Barreto Junior:

Considerando o estagio atual de desenvolvimento da robodtica e,
consequentemente, da inteligéncia artificial, que, conforme reconhecido pelo
Parlamento Europeu, coloca o0 mundo no limiar de uma nova revolugio
industrial; [...]

Concluimos, em resposta a questdo tema deste estudo, pela necessidade de
que o Estado, incluindo ai o Estado Brasileiro, faca prevalecer sua funcao
constitucional de agente regulador da ordem econémica e coloque
imediatamente a inteligéncia artificial na pauta legislativa, no sentido de
mediar e harmonizar as novas relagoes sociais que, certamente, ocorrerao
(Vicola; Naspolini; Barreto Junior, 2023).

Portanto, torna-se imperativo para o deslinde do presente estudo, que os
principais desafios éticos e juridicos da inter-relacdo entre a autodeterminacgido
informativa e dos rob6s humanoides, que possuem um funcionamento baseado em

Inteligéncia Artificial, sejam abordados a seguir.

CONSENTIMENTO INFORMADO

O uso de robds humanoides levanta questées complexas e desafiadoras em
relacio a obtencdo de um consentimento verdadeiramente informado. Essa
dificuldade se torna ainda mais evidente em contextos onde a coleta de dados nao é
clara ou quando esses robds siao integrados ao cotidiano de maneira quase
imperceptivel, como apontado por Castro Junior (2009). A sutileza com que essas
maquinas se inserem na vida das pessoas pode levar a uma falta de conscientizacao
sobre a natureza e o proposito da interacao, dificultando a compreensao dos individuos
sobre o que estdao consentindo.

Além disso, a interacdo com robds humanoides pode ser particularmente
problematica quando envolve pessoas que possuem pouco conhecimento sobre
tecnologia, que sao vulneraveis ou que, em alguns casos, podem ser incapazes de
compreender plenamente as implicacoes de suas acoes. Essa dinamica pode resultar
na transmissao inadvertida de dados sensiveis, que, se nao forem geridos

adequadamente, podem levar a consequéncias juridicas sérias.
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Um exemplo alarmante é o fornecimento de informacOes bancarias, que, se
cairem em maos erradas, podem ser utilizadas para fins escusos, como fraudes ou
roubo de identidade. Portanto, é crucial que haja uma reflexao cuidadosa sobre as
praticas de consentimento e a transparéncia na interagao com robds humanoides, a

fim de proteger os direitos e a privacidade dos individuos envolvidos.

PRIVACIDADE CONTEXTUAL

Os robos humanoides, quando inseridos em ambientes domésticos ou publicos,
tém a capacidade de coletar uma vasta gama de dados, nao apenas daqueles que
interagem diretamente com eles, mas também de terceiros que estao presentes nas
proximidades. Essa coleta de informacgoes levanta preocupacoes significativas sobre a
privacidade coletiva, uma vez que individuos que nao consentiram com a captura de
seus dados podem ser afetados por essa pratica, segundo Tozadore (2016).

Essa questdo se torna ainda mais critica em contextos sensiveis, como em
reunioes onde autoridades discutem assuntos delicados, como estratégias de guerra ou
seguranca nacional.

Nesses cendrios, a utilizacao de informacoes coletadas inadvertidamente pode
ter consequéncias desastrosas. Por exemplo, se um rob6 humanoide registra conversas
ou interacdoes que envolvem planos estratégicos, essas informacdes podem ser
utilizadas por adversarios, resultando em uma vulnerabilidade significativa para
aqueles que foram "espionados".

Assim, a privacidade contextual ndo é apenas uma questdo de protecao
individual, mas também de seguranca coletiva, onde a integridade de discussoes e
decisoes cruciais pode estar em jogo. Portanto, é fundamental que haja uma reflexao
cuidadosa sobre as implicacgoes éticas e legais da utilizacdo de rob6s humanoides em

ambientes onde a privacidade e a seguranca sao prioritérias.

FINALIDADE E LIMITACAO DE USO

A garantia de que os dados coletados por robos humanoides sejam utilizados
exclusivamente para os fins especificos que foram declarados representa um desafio
significativo. Isso se torna ainda mais complexo em contextos comerciais, onde a

tentacao de reutilizar esses dados para estratégias de marketing ou até mesmo vendé-
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los a terceiros é bastante comum (Tozadore, 2016). Essa pratica pode levantar
preocupacoes éticas e de privacidade, uma vez que os dados pessoais dos usuarios

podem ser explorados de maneiras que nao foram inicialmente consentidas.

Diante dessa realidade, a criacao de normas e diretrizes que estabelecam limites
claros para o uso dessas maquinas é de suma importancia. Embora seja dificil eliminar
completamente a méa utilizacao dos dados, a implementacao de regulamentacées
eficazes pode ajudar a mitigar esses riscos.

Essas normas devem abordar n3o apenas a coleta e o armazenamento dos
dados, mas também a sua utilizacdo, garantindo que os usuérios estejam cientes de
como suas informacoes estao sendo tratadas. Assim, € possivel promover um ambiente
mais seguro e transparente, onde a tecnologia é utilizada de maneira responsavel e

ética.
ARMAZENAMENTO E SEGURANCA

A protecao de dados sensiveis coletados por rob6s humanoides é uma questao
de extrema importancia, uma vez que esses dispositivos podem lidar com informagoes
altamente pessoais e intimas dos usuérios. E fundamental que esses dados sejam
resguardados contra acessos nao autorizados, pois qualquer vazamento ou violacao
pode resultar em consequéncias graves, como a exposicao de informacoes privadas que
os usuarios confiam ao robo.

Para garantir a integridade e a confidencialidade dessas informacoes, é
imprescindivel que sejam implementados mecanismos de protecao robustos e eficazes.
Isso inclui o uso de criptografia avancada, autenticacdo multifatorial e protocolos de
seguranca rigorosos, que juntos formam uma barreira solida contra tentativas de
acesso indevido.

Além disso, € essencial realizar auditorias regulares e atualizacoes de seguranca
para acompanhar as novas ameacas e vulnerabilidades que possam surgir. Dessa
forma, pode-se assegurar que os dados armazenados pelo robo estejam protegidos da
melhor maneira possivel, promovendo a confianca dos usuéarios e a integridade do

sistema.
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DESPERSONALIZACAO DAS INTERACOES

A humanizacao dos robos, que se refere a capacidade desses dispositivos de
imitar comportamentos e emocoes humanas, pode levar os individuos a compartilhar
informacgOes de maneira mais espontanea e desinibida. Essa tendéncia ocorre muitas
vezes sem que as pessoas estejam plenamente conscientes das implicacoes legais ou
dos riscos associados ao uso dessas informacoes, conforme apontado por Castro Junior
(2009).

A medida que os rob0s se tornam mais sofisticados e capazes de interagir de
forma mais natural e personalizada, as interacoes entre humanos e maquinas podem
se tornar cada vez mais despersonalizadas. Isso significa que, embora os robds sejam
projetados para se comportar de maneira a agradar e se conectar emocionalmente com
os usudrios, essa mesma capacidade pode obscurecer as linhas que separam o mundo
fisico do digital. Consequentemente, essa confusdao pode levar a um aumento da
confianca nas interacoes com esses robos, fazendo com que as pessoas se sintam mais
a vontade para compartilhar informacdes pessoais e sensiveis. No entanto, essa
confianca pode ser explorada de maneira indevida, resultando em abusos e na
utilizacdo inadequada das informacgoes fornecidas. Assim, é fundamental que os
usuarios estejam cientes dos riscos envolvidos e que haja uma regulamentacido
adequada para proteger a privacidade e a seguranca das informacoes pessoais em um

mundo cada vez mais mediado por tecnologias humanizadas.
PERSPECTIVAS REGULAMENTARES

A autodeterminacao informativa deve ser integrada a regulamentacao do uso de

robos humanoides (Castro Jinior,2009). Alguns caminhos incluem:

« Normas especificas de protecao de dados: as legislacoes, como o GDPR e
a LGPD, precisam incluir diretrizes especificas para tecnologias emergentes
como os robés humanoides que utilizam IA.

o Transparéncia nas interacoes: os robos devem informar claramente sobre
a coleta e o uso de dados, seja por meio de mensagens visuais ou sonoras
durante as interagoes, com tal previsao incutida no ordenamento juridico.

o Design ético: desenvolvedores devem incorporar praticas de "privacidade
desde a concepcao"” (privacy by design), limitando ao maximo a coleta de dados
pessoais.
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o Supervisao e auditoria: instituicoes publicas e privadas devem ser
submetidas a auditorias peridédicas para verificar a conformidade com os
principios de protecao de dados.

ROBOS HUMANOIDES COMO AGENTES DE AUTODETERMINACAO
INFORMATIVA

Embora representem desafios, os robos humanoides também podem ser
projetados para promover a autodeterminacao informativa, das seguintes formas:
e Assistentes de privacidade: podem auxiliar usuarios a gerenciar suas

preferéncias de privacidade e fornecer explicacdes claras sobre o uso de seus
dados.

e Educacao digital: podem ensinar boas praticas de seguranca e conscientizar
sobre os direitos relacionados a protecao de dados.

Portanto, caso bem produzidos e com diretrizes especificas para evitarem a sua
mé utilizacdo, os robos humanoides podem ser uma ferramenta importante de
mudancas benéficas para a Sociedade da Informacao.

Dessa forma, é importante analisar quais sao as principais maquinas desse tipo

utilizadas atualmente.
CONSIDERACOES FINAIS

A autodeterminacdo informativa é um pilar fundamental do direito a
privacidade, representando um elemento indispensavel para a protecao das liberdades
individuais em um mundo cada vez mais digitalizado e interconectado. Com o avanco
acelerado das tecnologias e a crescente coleta de dados pessoais por meio de diversas
plataformas, garantir o controle que o individuo tem sobre suas proprias informacoes
se torna cada vez mais crucial. Em um cenéario global onde a digitalizacao permeia
quase todos os aspectos da vida cotidiana, a autodeterminacdo informativa nao é
apenas um direito, mas uma necessidade para preservar a dignidade, a autonomia e a
seguranca dos cidadaos.

Cabe salientar que muitas ferramentas, entre as quais, robos, equipamentos de
analise macro e microscopica, aparelhos de telefonia moével, tabletes, smarthphones e
webcam, surgiram no ambiente informacional, contribuindo para o aprimoramento

da atividade humana. Sua efetividade depende nao apenas de regulamentacoes
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robustas, mas também da conscientizacao dos titulares dos dados e do compromisso
ético das organizacoOes no tratamento dessas informacoes.

Os rob6s humanoides, projetados para imitar a aparéncia e o comportamento
humano, frequentemente operam com sistemas de IA capazes de processar grandes
quantidades de dados pessoais coletados durante suas interacoes com os usuarios.
Essa dinamica levanta a quest6es sobre privacidade, consentimento e o controle que

os individuos tém sobre suas informacoes pessoais.

A interacdo com robds humanoides traz a tona a necessidade de um equilibrio
entre inovacao tecnologica e a prote¢ao da autodeterminacao informativa. Para isso, €
essencial o desenvolvimento de um arcabouco ético e juridico robusto, em especial, a
criacao de uma legislacao especifica, que assegure que o uso dessas tecnologias respeite
os direitos fundamentais dos individuos e que esses mesmos individuos sejam

capacitados a exercer controle efetivo sobre seus dados.
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Resumo: Este artigo analisa as intersecoes entre tecnologias digitais e os direitos da
personalidade, abordando questoes éticas, juridicas e técnicas. Com o avanco de
tecnologias como softwares biométricos, cookies e spyware, novos desafios emergem
para a privacidade e a dignidade humana. O estudo explora marcos regulatérios como
o GDPR, a LGPD e iniciativas em paises africanos, destacando tensoes entre inovacao
e protecao de direitos fundamentais. Por meio de uma abordagem interdisciplinar, o
artigo contribui para o entendimento dos impactos tecnologicos e propoe diretrizes
éticas e juridicas para uma governanca digital responsavel.
Palavras-Chaves: Direitos da personalidade; Privacidade; Governanca digital;

Biometria; GDPR; LGPD.

Abstract: This article examines the intersections between digital technologies and
personality rights, addressing ethical, legal, and technical issues. The advancement of
technologies such as biometric software, cookies, and spyware introduces new
challenges to privacy and human dignity. The study explores regulatory frameworks
like the GDPR, LGPD, and initiatives in African countries, highlighting tensions
between innovation and fundamental rights protection. Through an interdisciplinary
approach, the article contributes to understanding technological impacts and proposes

ethical and legal guidelines for responsible digital governance.
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INTRODUCAO

A revolucao digital redefiniu as dinamicas da sociedade contemporanea,
introduzindo um ambiente em que a coleta, armazenamento e utilizacao de dados
pessoais ocorrem em uma escala sem precedentes. O avanco de tecnologias como
softwares biométricos, cookies, spam e spyware tem levantado questoes complexas
sobre privacidade e direitos da personalidade. Em um cenério marcado por inovacoes
tecnologicas e lacunas normativas, é fundamental analisar as intersecoes entre
progresso tecnolégico e protecao de direitos fundamentais.

O debate académico e juridico evidencia a necessidade de uma governanga
digital ética, que ndo apenas regule o uso dessas tecnologias, mas também proteja a
dignidade humana. Para Floridi (2014), a tecnologia é inerentemente ambivalente,
podendo tanto reforcar quanto comprometer direitos fundamentais. Essa
ambivaléncia se torna evidente em relacdo a biometria, onde os beneficios de
seguranca sao contrabalancados por riscos de discriminacao e vigilancia.

A integracdo de IA em sistemas biométricos potencializa sua eficiéncia, mas
também amplifica os riscos de discriminacdo e abuso. Floridi (2014) observa que
algoritmos de IA, frequentemente vistos como neutros, carregam os vieses de seus
programadores e conjuntos de dados. Isso é particularmente relevante em tecnologias
de reconhecimento facial, amplamente criticadas por perpetuar desigualdades raciais
e de género (Noble, 2018).

O direito a privacidade, como destaca Rodota (2008), nao se limita a garantir o
sigilo das informagoes pessoais, mas também assegura o controle do individuo sobre
seus dados. No entanto, ferramentas como cookies e spam frequentemente ignoram
esse principio, promovendo a coleta massiva de dados sem transparéncia ou
consentimento adequados (Lessig, 2006). Ainda mais preocupante é o uso de spyware,
que permite o monitoramento clandestino de individuos, violando direitos
fundamentais e promovendo uma "cultura da vigilancia" (Lyon, 2018).

Em um contexto global, a abordagem regulatoria varia significativamente entre
paises e regides. A Unido Europeia lidera com o GDPR, que estabelece padroes
rigorosos para a protecao de dados, enquanto os Estados Unidos adotam uma

abordagem fragmentada, que combina legislacGes estaduais e iniciativas federais
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limitadas (Schneier, 2015). No Brasil, a Lei Geral de Protecao de Dados (LGPD)
representa um avanco significativo, mas ainda enfrenta desafios de implementacao e
fiscalizacao (Silva, 2020).

Por outro lado, paises africanos, como Angola e Mocambique, comecam a
estruturar seus marcos normativos, mas enfrentam limitacoes significativas em termos
de recursos e infraestrutura. Em Angola, a Lei de Protecao de Dados Pessoais (LPDP)
¢ um exemplo promissor, enquanto Mocambique ainda estd em fase inicial de
desenvolvimento regulatorio (Valenti & Ribeiro, 2024; Chilundo, 2023) e o uso de
tecnologias biométricas em processos eleitorais e de identificacdo civil tem gerado
preocupacoes éticas, especialmente em areas rurais com baixa alfabetizacao digital.
Como parametro, o estudo de Chilundu demonstra que 64% dos entrevistados
desconhecem como seus dados biométricos sao utilizados.

Neste artigo, serao explorados os aspectos técnicos, éticos e juridicos
relacionados ao uso de tecnologias digitais que afetam os direitos da personalidade. A
discussao esta organizada em quatro capitulos principais, cada um abordando um
aspecto especifico: i) Softwares, Biometria e os Direitos da Personalidade; ii) Violacao
da Privacidade por Tecnologias Digitais; iii) Monitoramento e Espionagem Eletronica
(Governanca Etica da IA); iv) O Caso Snowden e a Espionagem Global; v) Conclusio.

A abordagem interseccionou areas como direito, ética, tecnologia e governanca
digital, considerando a importancia massiva que o trato reverbera em todo o cosmos
do ciberespaco e sociedade da informacao. O estudo foca em revisao bibliografica,
analise comparativa e estudo de caso, para melhor adequacao e resposta aos anseios
buscados, sem mérito algum de esgotamento da matéria e sim de reflexao e sintonia
com a tematica estudada.

Com essa estrutura, o artigo busca contribuir para o entendimento dos desafios
e oportunidades associados a regulacido de tecnologias digitais, promovendo um

dialogo construtivo entre academia, legisladores e sociedade civil.
1: SOFTWARES, BIOMETRIA E OS DIREITOS DA PERSONALIDADE

O desenvolvimento de softwares e tecnologias biométricas trouxe beneficios
significativos, mas também desafios éticos e juridicos relacionados a privacidade e aos
direitos da personalidade. Segundo Castells (2002), o dominio crescente das

Tecnologias da Informacao e Comunicacao - TICs cria um "espaco de fluxos", no qual
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ainformacao é descentralizada, mas as estruturas de poder permanecem centralizadas,
afetando diretamente os direitos individuais.

O avanco das ultimas décadas trouxe consigo uma série de inovacoes que
impactaram profundamente a sociedade, dentre as quais se destacam os softwares de
biometria. Essas tecnologias, que utilizam caracteristicas fisicas ou comportamentais
unicas dos individuos para fins de identificacao e autenticacao, tém se disseminado
rapidamente em diversos setores, como seguranga, controle de acesso, sistemas
bancarios e até mesmo em dispositivos pessoais.

Contudo, a ampla adocao desses sistemas levanta importantes questdes
juridicas e éticas, especialmente no que tange aos direitos da personalidade. Como
observa Schreiber (2013, p. 15), "os direitos da personalidade sao aqueles que tém por
objeto os diversos aspectos da pessoa humana, caracterizando-a em sua
individualidade e servindo de base para o exercicio de uma vida digna". Nesse sentido,
¢ fundamental analisar como os softwares de biometria se relacionam com esses
direitos fundamentais, buscando um equilibrio entre os beneficios da tecnologia e a
protecao da privacidade e da dignidade humana.

Os softwares de biometria sdo programas computacionais que utilizam
algoritmos para processar e analisar dados biométricos, que sdo caracteristicas fisicas
ou comportamentais mensuraveis e iinicas de um individuo. Segundo Jain et al. (2016,
p- 80), "um sistema biométrico é essencialmente um sistema de reconhecimento de
padroes que opera adquirindo dados biométricos de um individuo, extraindo um
conjunto de caracteristicas dos dados adquiridos e comparando esse conjunto de
caracteristicas com o modelo armazenado no banco de dados do sistema".

As principais modalidades biométricas incluem impressao digital,
reconhecimento facial, iris, voz, geometria da mao, assinatura dinamica, DNA, dentre
outras. Caracteristicas proprias estao contidas em cada uma dessas modalidades em
termos de precisdo, facilidade, uso e aceitacdo. As biometrias estdo alinhadas no
sentido de processar dados, extrair caracteristicas relevantes, comparar e realizar o
match para determinar a identidade do individuo.

As aplicagoes dos sistemas biométricos sao diversas e em constante
transformacao. Bolle et al. (2013, p. 3) destacam que "os sistemas biométricos estao
sendo cada vez mais utilizados para estabelecer identidade confidvel em uma ampla
gama de aplicacoes governamentais e comerciais". Algumas das principais areas de

aplicacao incluem, mas nao se limitam: controle de acesso fisico e 16gico; autenticacao
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em dispositivos moveis, sistemas de pagamento, seguranca publica e investigacao
criminal; gestao de fronteiras e imigracao; programas de assisténcia social.

Neste sentido e considerando a implementacao de tecnologias biométricas e
softwares voltados para a coleta e tratamento de dados pessoais, ha que sopesar os
intensos debates gerados sobre os direitos da personalidade. Dados biométricos sao
intrinsecamente ligados a identidade do individuo, tornando sua protecao nao apenas
uma questao de privacidade, mas também de dignidade humana (Floridi, 2014).

O autor supramencionado correlaciona a ideia de tecnologia como uma
ferramenta ambivalente, quer seja fortalecendo ou enfraquecendo os direitos
fundamentais, a depender do contexto em analise. No que tange a biometria, pode-se
falar tanto na amplitude de seguranca quanto no comprometimento da privacidade:
garante-se apenas acesso aos individuos autorizados para acesso ao sistema, como
também deve o protocolo advertir quanto ao uso inapropriado das informacoes
registradas.

Autores como Zuboff (2019) alertam para o surgimento de um "capitalismo de
vigilancia", no qual dados biométricos e comportamentais sdo explorados
comercialmente, assim como Silva (2020) destaca que a coleta e o armazenamento
dessas informacoes apresentam riscos, como discriminacao e uso indevido.

Na Uniao Europeia, a biometria é regulada de forma rigorosa pelo Regulamento
Geral de Protecdo de Dados (GDPR), que reconhece os dados biométricos como
sensiveis (Artigo 9°). Ja nos Estados Unidos, a abordagem é fragmentada, variando
entre estados, com legislacbes como a Illinois Biometric Information Privacy Act
(BIPA) que protege os cidadaos contra o uso inadequado de informacoes biométricas.
No Brasil, a Lei Geral de Protecao de Dados (LGPD) também classifica dados
biométricos como sensiveis, impondo requisitos especificos para seu tratamento (Art.
11).

De outro modo, os direitos da personalidade s3o um conjunto de direitos
fundamentais inerentes a pessoa humana, que visam proteger sua dignidade e
integridade. De acordo com Tepedino (2004, p. 24), "os direitos da personalidade
constituem-se em direito subjetivo, tendo por objeto os bens e valores essenciais da
pessoa, no seu aspecto fisico, moral e intelectual”.

No conceito da biometria, os direitos da personalidade mais diretamente

afetados sao: privacidade, imagem, integridade fisica e autodeterminacao informativa.
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Neste interim, conforme explica Rodota (2008, p. 15), o direito a privacidade
"nao se estrutura mais em torno do eixo 'pessoa-informacao-segredo', mas sim em
torno do eixo 'pessoa-informacao-circulacao-controle'". Em particular, na era digital,
a protecao da privacidade nao se limita apenas a impedir o acesso a informacoes
pessoais, mas também a garantir ao individuo o controle sobre suas proprias
informacoes.

No caso dos sistemas biométricos, a coleta e o processamento de dados sensiveis
como impressoes digitais, padroes faciais ou amostras de voz levantam preocupacoes
significativas quanto a privacidade. Como observa Doneda (2006, p. 171), "o
tratamento de dados pessoais representa uma ameaca potencial a personalidade do
individuo na medida em que pode revelar aspectos de sua personalidade que ele
desejaria manter em segredo".

O direito a imagem, por sua vez, ganha novos contornos com as tecnologias de
reconhecimento facial. Schreiber (2013, p. 108) ressalta que "o direito a imagem
protege a representacao fisica do corpo humano ou de qualquer de suas partes, ou
ainda de tracos caracteristicos da pessoa pelos quais ela possa ser reconhecida". Os
sistemas de reconhecimento facial, ao capturarem e processarem imagens das pessoas,
podem representar uma ameaca a esse direito se nao forem implementados com as
devidas salvaguardas.

Quanto ao direito a integridade fisica, embora a maioria das tecnologias
biométricas atuais seja nao invasiva, algumas modalidades, como a coleta de DNA,
podem suscitar questoes éticas e juridicas. Além disso, o uso de dados biométricos para
fins médicos ou de pesquisa deve ser cuidadosamente regulamentado para evitar
violacoes desse direito.

Por fim, o direito a autodeterminacao informativa, conceito desenvolvido pela
jurisprudéncia alema e incorporado por diversos ordenamentos juridicos, refere-se ao
direito do individuo de controlar suas proprias informacoes pessoais. Mendes (2014,
p. 32) define esse direito como "a faculdade de o particular determinar e controlar a
utilizacao de seus dados pessoais".

Particularizando a biometria aos direitos da personalidade, alguns dos
principais pontos tensionados podem incluir a coleta e armazenamento de dados
sensiveis, consentimento e transparéncia, finalidade e proporcionalidade, riscos de
discriminacdo, vigilancia e controle social, irreversibilidade dos dados biométricos e

interoperabilidade e compartilhamento de dados.
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Dito isto, compreende-se que a protecao deve ser alcancada em sua integridade
no que tange aos dados sensiveis, promovendo armazenamento seguro e prevencao
contra vazamentos, contribuindo para deslegitimar qualquer tipo de violacao de
privacidade.

Ademais, importante o consentimento informado dos usuéarios para a coleta e
processamento dos seus dados biométricos sensiveis, limitando-se as finalidades
especificas em total proporcionalidade ao objetivo comum pactuado entre o usuéario e
o detentor.

Nao obstante, importante assinalar os riscos de discrimina¢ao em face de vieses
e erros que contaminam a assertividade de certos grupos, como minorias étnicas ou
pessoas com deficiéncia. Na convergéncia, é sabido que o uso generalizado de
tecnologias biométricas pode conduzir a um cenério de vigilancia em massa,
ameacando liberdades ja conquistadas e no proponente eixo, deve-se manter em alerta
as estruturas governamentais e corporativas quanto a irreversibilidade dos dados
biométricos em casos de comprometimento como também mantida a sintonia fina na
integracdo dos diferentes sistemas biométricos e compartilhamento de dados no que
concerne ao controle e prote¢ao das informagoes pessoais.

Para enfrentar esses desafios, é necessario um arcabouco legal e regulatorio
robusto, capaz de equilibrar os interesses de seguranca e eficiéncia com a protecao dos
direitos fundamentais. Nesse sentido, iniciativas como o Regulamento Geral de
Protecao de Dados (GDPR) na Unido Europeia e a Lei Geral de Protecao de Dados
(LGPD) no Brasil representam avancos importantes na regulamentacdo do uso de
dados pessoais, incluindo os dados biométricos.

O futuro da biometria e sua relacao com os direitos da personalidade dependera
da capacidade da sociedade em desenvolver e implementar solucoes tecnologicas e
juridicas que conciliem os beneficios da inovacdo com a protecao dos direitos
fundamentais.

Algumas perspectivas e recomendacoes para o futuro devem destacar:

e a privacidade desde a concepcao (“privacy by design”) — incorporando
principios de protecdo de dados e privacidade desde as fases iniciais de
desenvolvimento dos sistemas biométricos e ndo a posteriori;

e técnicas de anonimizacdo e criptografia avancadas no desenvolvimento e
implementacao de métodos mais robustos na protecao de dados biométricos

no uso de acesso indevido e nao autorizado;
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e promoc¢ao e compreensao multipla dos governos e populagdes sobre as
tecnologias biométricas quanto aos riscos e beneficios no afa de capacita-los;

e desenvolver marcos regulatorios flexiveis e adaptaveis a velocidade
constante dos feitos tecnologicos sem quaisquer comprometimentos a
protecao dos direitos fundamentais constitucionais;

e fomentar a colaboracao entre especialistas na multidisciplinariedade que o
assunto comporta, abrangendo as areas de tecnologia, direito, engenharia,
ética e ciéncias sociais;

e respeito a autonomia individual no que compete as alternativas existentes
da sistematica biométrica existente;

e auditorias e certificacoes independentes na garantia a conformidade dos

sistemas biométricos com padroes éticos e legais.

Como observa Bauman (2013, p. 21), "a sociedade moderna liquida é uma versao
privatizada e individualizada da modernidade, na qual o peso da construcao de padroes
e a responsabilidade pelo fracasso caem principalmente sobre os ombros dos
individuos". Nesse contexto, é fundamental que a regulacdo e o desenvolvimento de
tecnologias biométricas levem em conta ndo apenas aspectos técnicos e econdmicos,
mas também as implicacOes sociais e éticas de sua implementacao.

Pari passu, os softwares de biometria representam um avanco significativo em
termos de seguranca e conveniéncia, mas também trazem consigo desafios
importantes no que diz respeito a protecao dos direitos da personalidade. A tensao
entre os beneficios da tecnologia e a salvaguarda de direitos fundamentais como
privacidade, imagem e autodeterminacao informativa exige uma abordagem cuidadosa
e equilibrada.

E essencial que o desenvolvimento e a implementacio de sistemas biométricos
sejam guiados por principios éticos e juridicos sélidos, com foco na protecdo da
dignidade humana e no respeito aos direitos individuais. Ao mesmo tempo, é
necessario reconhecer o potencial dessas tecnologias para melhorar a seguranca e a
eficiéncia em diversos setores da sociedade.

O caminho para conciliar os avancos tecnologicos com a protecao dos direitos
da personalidade passa necessariamente por um didlogo continuo entre diferentes
atores sociais, incluindo desenvolvedores de tecnologia, legisladores, académicos e a

sociedade civil. Somente através desse esforco conjunto sera possivel construir um
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futuro em que as tecnologias biométricas possam ser utilizadas de forma ética,

responsavel e em harmonia com os valores fundamentais da dignidade humana.

2: VIOLACAO DA PRIVACIDADE POR TECNOLOGIAS DIGITAIS

Com o avanco das tecnologias digitais, novas ameacas a privacidade emergiram,
incluindo o uso indiscriminado de spam, cookies e spyware, além da disseminacao de
correspondéncia eletronica nao solicitada. Essas praticas, muitas vezes associadas a
interesses comerciais, resultam na coleta massiva e no uso indevido de dados pessoais,
gerando violacoes significativas aos direitos da personalidade.

O spam, definido como mensagens eletronicas nao solicitadas, é um dos
principais exemplos de invasdo de privacidade na era digital. Conforme Schneier
(2015), o spam nao apenas sobrecarrega as redes de comunicaciao, mas também pode
ser usado como vetor para disseminacao de softwares maliciosos. Embora legislacoes
como a CAN-SPAM Act, nos Estados Unidos, e o GDPR, na Unido Europeia,
regulamentem o envio de mensagens comerciais, a aplicacdo dessas normas ainda
enfrenta desafios praticos.

No Brasil, a LGPD exige o consentimento prévio do usuario para comunicacoes
de marketing, buscando mitigar os efeitos negativos do spam (Lei n° 13.709/2018, Art.
79, inciso IX). Apesar disso, a fiscalizacao limitada e a falta de conscientizacao dos
usuarios dificultam a aplicacdo efetiva dessa norma.

Por sua vez, os cookies, utilizados para rastrear e armazenar informacdes sobre
anavegacao dos usudrios, levantam preocupacoes quanto ao uso desproporcional e nao
informado desses dados. Segundo Lessig (2006), a arquitetura da internet
frequentemente prioriza os interesses econémicos, permitindo que empresas coletem
informacoes sem o pleno conhecimento do usuério. O GDPR introduz o conceito de
"consentimento inequivoco" para o uso de cookies, exigindo que os usuarios sejam
informados sobre a finalidade da coleta de dados e tenham a opcao de recusa-la.

O spyware, software projetado para monitorar as atividades do usuéario sem seu
conhecimento, representa uma ameaca direta a privacidade. Lyon (2018) destaca que
essas ferramentas sdo amplamente utilizadas nao apenas por hackers, mas também
por corporagoes e governos, ampliando o alcance da vigilancia digital. Nos Estados

Unidos, a auséncia de uma legislacao federal especifica para spyware cria um ambiente
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vulneravel, enquanto na Unido Europeia, o GDPR estabelece sanc¢oes rigorosas para
praticas que utilizem softwares desse tipo sem consentimento explicito.

No Brasil, o Codigo Penal tipifica como crime a invasao de dispositivos
informaticos, mas a falta de regulamentacao especifica para spyware deixa lacunas no
enfrentamento desse problema (Decreto-Lei n® 2.848/1940, Art. 154-A).

A correspondéncia eletronica nao solicitada, amplamente disseminada na forma
de e-mails fraudulentos ou de marketing agressivo, compromete a privacidade dos
individuos e exp0Oe usuarios a riscos como phishing e roubo de identidade. Zuboff
(2019) argumenta que essas praticas sao reflexo de um modelo econémico baseado na
extracao de dados, onde a correspondéncia digital é utilizada como ferramenta para
manipulacdo comportamental.

Legislacoes como a CAN-SPAM Act nos Estados Unidos e as disposi¢oes do
GDPR sobre comunicacoes eletronicas sao fundamentais para coibir essas praticas. No
entanto, a aplicacdo dessas normas é limitada pela dificuldade em rastrear os
responsaveis por violacoes e pela natureza transnacional dessas atividades.

Enquanto Schneier (2015) apresenta o spam como uma consequéncia direta da
falta de padronizacgao global para o envio de comunicacdes eletronicas, autores como
Lyon (2018) argumentam que ele também reflete uma "cultura da vigilancia", onde
praticas invasivas sdo normalizadas. A legislacao brasileira, por meio da LGPD, busca
mitigar esses efeitos ao exigir consentimento prévio, mas ainda carece de ferramentas
robustas para fiscalizacao (Silva, 2020).

Nos Estados Unidos, a CAN-SPAM Act é frequentemente criticada por sua
abordagem permissiva, permitindo que mensagens sejam enviadas desde que
contenham mecanismos para descadastramento (Schneier, 2015). Por outro lado, o
GDPR da Uniao Europeia representa uma abordagem mais restritiva, estabelecendo
critérios claros para a coleta e uso de dados pessoais em comunicacoes digitais
(European Parliament, 2016).

A analise de Lessig (2006) sobre a arquitetura da internet revela que os cookies
exemplificam o desequilibrio entre empresas e usuarios. Essas ferramentas, usadas
para rastrear a atividade online, sao muitas vezes implementadas sem transparéncia,
violando os principios de autodeterminacgao informacional. Floridi (2014) argumenta
que a protecao da privacidade requer a limitacao do poder das plataformas sobre os
dados dos usuarios, enfatizando a necessidade de um novo modelo ético para a

governanca digital.
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Spywares, conforme Lyon (2018), representam uma forma extrema de invasao
de privacidade, permitindo o monitoramento continuo sem o consentimento do
usuario. Schneier (2015) aponta que a regulamentacao desses softwares é desafiadora
devido a sua natureza transnacional, enquanto Zuboff (2019) associa seu uso ao
“capitalismo de vigilancia”, onde empresas lucram com a coleta invisivel de dados.

Na India, o aumento do comércio eletronico e do marketing digital trouxe & tona
preocupacoes semelhantes as discutidas em outras regioes. Embora o pais tenha
implementado a Personal Data Protection Bill, ainda existem lacunas na regulacao de
praticas comerciais invasivas, como o uso de cookies para rastrear comportamento do
consumidor (Rao, 2020). Este cenario é analisado por Lessig (2006), que sugere que
as normas arquitetonicas da internet global frequentemente privilegiam os interesses
comerciais em detrimento da privacidade do usuario.

O caso Pegasus é talvez o exemplo mais marcante de espionagem digital na
ultima década. Desenvolvido pela NSO Group, o spyware foi utilizado por governos
para monitorar jornalistas, ativistas e lideres politicos. Em 2021, investigacoes
conduzidas por organizacoes como Forbidden Stories e Amnesty International (2021)
revelaram que mais de 50 mil nimeros de telefone foram alvo potencial do Pegasus,
incluindo figuras de destaque como Emmanuel Macron (Zuboff, 2019; Lyon, 2018).
Esse caso demonstra a dificuldade em regulamentar o uso de tecnologias tao
avancadas, que ultrapassam as fronteiras nacionais.

Enquanto Schneier (2015) propoe a criacao de protocolos de seguranca globais
para limitar o uso indevido de spyware, Zuboff (2019) enfatiza a necessidade de um
controle mais rigido sobre empresas privadas que desenvolvem essas ferramentas.
Ambos os autores concordam que a falta de transparéncia nas praticas de vigilancia
digital é um dos maiores obstaculos para proteger os direitos fundamentais.

A globalizacao da economia digital ampliou as fronteiras do tratamento de
dados pessoais, expondo lacunas normativas entre nacoes. Para Floridi (2014), a
auséncia de um sistema internacional de governanca de dados cria um "vacuo ético",
onde empresas operam livremente, explorando jurisdicoes mais permissivas.

No caso de cookies, conforme ja exposto, o GDPR introduziu a exigéncia de
consentimento explicito, enquanto, nos EUA, praticas permissivas predominam. O
Brasil segue o modelo europeu, mas enfrenta dificuldades praticas na aplicacao de

sancoes (Silva, 2021).
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Em adicao, o escandalo Cambridge Analytica demonstrou como dados pessoais,
extraidos por cookies e outras ferramentas, foram utilizados para manipular processos
democraticos. Zuboff (2019) aponta que a exploracao dessas tecnologias para
microtargeting cria uma ameaca existencial a democracia, subvertendo a autonomia
individual por meio de campanhas de desinformacao.

No Brasil, praticas similares ocorreram durante as eleicoes de 2018, com a
disseminacao de noticias falsas via WhatsApp. Embora a LGPD preveja san¢oes para o
uso indevido de dados, sua eficacia foi limitada pela falta de aplicacao retroativa.

Autores como Lyon (2018) e Schneier (2015) destacam que o spam, além de ser
uma pratica comercial invasiva, representa um risco a seguranca digital, uma vez que
pode ser utilizado para disseminacdo de malware. Rao (2020) sugere que o
desenvolvimento de IA pode melhorar a deteccdo e o bloqueio de spam, mas alerta para
o uso indevido dessa tecnologia em vigilancia automatizada.

De outro modo, Alan Westin (1967), ao introduzir a teoria do controle
informacional, argumenta que a privacidade é o direito do individuo de determinar
quando, como e até que ponto suas informacoes sao compartilhadas com terceiros.
Essa abordagem é particularmente relevante no contexto do Brasil, onde o Marco Civil
da Internet — MCI, estabelece, no Art. 7°, inciso VII, o direito de acesso a informacées
claras sobre coleta, uso e armazenamento de dados.

No Brasil, o MCI determina que a interceptacdo de comunicacoes s6 pode
ocorrer mediante ordem judicial e para fins especificos (Art. 10°, §2°). No entanto,
relatorios do InternetLab (2022) revelam que casos de interceptacao indevida
aumentaram em 34% nos ultimos trés anos, sugerindo falhas na implementacao do
arcabouco legal.

Embora a LGPD exija consentimento explicito para o uso de cookies, estudos da
Open Knowledge Brasil (2023) mostram que 72% dos websites nacionais utilizam
banners de consentimento que nao oferecem opgoes claras de recusa, o que configura
uma violacao da norma. Essa pratica reflete a falta de fiscalizacgao eficiente e destaca a
necessidade de capacitacao técnica da Autoridade Nacional de Protecio de Dados
(ANPD).

Para abordar violacées de privacidade, como spam e cookies, metodologias
empiricas como web scraping podem ser usadas para mapear sites que nao cumprem
os requisitos legais. Ferramentas como a Privacy Scanner permitem avaliar

automaticamente o grau de conformidade com a LGPD.
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Uma analise realizada pela CGIL.br (2022) revelou que 45% dos brasileiros
recebem e-mails de marketing sem consentimento, mesmo apos a entrada em vigor da
LGPD. O relatério também destacou que apenas 8% dos consumidores recorrem aos
orgaos reguladores para reportar abusos, evidenciando baixa conscientizacdo sobre
direitos legais.

A TA é central para a economia de dados, especialmente em tecnologias como
cookies e algoritmos de rastreamento comportamental. Westin (1967) argumenta que
a privacidade depende do controle informacional, mas a automacao dos processos de
coleta e analise desafia essa autonomia. Lyon (2018) descreve a economia de dados
como um "ecossistema de vigilancia", onde a IA amplifica a capacidade de exploracao
de dados pessoais.

A governanca de IA junto a Unido Europeia prioriza a transparéncia. O GDPR
exige que decisOes automatizadas, como aquelas baseadas em IA, sejam explicaveis e
revisaveis por humanos (Art. 22). A Unido Europeia lidera na regulamentacao de IA
integrando principios éticos no design de sistemas automatizados.

Nos Estados Unidos, a pratica de coleta e analise de dados baseada em IA,
especialmente para marketing digital, é pouco regulamentada. Empresas como Google
e Facebook exploram cookies e algoritmos de IA para segmentacdo de anuncios,
frequentemente violando a privacidade dos usuarios (Zuboff, 2019).

Em terras brasileiras, a LGPD, ao estabelecer o consentimento como principio
fundamental, oferece uma base para regulamentar praticas de IA. No entanto, a falta
de fiscalizacdo efetiva compromete sua implementacao. Iniciativas como a Portaria n°
469/2021 da ANPD buscam orientar empresas, mas ainda nao alcancam a robustez
das legislacoes europeias.

Nas eleicoes de 2016 nos EUA e de 2018 no Brasil, a IA foi utilizada para
segmentacao de eleitores, explorando dados pessoais para campanhas personalizadas.
Zuboff (2019) alerta que o uso dessas tecnologias pode comprometer a autonomia dos
eleitores, criando um ambiente de manipulagdo comportamental.

A expansao das tecnologias digitais e o uso generalizado de ferramentas como
spam, cookies e spyware ilustram os desafios modernos relacionados a privacidade e
aos direitos da personalidade. Apesar de legislacoes como o GDPR, a CAN-SPAM Act
e a LGPD oferecerem diretrizes para mitigar esses impactos, a falta de padronizacao
global e a dificuldade de fiscalizacdo transnacional permitem que praticas invasivas se

perpetuem, muitas vezes amparadas por interesses economicos. Como observado por
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Schneier (2015), a auséncia de regulamentacOes robustas sobre spyware e
correspondéncias eletronicas nao solicitadas cria um cenario de vulnerabilidade, onde
tanto governos quanto corporagoes exploram brechas para ampliar a vigilancia.

No Brasil, o arcabouco juridico avancado, representado pela LGPD e pelo Marco
Civil da Internet, busca enfrentar as ameacas digitais por meio do consentimento
explicito e da transparéncia no uso de dados. No entanto, a implementacao pratica
enfrenta entraves como a limitacao de recursos da ANPD e a baixa conscientizacao da
populacao. Exemplos como o uso de cookies sem opcoes claras de recusa e a
disseminacao de noticias falsas durante as eleicoes de 2018 revelam como a falta de
fiscalizacao efetiva compromete a protecdo dos direitos da personalidade e a
autonomia dos individuos.

Em um contexto global, a economia de dados reflete um "ecossistema de
vigilancia" (Lyon, 2018), onde ferramentas automatizadas amplificam o alcance da
coleta de informac0Oes pessoais, muitas vezes sem o conhecimento ou consentimento
adequado dos usuéarios. Casos emblematicos, como o escindalo Cambridge Analytica
e o spyware Pegasus, evidenciam a urgéncia de uma governanca digital ética, que
integre transparéncia, explicabilidade e accountability. Somente com a harmonizacao
normativa e a aplicacdo rigorosa das legislacoes serd possivel equilibrar inovagao
tecnologica e direitos fundamentais, promovendo um ambiente digital mais seguro e

inclusivo.

MONITORAMENTO E ESPIONAGEM ELETRONICA (GOVERNANCA ETICA DA TA)

O avanco da inteligéncia artificial (IA) tem transformado profundamente a
dinamica da sociedade contemporanea. Um dos campos mais sensiveis a inovacao
tecnologica ¢ a vigilancia automatizada e a espionagem eletronica. Esses mecanismos,
amplamente adotados por governos e corporacoes, levantam sérios questionamentos
éticos e legais no que tange a privacidade, a seguranca e a liberdade individual. Como
apontam Zuboff (2019) e Lyon (2018), a sociedade encontra-se em uma encruzilhada
onde os avancos tecnologicos devem ser equilibrados com marcos regulatorios que
garantam os direitos fundamentais dos cidadaos.

Beck (1992), ao explorar a sociedade de risco, argumenta que o avanco

tecnologico inevitavelmente cria novos perigos, sendo a vigilancia eletronica um
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exemplo claro dessa dinamica. Grampos e espionagem eletronica simbolizam um
duplo risco: o abuso de poder estatal e a vulnerabilidade a atores privados.

Este capitulo examina a governanca ética da IA aplicada a vigilancia, abordando
diferentes perspectivas internacionais, incluindo Unidao Europeia, Estados Unidos,
China, Brasil, Angola, Mocambique, Quénia, Etiépia, Zimbabue, Ruanda e Africa do
Sul. Um estudo de caso especifico sera explorado para ilustrar como esses debates
éticos e legais se desenrolam na préatica.

A vigilancia automatizada, impulsionada por sistemas de IA, é definida pelo uso
de tecnologias que monitoram e analisam dados em tempo real para prever
comportamentos e eventos. Segundo Clarke (2019), tais sistemas utilizam uma
combinacao de big data, algoritmos de aprendizado de maquina e dispositivos IoT para
operar em escalas sem precedentes. Essa expansao tem promovido a eficiéncia em
areas como seguranca publica e controle de fronteiras, mas também tem ampliado as
possibilidades de abuso e vigilancia opressiva (Deleuze, 1992).

Os impactos da vigilancia automatizada também sao observados em contextos
corporativos, onde sistemas de monitoramento sao empregados para supervisionar
empregados, muitas vezes atravessando os limites da privacidade aceitavel (Lyon,
2018). E crucial discutir como essas praticas impactam os direitos fundamentais e a
relacdo entre cidadaos e Estado.

A Uniao Europeia tem liderado os esforcos para regular a IA sob uma
perspectiva ética. O Regulamento Geral de Protecao de Dados (GDPR) é amplamente
reconhecido como um marco na protecdo da privacidade digital (Uniao Europeia,
2016). Recentemente, o Al Act foi proposto para classificar sistemas de IA em
diferentes categorias de risco, desde aplicacoes de baixo impacto até aquelas que
representam riscos elevados as liberdades civis, como tecnologias de reconhecimento
facial em espacos publicos (Veale & Borgesius, 2021).

Esse contexto regulatério reflete a preocupacao com a vigilancia em massa,
especialmente considerando os casos de abuso relatados em governos autoritarios
(FRA, 2021). Ainda assim, os desafios permanecem quanto a implementacao pratica
dessas regras, uma vez que a tecnologia se desenvolve mais rapidamente do que os
mecanismos reguladores.

Nos Estados Unidos, o debate é marcado por tensoes entre seguranca nacional
e protecao da privacidade. A divulgacao do programa PRISM por Edward Snowden em

2013 revelou a dimensao da espionagem eletronica conduzida pela NSA, gerando um
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intenso debate global sobre os limites da vigilancia estatal (Greenwald, 2014). Embora
legislacoes como o Consumer Privacy Act da Califérnia (CCPA) tenham avancado na
protecao dos dados pessoais, nao ha uma legislacao federal abrangente que regule a IA
aplicada a vigilancia (Schneier, 2020).

A falta de regulacoes claras cria um ambiente propicio para praticas opacas,
onde os direitos dos cidadaos podem ser comprometidos. O impacto disso é
evidenciado pela resisténcia de ativistas e organizacoes de direitos civis contra o uso
de sistemas de reconhecimento facial pela policia em estados como Nova York e
Massachussetts (Crawford, 2021).

A China ¢ lider global em tecnologia de vigilancia, utilizando IA para monitorar
e controlar sua populaciao em larga escala. O sistema de crédito social exemplifica como
dados de video, registros financeiros e redes sociais sdao integrados para avaliar a
confiabilidade de individuos (Creemers, 2018). Essa pratica, no entanto, ¢ amplamente
criticada por violacoes aos direitos humanos e pela falta de transparéncia (Human
Rights Watch, 2019).

No contexto brasileiro, a Lei Geral de Protecao de Dados (LGPD) é considerada
um importante progresso na regulacao da privacidade (Doneda & Almeida, 2020).
Contudo, o uso de tecnologias de vigilancia, como reconhecimento facial em espacos
publicos, tem levantado preocupacoes quanto a falta de transparéncia e a possibilidade
de discriminacao algoritmica (Campello, 2021). Exemplos incluem a implementacao
dessas tecnologias em eventos como o Carnaval do Rio de Janeiro, sem consultas
publicas adequadas (Carneiro, 2020).

Em Angola, a implementacdo de sistemas de videovigilancia tem sido
intensificada, especialmente em areas urbanas como Luanda. A Lei n.® 2/20, de 22 de
janeiro, estabelece o regime juridico para a autorizacao, instalacao e utilizacao de
sistemas de videovigilancia, visando a protecao de pessoas e bens.

Em setembro de 2024, a Policia Nacional (2024) anunciou a instala¢cao de 1.300
cameras de videovigilancia em Luanda para reforcar a seguranca e a ordem publica.

Embora essa medida vise aumentar a seguranca, nao ha registros publicos de
processos judiciais contestando sua implementacao ou alegando abusos relacionados
ao uso dessas tecnologias.

Em Mocambique, a discussao sobre o uso de cameras de vigilancia para
fortalecer a seguranca publica esta em andamento. Estudos académicos, como o

contido em Maloa, Franze e Maloa (2022) destacam os desafios na instalacao,
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monitoramento e controle de crimes por meio dessas tecnologias, especialmente
considerando as limitacoes econdmicas e de infraestrutura do pais.

A auséncia de registros publicos de casos judiciais nao implica necessariamente
que nao ocorram abusos ou que nao haja preocupagoes relacionadas a vigilancia
eletronica. Fatores como a falta de transparéncia, limitacoes na documentacao publica
e restricoes no acesso a justica podem contribuir para essa escassez de informacoes.

Nesse sentido, outros governos africanos, em parceria com empresas
estrangeiras, vém adotando sistemas de vigilancia baseados em IA, especialmente no
monitoramento de seguranca publica. Exemplos incluem o uso de cameras de
reconhecimento facial em cidades como Nairobi (Quénia) e Addis Abeba (Eti6pia).

A adocao desses sistemas é frequentemente justificada pelo combate ao crime e
ao terrorismo, mas levanta preocupacoes sobre abusos de poder e monitoramento de
dissidentes politicos (Gwagwa et al., 2021).

Empresas chinesas, como Huawei e Hikvision, desempenham um papel central
na instalacdo de sistemas de vigilancia em larga escala, fornecendo infraestrutura
tecnolbgica e algoritmos de IA. Isso levanta questoes sobre dependéncia tecnologica e
transferéncia de dados sensiveis para paises externos (Abebe, 2021).

Iniciativas de cidades inteligentes, como em Kigali (Ruanda), incluem a
integracdo de sistemas de vigilancia com algoritmos de IA para monitorar o trafego e
atividades em espacos publicos. Embora prometam eficiéncia, esses sistemas carecem
de transparéncia e regulamentacao adequada.

Sistemas de vigilancia baseados em IA tém sido usados para monitorar e
reprimir jornalistas, ativistas e partidos de oposicao. No Zimbabue, por exemplo,
dentincias indicam que cameras de vigilancia com IA foram usadas para identificar e
intimidar manifestantes (Wakunuma et al., 2021).

A falta de controle sobre onde os dados sdo armazenados e processados cria
riscos significativos de vazamentos ou uso indevido. Muitos sistemas dependem de
infraestrutura de armazenamento baseada na nuvem em servidores fora do continente.

Ferramentas de reconhecimento facial utilizadas em sistemas de vigilancia
apresentam taxas mais altas de erro ao identificar pessoas negras, exacerbando
preconceitos e desigualdades (Buolamwini & Gebru, 2018).

A Uniao Africana esta desenvolvendo a Estratégia Africana para a Governanca

de Dados, que visa promover a seguranca e a privacidade no uso de tecnologias digitais,
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incluindo vigilancia por IA e redes como o Africa Digital Rights Hub, que incentivam a
pesquisa e a elaboracao de politicas focadas na protecao contra abusos de vigilancia.

Organizacoes internacionais, como a Amnesty International, tém pressionado
por maior regulamentacio e transparéncia no uso de sistemas de vigilancia na Africa.
Relatorios denunciam o uso de spyware, como o Pegasus, para monitorar jornalistas e
ativistas em paises como Africa do Sul e Etidpia.

E fundamental que a implementacdo de tecnologias de vigilancia seja
acompanhada de mecanismos robustos de supervisio e marcos legais claros para
garantir que os direitos fundamentais dos cidadaos sejam respeitados. A criagao de
canais acessiveis para dentncias e a promocao da transparéncia nas operacoes de
vigilancia sao passos essenciais para assegurar que essas tecnologias sejam utilizadas

de maneira ética e responséavel.
4: O CASO SNOWDEN E A ESPIONAGEM GLOBAL

O caso Edward Snowden representa um marco na histéria contemporanea ao
revelar a amplitude dos programas de vigilancia global conduzidos pela National
Security Agency (NSA) dos Estados Unidos e seus parceiros. A exposi¢do de Edward
Snowden sobre o programa PRISM da NSA revelou como as agéncias de inteligéncia
americanas monitoravam em massa comunicacoes globais, muitas vezes sem
supervisao adequada, incluiam a coleta massiva de dados de comunicacdo e o
monitoramento de lideres mundiais, corporagoes e cidadaos comuns (Greenwald,
2014).

Este capitulo explora as dimensoes desse evento, abordando as implicagoes
legais, éticas e politicas, bem como o impacto das praticas de espionagem na
governanca global e na protecao da privacidade.

A National Security Agency (NSA), criada em 1952, é a maior agéncia de
inteligéncia dos Estados Unidos dedicada a coleta e analise de informacoes. Durante o
periodo poés 11 de setembro de 2001, as atividades da NSA foram significativamente
ampliadas, com o argumento de combater o terrorismo global (Schneier, 2020).
Dentro desse contexto, o programa PRISM foi desenvolvido para acessar dados de
comunicacao de usuarios de grandes empresas de tecnologia, como Google, Microsoft,

Facebook e Apple (Greenwald, 2014).
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Em junho de 2013, Edward Snowden, um ex-prestador de servicos da NSA,
forneceu milhares de documentos confidenciais a jornalistas do The Guardian e The
Washington Post. Essas informacoes revelaram a coleta em massa de metadados
telefonicos e digitais, além da espionagem de lideres estrangeiros, como Angela
Merkel, chanceler da Alemanha a época (Lyon, 2018) e Dilma Roussef, mandataria da
nacao brasileira naquele periodo.

Essas praticas violavam nao apenas direitos fundamentais, como o direito a
privacidade, mas também tratados internacionais que regulam relacoes entre Estados
soberanos. Segundo Zuboff (2019), as praticas da NSA expuseram a vulnerabilidade da
sociedade da informacao frente a expansao descontrolada da vigilancia digital.

As revelacoes de Snowden levantaram questOes éticas e legais em torno da
privacidade e do monitoramento estatal. A Declaracdo Universal dos Direitos
Humanos (1948) garante, em seu artigo 12, a protecao contra interferéncias arbitrarias
navida privada, na correspondéncia e na honra. No entanto, os documentos divulgados
demonstraram que os Estados Unidos e seus aliados frequentemente ignoravam esses
preceitos (Deleuze, 1992).

Nos Estados Unidos, as praticas de coleta em massa foram justificadas sob o
amparo da Secdo 215 do USA Patriot Act. No entanto, tribunais subsequentes
consideraram essas atividades ilegais, culminando na aprovacao do USA Freedom Act
em 2015, que limitou a coleta de metadados em massa (Schneier, 2020).

Na esfera internacional, os programas de vigilancia massiva também violavam
normas como o Pacto Internacional sobre Direitos Civis e Politicos — PIDCP (1966),
ratificado por diversos paises, incluindo os Estados Unidos.

Floridi e Cowls (2019) argumentam que a vigilancia em massa representa um
dilema ético na era digital. De um lado, ha a necessidade de garantir a seguranca
nacional; de outro, est4 a preservacao dos direitos individuais. Segundo Lyon (2018),
a sociedade contemporanea esta se tornando uma "cultura da vigilancia", onde as
fronteiras entre segurancga e opressao sao constantemente testadas.

As revelacoes de Snowden provocaram reacoes diplomaticas significativas.
Paises como Alemanha e Brasil condenaram as praticas da NSA e exigiram explicacoes
formais dos Estados Unidos. Em resposta, o Brasil liderou, junto com a Alemanha, uma
resolucdo na Assembleia Geral da ONU em 2013 para promover o "direito a

privacidade na era digital" (Greenwald, 2014).
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As empresas de tecnologia também foram pressionadas a adotar medidas mais
rigorosas de protecdo de dados. Muitos fornecedores de servicos de internet
implementaram criptografia ponta a ponta para dificultar o acesso nao autorizado
(Pasquale, 2015).

Snowden buscou asilo em diversos paises, mas foi acolhido pela Ruassia, onde
permanece até hoje. A situacao dele continua sendo um ponto de discussao no cenario
internacional, com grupos de direitos humanos defendendo que ele seja considerado
um "whistleblower" e nao um traidor (Schneier, 2020).

O caso Snowden é emblematico por expor as fragilidades da governanca global
diante das novas tecnologias. Embora tenha levado a reformas importantes, como o
USA Freedom Act, as praticas de vigilancia continuam sendo amplamente debatidas.
Como Zuboff (2019) destaca, a luta pela privacidade é também uma luta pela
democracia e pela autonomia individual. A governanca da era digital requer um
equilibrio entre seguranca e direitos fundamentais, sob pena de se instaurar um estado

permanente de vigilancia.

5. CONCLUSAO

A analise desenvolvida ao longo deste artigo evidencia como as transformacoes
tecnologicas desafiam conceitos fundamentais de privacidade e direitos da
personalidade em um cenario global. Tecnologias como softwares biométricos,
cookies, spam e spyware exemplificam a dualidade entre os beneficios da inovagao e os
riscos éticos e juridicos associados. Enquanto autores como Floridi (2014) destacam a
ambivaléncia da tecnologia, outros, como Lyon (2018), enfatizam a crescente "cultura
da vigilancia" fomentada pelo capitalismo de dados. Essas perspectivas convergem ao
apontar a necessidade de uma governanca digital ética e de um fortalecimento das
regulacoes.

Na Unido Europeia, o GDPR representa um modelo robusto de protecao de
dados, impondo sancoes rigorosas para violacoes e estabelecendo principios claros de
transparéncia e consentimento. Essa abordagem foi amplamente reconhecida como
referéncia global, contrastando com os Estados Unidos, onde a legislacao permanece
fragmentada, com leis estaduais e iniciativas federais limitadas (Schneier, 2015). No

Brasil, a LGPD e o Marco Civil da Internet criam um arcabouco promissor, mas a
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implementacao enfrenta desafios estruturais, como a limitacao de recursos da ANPD e
a baixa conscientizac¢ao publica (Silva, 2020).

O cenario nos paises africanos analisados ¢ marcado por avancos incipientes.
Angola, com sua Lei de Protecao de Dados Pessoais (LPDP), e Mocambique, em fase
inicial de estruturacdo normativa, demonstram a importancia de harmonizar a
protecao de dados com contextos socioecondmicos regionais (Valenti & Ribeiro, 2024;
Chilundo, 2023). Demais paises africanos enfrentam desafios significativos em termos
de infraestrutura e fiscalizacdo, mas também apresentam oportunidades tinicas de
construir marcos regulatoérios inovadores ante a sociedade de vigilancia que ja se
encontra presente.

Os mecanismos de vigilancia digital refletem tanto oportunidades para a
modernizacao quanto desafios éticos e juridicos. A auséncia de regulacoes especificas
e a dependéncia de infraestrutura estrangeira deixam os paises vulneraveis a abusos e
discriminacdo. Ao priorizar politicas inclusivas e transparentes, os paises podem
construir um modelo de vigilancia que respeite os direitos humanos e promova a
seguranca de forma ética e responsavel.

As divergéncias entre os autores discutidos refletem a complexidade do tema.
Enquanto Lessig (2006) e Floridi (2014) apontam para solugdes baseadas em uma
"infosfera justa", Zuboff (2019) critica 0 modelo econdmico que instrumentaliza dados
pessoais, alertando para os perigos do capitalismo de vigilancia. Essas tensoes tedricas
sao fundamentais para compreender os dilemas enfrentados pelas legislacoes atuais e
para inspirar solucdes futuras.

No balanco geral, o artigo buscou discutir e demonstrar os desafios e
oportunidades associados a regulacdo das tecnologias digitais. A urgéncia de
harmonizar normas internacionais, reforcar a fiscalizacado e promover a educacao
digital é clara. O futuro dos direitos da personalidade em um mundo digitalizado
depende de acOes coordenadas que equilibrem inovacdo e protecdo de direitos
fundamentais. Assim, espera-se que este trabalho contribua para um dialogo
construtivo entre academia, sociedade civil e formuladores de politicas, promovendo

um ambiente digital mais ético e inclusivo.
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Resumo: O presente artigo analisa o fendmeno das fake news sob a perspectiva da
comunicacgao politica e da responsabilidade civil, com énfase na tragédia das
enchentes no Rio Grande do Sul em 2024. Sustenta-se que as fake news configuram
uma estratégia sofisticada e continua de manipulagao politica, que transcende os
periodos eleitorais e compromete a qualidade do debate pablico. Com base no
conceito de pos-verdade, evidencia-se como a desinformacao é potencializada no
ambiente digital por meio da hiperconectividade e da perda das fronteiras entre o real
e o virtual. O artigo apresenta a classificacao dos diferentes tipos de desinformacao e
exemplifica a propagacao de contetdos falsos durante a crise no Rio Grande do Sul,
demonstrando como tais praticas dificultaram a¢des de socorro e agravaram a crise
humanitaria. No campo juridico, discute-se a insuficiéncia das normas atuais para
conter a disseminacao de fake news em contextos de calamidade puablica, bem como a
necessidade de regulamentacao especifica para o ambiente digital. O estudo analisa
dispositivos do Codigo Civil e projetos de lei em tramitacdo que buscam
responsabilizar civilmente agentes produtores e disseminadores de desinformacao.
Conclui-se que, diante da amplitude e velocidade de disseminacao das fake news, é
imprescindivel a construcao de instrumentos juridicos eficazes que conciliem a
liberdade de expressao com a protecao de direitos difusos e coletivos, especialmente
em situacoes de emergéncia. A tragédia do Rio Grande do Sul revela a urgéncia da
adocao de politicas publicas que visem mitigar os impactos da desinformacao,
protegendo tanto a esfera individual quanto os interesses coletivos fundamentais da
sociedade.

Palavras-chave: Fake News; Desinformacao; Mudancas Climaticas; Inteligéncia
Artificial; Sociedade da Informacao.
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Abstract: This paper analyzes the phenomenon of fake news from the perspective of
political communication and civil liability, with a focus on the 2024 flood disaster in
Rio Grande do Sul. It argues that fake news constitutes a sophisticated and ongoing
strategy of political manipulation that transcends electoral periods and undermines
the quality of public debate. Based on the concept of post-truth, the study highlights
how disinformation is amplified in the digital environment through hyperconnectivity
and the blurring of boundaries between the real and the virtual. The article presents a
classification of different types of disinformation and exemplifies the spread of false
content during the Rio Grande do Sul crisis, demonstrating how such practices
hindered rescue efforts and worsened the humanitarian crisis. In the legal field, the
paper discusses the inadequacy of current regulations to contain the dissemination of
fake news during public emergencies, as well as the need for specific regulation of the
digital environment. It analyzes provisions of the Brazilian Civil Code and ongoing
legislative projects aimed at holding agents responsible for the production and
dissemination of disinformation. The study concludes that, given the speed and reach
of fake news dissemination, it is imperative to develop effective legal instruments that
balance freedom of expression with the protection of diffuse and collective rights,
particularly in emergency situations. The Rio Grande do Sul disaster highlights the
urgent need for public policies designed to mitigate the impacts of disinformation,
safeguarding both individual rights and fundamental collective interests.

Keywords: Fake News; Disinformation; Climate Change; Artificial Intelligence;
Information Society.

1. Introducao

O presente artigo aborda o fendomeno das Fake News e sustenta que esses teores
nao devem ser compreendidos apenas como simples inverdades, mas como uma
sofisticada estratégia de comunicacao politica que transcende os limites temporais dos
periodos eleitorais, instaurando um estado de guerra permanente, saturando a agenda
politica e comprometendo a qualidade do debate publico. No contexto brasileiro
contemporaneo, a desinformacao politica manifesta-se de forma continua, refletindo-
se no cotidiano das redes sociais, dos aplicativos de mensagens instantaneas e das
plataformas de compartilhamento de videos. Independentemente dos resultados das
futuras eleicoes, a tendéncia é que a desinformacdo persista como um elemento
corrosivo do debate piblico, empenhando-se em minar as bases da democracia. Diante
desse cenario, impoe-se a necessidade de uma anélise rigorosa do fenémeno e da

formulacao de estratégias eficazes para a mitigacao de seus efeitos.
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De acordo com a definicdo do Cambridge Dictionary?, “fake news” significam
“(...)historias falsas que parecem ser noticias, divulgadas na Internet ou através de
outros meios de comunicacao, geralmente criadas para influenciar opinioes politicas
ou como uma piada”. P6s-Verdade (post-truth, em inglés) é um adjetivo definido pelo
dicionario Oxford2 como “relacionado ou denotando circunstancias nas quais os fatos
objetivos sdo menos influentes na formacao da opinido publica do que os apelos a
emocdo e a crenca pessoal”. E o que se observa na sociedade atual, onde emocoes e
opinides sao mais importantes na avaliacdo de uma informacao, justamente porque
visam reforcar uma ideia de mundo pré-concebida. Em um cenario de P6s-Verdade, o
potencial de danos das fake news tém se tornado cada vez maior devido a amplitude e

velocidade de propagacao possibilitadas pelos meios digitais.

No Brasil, declina a confianca nos meios de noticias tradicionais. Cerca de 43%
das pessoas entrevistadas em pesquisa de 2023 do Instituto Reuters, declararam nao
confiar nas noticias que tém acesso. Das 79% de pessoas que se informam online, 47
p.p. declararam que consomem noticias através das redes sociais. Ao mesmo tempo,
cada vez menos as pessoas tém se preocupado em checar as informacdes que sao
divulgadas, e, de acordo com Lucia Santaella (2024, on-line), combinados com o
ambiente de alta polarizacgao politica, a descentralizacdo da informacao e o ceticismo

generalizado tem potencializado a producao e divulgacao de fake news.

No inicio de maio de 2024, uma tragédia climatica provocada por chuvas e
enchentes desabrigaram mais de 600mil pessoas e ocasionaram ao menos 149 mortes,
em 452 cidades do Rio Grande do Sul3. No dia 077 de maio de 2024, o Senado Federal
aprovou o PDL 236/2024, que preveé o estado de calamidade puablica ao Rio Grande do
Sul, até 31 de dezembro de 2024. Ao menos 397 cidades tiveram decretado estado de
calamidade publica e 320 declararam em algum momento situacao de emergéncia. De
acordo com CONDEC (Conselho Nacional de Defesa Civil):

Situacdo de Emergéncia é o reconhecimento (legal) pelo poder publico de

situacao anormal, provocada por desastres, causando danos superaveis (suportaveis)

1 FAKE NEWS. https://dictionary.cambridge.org/dictionary/english/fake-news. Acesso em 27 jun.
2024.

2 POST-TRUTH. https://www.oxfordlearnersdictionaries.com/definition/english/post-truth. Acesso
em 27 jun. 2024.

3 DEFESA CIVIL ATUALIZA BALANCO DAS ENCHENTES NO RS, 15/5 12HS. Disponivel em:
https://estado.rs.gov.br/defesa-civil-atualiza-balanco-das-enchentes-no-rs-15-5-12h. Acesso em 15
mai. 2024.
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pela comunidade afetada. Estado de Calamidade Publica é o reconhecimento (legal)
pelo poder publico de situacao anormal, provocada por desastres, causando sérios

danos a comunidade afetada, inclusive a incolumidade ou a vida de seus integrantes.

Nem mesmo a calamidade publica do Rio Grande do Sul foi capaz de gerar
conscientizacao e fake news seguiram sendo produzidas e divulgadas em blogs e redes
sociais. Em menos de duas semanas do desastre, foram mapeadas e confirmadas mais
de 20 fake news por servicos de fact check4. O ministro da Justica Ricardo
Lewandowski afirmous que as fakes news podem ter “consequéncias realmente
dramaticas”, que impedem o socorro adequado as vitimas no Rio Grande do Sul e
descredibiliza o papel das forcas de seguranca nos resgates. Ministros do STF¢

reforcaram também a necessidade de regulamentar as redes sociais.

2. Conceito e definicoes de Fake News

O presente artigo parte da premissa de que as Fake News nao se resumem a
meras mentiras, mas configuram uma sofisticada estratégia de comunicacao politica
que ultrapassa os periodos eleitorais, instaurando um ambiente de guerra permanente,
saturando a agenda politica e comprometendo a qualidade do debate puablico (Barreto
Junior, 2022, p. 4-5). Atualmente, a desinformacao politica no Brasil nao se restringe
aos momentos eleitorais; seus efeitos sao sentidos cotidianamente nas redes sociais,
nos aplicativos de mensagens instantaneas e nas plataformas de video.
Independentemente dos resultados das proximas eleicoes, a desinformacao tende a

continuar contaminando o debate publico e buscando enfraquecer a democracia

4VEJA O QUE E #FATO OU #FAKE NA TRAGEDIA DO RIO GRANDE DO SUL. Disponivel em:
https://g1.globo.com/fato-ou-fake/noticia/2024/05/06/veja-o-que-e-fato-ou-fake-sobre-a-tragedia-
no-rio-grande-do-sul.ghtml. Acesso em 15 mai. 2024.

5 MATOS, Maria Clara. CHUVAS NO RS: O QUE SE SABE SOBRE O INQUERITO DAS FAKE NEWS.
Disponivel em: https://www.cnnbrasil.com.br/politica/chuvas-no-rs-o-que-se-sabe-sobre-o-
inquerito-das-fake-news/. Acesso em 15 mai. 2024.

6 MARTINS, Luisa; SOARES, Jussara. PARA MINISTROS DO STF, FAKE NEWS SOBRE
ENCHENTES NO RS REACENDEM NECESSIDADE DE REGULAR PLATAFORMAS. Disponivel em:
https://www.cnnbrasil.com.br/politica/para-ministros-do-stf-fake-news-sobre-enchentes-no-rs-
reacendem-necessidade-de-regular-plataformas/. Acesso em 15 mai. 2024.
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brasileira, o que torna ainda mais urgente a necessidade de analisar esse fenémeno

com rigor e articular acoes para mitigar seus efeitos.

O ano é 2006. Ary Itnem, Consultor de RH e representante da Confraria
Britanica do Abraco Corporativo (CBAC) fez sucesso no YouTube (cerca de 700 mil
visualizacoes) quando, através de uma intervencao na Avenida Paulista, defendia que
um abraco melhoraria as relacées no ambiente de trabalho. Ary teve seus 15 minutos
de fama - foi entrevistado por grandes veiculos nacionais e por respeitados jornalistas
da CBN e da Folha de Sao Paulo.

O fato é que a tal Confraria Britanica do Abraco Corporativo nunca existiu, nem
tampouco Ary Itnem - cujo nome é “Mentira” ao contrario. Ary é o protagonista do
documentario “O abraco corporativo” de Ricardo Kauffman. Na suposta pagina da
CBAC na internet, foi publicado que, quem estivesse interessado em mais informacgoes
deveria visitar um cartorio de registro de notas - onde constava na verdade um
documento cujo diretor admitia que tudo nao passava de uma farsa. Ricardo criou Ary
e documentou toda a repercussao na midia durante os anos seguintes, demonstrando
que ninguém, nunca, foi atras da validacao dos dados apresentados, gerando iniimeras

noticias falsas sobre o assunto.

Nao foi a primeira vez que noticias falsas foram divulgadas. Na maioria dos
casos, estas sao feitas com o intuito de descredibilizar uma pessoa, especialmente em
épocas eleitorais. O termo “fake news” foi popularizado a partir de 2016 (Ferrari, 2018,
on-line), situagao na qual, se utilizando de redes sociais como meio para amplitude de
seu alcance, Donald Trump baseou sua campanha na utilizacao das fake news para que
ganhasse as eleicoes. Em 2017 “fake news” foi definida como palavra do ano do

dicionario em inglés da Editora Collins.

Dessa forma, as Fake News marcam o advento de uma nova era de manipulacao
politica, impulsionada pelas funcionalidades desenvolvidas pelas Tecnologias da
Informacdo e Comunicacdo, pela hiperconectividade proporcionada pela
popularizacao dos smartphones e pelos novos padroes de sociabilidade instaurados
pela Internet. Nesse contexto, as fronteiras entre o real e o virtual tornam-se
indistintas, e os jogos de poder politico passam a ser profundamente influenciados

pelas dinamicas estabelecidas no ciberespaco (Barreto Junior, 2021, p. 39-40).

Cumpre reiterar que, no contexto brasileiro, a tatica da desinformacao politica

encontra-se em pleno funcionamento, sustentada por uma rede de ampla capilaridade



58

e impulsionada por diversos agentes publicos e privados que integram um verdadeiro
ecossistema de disseminacao de informacoes falsas. Mostra-se mais apropriado
denominar tal pratica como desinformacao adversarial coordenada, caracterizada pela
utilizacao de técnicas desenvolvidas por redes organizadas de producao e disseminacao
de contetdos deliberadamente falsos, distorcidos ou caluniosos, com o objetivo de
atacar adversarios politicos, capturar a agenda publica, manter altos niveis de
engajamento entre seguidores e influenciar, de maneira decisiva, os resultados

eleitorais (Barreto Junior, 2022, p. 8-9).

2.1 Terminologia: Fake News, Desinformacao, Disinformation,
Malinformation, Misinformation

Geralmente termos usados como sinénimos, fake news nao pode ser traduzido
como desinformac¢do em uma forma mais ampla. Segundo Eugénio Bucci (2018, on-
line), professor titular da Escola de Comunicacoes e Artes da USP, “(...)fake news € a
falsificacao em forma de noticia. Parece ser uma noticia jornalistica, mas nao €”. Ainda
de acordo com o professor “A desinformacao é o efeito geral da disseminacao de fake
news e de outros recursos para enganar ou manipular pessoas ou publicos com fins
inescrupulosos” Podemos dizer entdo que, na perspectiva de Eugénio Bucci, a
desinformacao é um dos resultados da disseminacao da fake news, potencializado por
um cenario de pos-verdade onde a capacidade de distincao entre fato e opiniao se

encontra cada vez mais prejudicada.

Também no Programa Permanente de Enfrentamento a Desinformacao?’,
programa do TSE, que tem como objetivo combater a desinformacio, que afeta a
integridade, a credibilidade e a legitimidade do processo eleitoral, o conceito
“desinformacao” € utilizado como um conceito “guarda-chuva” que abarca todos os
diferentes contextos de desordem e manipulacdo informacional (disinformation,

misinformation, malinformation, fake news.)

7 MINISTERIO DA INTEGRACAO NACIONAL SECRETARIA NACIONAL DE DEFESA CIVIL. Manual
para a decretacao de situacao de emergéncia ou de estado de calamidade ptblica. Vol. 1. Brasilia, 2017.
Disponivel em: https://www.defesacivil.rs.gov.br/upload/arquivos/201511/04145516-02-manual-
para-decretacao-de-situacao-de-emergencia-ou-de-estado-de-calamidade-publica-volume-1.pdf.
Acesso em 15 mai. 2024.
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De acordo com o site First Draf (2024, on-line), coalizao sem fins lucrativos
fundada em junho de 2015 para fornecer orientacao pratica e ética sobre como
encontrar, verificar e publicar contetdo proveniente da web social, misinformation é
a divulgacao de noticias falsas, sem a checagem e a veracidade de seus dados.
Disinformation é intencionalmente falsa e tem como objetivo causar danos. Muitas
vezes é motivado pelo desejo de ganhar dinheiro, ter maior influéncia politica ou
semear o caos pelo caos. J4& Malinformation a informacao é verdadeira, mas o seu
compartilhamento tem como objetivo causar danos. O dano pode ser resultado do
compartilhamento fora do contexto ou num ponto particularmente vulneravel para o

alvo.

Alisinformation Dri=informal ion Malinformation

Image Credit: First Draft News “Understanding Information Disorder,”
https://firstdraftnews.org/long-form-article/understanding-information-disorder/

2.2 Tipos e Exemplos de desinformacao e fake news das enchentes do RS

De acordo com o site First Draft (2024, on-line), ha 7 tipos diferentes: Satira ou
Parédia, Conexao falsa, Conteddo enganoso, Contexto falso, Contetido impostor,

Contetddo Manipulado, Contetido Fabricado.

a) Satira ou Parodia: um contetdo com objetivo de
entretenimento que acaba virando uma teoria da conspiracao. Em
julho de 2016 um website wtoes.news.com reportou que o Papa
Francisco havia endossado a candidatura de Donald Trump. O que
era para ser uma satira, acabou sendo compartilhado mais de 1
milhao de vezes no Facebook. As pessoas declararam acreditar em
sua manchete. O fato é que o site disponibilizava em sua pagina de
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“Sobre”, uma informacao dizendo que era um site de noticias
fantasiosas, mas esta informacdo nao estava sendo
disponibilizada diretamente no artigo e a falta de busca da
veracidade acabou gerando o grande compartilhamento como
noticia verdadeira.

b) Falsa Conexao: manchetes sensacionalistas que nao descrevem
o conteudo posto. Durante as enchentes do Rio Grande do Sul,
uma noticia amplamente compartilhada dizia em sua manchete
que “URGENTE: Prefeito de Canoas (RS) permite o confisco de
doacoes através de decreto.”® Esta manchete deturpa o fato real
que ¢ a utilizacao de propriedade particular, conforme previsto no
Art. 5, XXV CF, que segundo o qual “no caso de iminente perigo
publico, a autoridade competente podera usar de propriedade
particular, assegurada ao proprietario indenizagao ulterior, se
houver dano”.

¢) Contedo Enganoso: contetido para culpar uma questao ou
pessoa. Foi divulgado um video de uma mulher? dizendo que as
doacoes as vitimas da enchente em Lajeado (RS) nao foram
liberadas para distribuicao a populacao pois deveriam aguardar a
chegada do presidente Luiz Inacio Lula da Silva na cidade. O fato
foi desmentido por agéncias de fact check.

d) Contexto Falso: conteido verdadeiro compartilhado com
contextos falsos. Um video'© que mostra bois sendo arrastados
supostamente pela enchente do RS, mas na verdade as imagens
foram feitas na passagem do furacdo Hannah em 2020, que
ocorreu no México. O mesmo conteido ja circulou fora de
contexto em outros paises.

e) Conteiido Impostor: conteado falso personificando alguém
com credibilidade. Em 2018, Will Smith divulgou um video
falando sobre felicidade, apés sua separacdo da esposa Jada
Pinkett Smith. Este video foi dublado em portugueés,
transformando seu conteiido em uma critica ao publico que
compareceu ao show da Madonna, ao mesmo tempo que a
enchente do RS estava acontecendo.

8 PINHONI, Marina. E #FAKE QUE PREFEITURA DE CANOS ASSINOU DECRETO QUE PERMITE
TOMAR DOACOES PRIVADAS NO RS. Disponivel em: https:/ / g1.globo.com/fato-ou-
fake/noticia/2024/05/11/e-fake-que-prefeitura-de-canoas-assinou-decreto-que-permite-tomar-
doacoes-privadas-no-rs.ghtml. Acesso em 16 mai. 2024.

9 NASCIMENTO, Maria Eduarda. E FALSO QUE DOACOES TENHAM SIDO SUSPENSAS EM
LAJEADO PARA AGUARDAR LULA. Disponivel em: https://www.estadao.com.br/estadao-
verifica/doacoes-alimentos-lajeado-nao-foram-suspensas-lula/. Acesso em 16 mai. de 2024.

10 MOURA, Milka. VIDEO DE BOIS ARRASTADOS POR ENCHENTE FOI GRAVADO NO MEXICO,
NAO NO RIO GRANDE DO SUL. Disponivel em: https://www.estadao.com.br/estadao-verifica/gado-
bois-arrastados-enchente-rio-grande-do-sul-mexico/. Acesso em 16 mai. de 2024.

1 £ FAKE VIDEO QUE CRITICA BRASILEIROS POR IREM A SHOW DA MADONNA DURANTE
ENCHENTE NO RS. Disponivel em: https://oglobo.globo.com/fato-ou-fake/noticia/2024/05/08/e-
fake-video-em-que-will-smith-critica-brasileiros-por-irem-a-show-da-madonna-durante-enchentes-
no-rs.ghtml. Acesso em 16 mai. 2024.
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f) Contexto Manipulado: conteudo verdadeiro, manipulado para
ser enganoso. Erro em aplicativo de previsao do tempo!2 que
mostrou ondas gigantes no Atlantico foi falsamente ligado ao
desastre gatcho.

g) Contexto Fabricado: historias completamente inventadas que
imitam uma noticia tradicional. Audio compartilhado por
publicacdo nas redes!3, divulgou que foram encontrados 2.000
corpos de vitimas das enchentes no bairro de Mathias Velho, em
Canoas (RS). A Prefeitura de Canoas e o IGP (Instituto Geral de
Pericias) do Rio Grande do Sul desmentiram o boato.

3. Aspectos juridicos

As fake news na tragédia das enchentes do RS, ocasionaram disseminac¢ao de
desinformacao e produziram danos tanto as acoes da Defesa Civil, quanto em
organizacoes de apoio da iniciativa privada. Desta forma, merece atencao dos
operadores de direito, os danos causados pelas fake news, tanto em face da protecao a
personalidade e dignidade da pessoa humana (Guimaraes, 2024, on-line); quanto com

relacdo a direitos coletivos, como no caso da tragédia do RS.

Projetos de Lei especificamente direcionados para apoiar a tragédia foram
aprovados durante as primeiras agoes de apoio ao RS, ao passo que a discussao sobre
leis especificamente destinadas a contencdo de fake news tém encontrado seus
entraves politicos, como é o caso da PL2630/2020%4. Sao estes:

m PL1.122/202115 - Ementa: Altera o art. 268 do C6digo Penal para

criar a qualificadora do crime de infracdo de medida sanitaria
preventiva durante a vigéncia de estado de calamidade ptblica ou

12 VERIFICAMOS: E MENTIRA QUE FALSA ANOMALIA NO ATLANTICO CAUSOU ENCHENTES.
Disponivel em: https://metsul.com/verificamos-e-mentira-que-falsa-anomalia-no-atlantico-causou-
enchentes/. Acesso em 16 mai. 2024.

13 FAUSTINO, Marco. E FALSO QUE BOMBEIROS E VOLUNTARIOS ENCONTRARAM 2.000
CORPOS EM BAIRRO DE CANOAS. Disponivel em: https://www.aosfatos.org/noticias/falso-2000-
corpos-mathias-velho-canoas/. Acesso em 16 mai. 2024.

14 BRASIL. Projeto de Lei n° 2630, de 2020 (Lei das Fake News). Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Disponivel em:
https://www25.senado.leg.br/web/atividade/materias/-
/materia/141944#:~:text=Estabelece%20normas%2orelativas%20%C3%A0%20transpar%C3%AAnci
a,do%20poder%20p%C3%BAblico%2C%20bem%20como. Acesso em 14 mai. 2024.

15 BRASIL. Projeto de Lei n° 1122, de 2021. Altera o art. 268 do Cédigo Penal para criar a qualificadora
do crime de infracdo de medida sanitaria preventiva durante a vigéncia de estado de calamidade
publica ou situacao de emergéncia, decretados pela Unido, Estado ou Municipio em razao de epidemia.
Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/147872. Acesso em
14 mai. 2024.
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situacdo de emergéncia, decretados pela Unido, Estado ou
Municipio em razao de epidemia. Explicacao da Ementa: Cria
a forma qualificada do crime de infracio de medida sanitaria
preventiva, punivel com pena de reclusao de seis meses a trés
anos, quando o crime for praticado durante a vigéncia de estado
de calamidade publica ou situacao de emergéncia, decretados pela
Uniao, por Estado ou por Municipio em razao de epidemia.

m PLn°2846,de 20201° - Ementa: Altera o art. 312 do Decreto-Lei
n° 2.848, de 7 de dezembro de 1940 (Codigo Penal), o art. 96 da
Lei n° 8.666, de 21 de junho de 1993, e o art. 1° da Lei n° 8.072,
de 25 de julho de 1990, para tipificar os crimes de peculato
qualificado e de hipotese qualificada do crime de fraude em
licitacdo ou contrato administrativo, quando a conduta recair
sobre bens, valores ou mercadorias destinadas ao combate de
epidemia, bem como para tornar as referidas condutas crimes
hediondos. Explicacao da Ementa: Cria qualificadora para o
crime de peculato e hipotese qualificada do crime de fraude em
licitacdo ou contrato administrativo, puniveis com pena de
reclusdao, de dez a vinte e cinco anos, e multa, quando a
apropriacao recair sobre dinheiro, valor ou bem movel destinado
ao combate de epidemia.

m PL n° 4129, de 20217 - Ementa: Dispoe sobre diretrizes gerais
para a elaboracao de planos de adaptacdao a mudanca do clima.

3.2. Fake news e as possiveis incidéncias legais

Considerando a importancia das redes sociais como meio de informacao
relevante para o consumo de noticias, é importante estarmos amparados por um
arcabouco juridico assertivo para garantir a ética e minimizar os impactos prejudiciais
a acontecimentos como a ampla divulgacao de falsas noticias no caso da enchente do

RS. Estas noticias, quando divulgadas por veiculos jornalisticos da imprensa, devem

16 BRASIL. Projeto de Lei n° 2846, de 2020. Altera o art. 312 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cbdigo Penal), o art. 96 da Lei n° 8.666, de 21 de junho de 1993, e o art. 1° da Lei
n® 8.072, de 25 de julho de 1990, para tipificar os crimes de peculato qualificado e de hipotese
qualificada do crime de fraude em licitacao ou contrato administrativo, quando a conduta recair sobre
bens, valores ou mercadorias destinadas ao combate de epidemia, bem como para tornar as referidas
condutas crimes hediondos. Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-
/materia/142093. Acesso em 14 mai. 2024.

17 BRASIL. Projeto de Lei n® 4129, de 2021. Dispde sobre diretrizes gerais para a elaboracio de planos
de adaptacdo a mudanca do clima. Disponivel em:
https://www25.senado.leg.br/web/atividade/materias/-/materia/155623. Acesso em 16 mai. 2024.
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seguir o Codigo de Etica dos Jornalistas Brasileirost® que diz em seu Art. 2, IT “a
producio e a divulgacao da informacao devem se pautar pela veracidade dos fatos e ter
por finalidade o interesse publico”. No meio digital, a contencao dos danos das fake

news tem se mostrado dificultosa.

O controle sempre se da de forma posterior (em razao dos direitos de imprensa
e livre expressao) a divulgacdo das noticias, o que permite sua propagacao e
desinformacao, e com pouca eficiéncia, haja vista a existéncia de outras redes sociais,

como WhatsApp que ndo possui forma de verificacao de contetido (ANDRADE, 2018)

Alivre expressao suportada pelo Art. 5, inciso IX da Constituicao da Reptiblica
Federal Brasileira de 1988 que determina “é livre a expressao da atividade intelectual,
artistica, cientifica e de comunicacao, independentemente de censura ou licenca”, ao
mesmo tempo a artigo 19° da Declaracdao Universal dos Direitos Humanos® diz que
“todo o individuo tem direito a liberdade de opinido e de expressao, o que implica o
direito de nao ser inquietado pelas suas opinides e o de procurar, receber e difundir,
sem consideracao de fronteiras, informacoes e ideias por qualquer meio de expressao”.
Entendendo assim que o direito a informacdo compreende tanto a producao de
informacdo quanto a divulgacdo e consumo de informacdo, que precisam estar

garantidos por lei.

Alei 12.527/20012° estabelece que Art. 5° “E dever do Estado garantir o direito
de acesso a informacao, que sera franqueada, mediante procedimentos objetivos e
ageis, de forma transparente, clara e em linguagem de facil compreensdo”. A
dificuldade é intensificada no ambiente digital, cujo dano apresenta-se de forma

potencializada pelo alcance e velocidade de divulgacao das fake news.

Ademais, a disseminacao de fake news, evidencia uma conduta, geralmente
comissiva. De modo que, a publicacao de uma noticia falsa ou que contenha elementos
falsos é uma conduta humana comissiva. Vislumbra-se também a hipotese de conduta

omissa no caso de responsabilidade civil jornalistica pelo descumprimento do dever de

18 CODIGO DE ETICA DOS JORNALISTAS BRASILEIROS. Disponivel em: https://fenaj.org.br/wp-
content/uploads/2014/06/04-codigo_de_ etica_dos_jornalistas_brasileiros.pdf. Acesso em 16 mai.
2024.

19 ASSEMBLEIA GERAL DAS NACOES UNIDAS. Declaracio Universal dos Direitos Humanos.
Disponivel em: https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. Acesso em
15 mai. 2024.

20 BRASIL. Lei n° 2527, de 2011. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/lei/l12527.htm. Acesso em 14 mai. 2024.
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verificacao das fake news, quando veiculos jornalisticos replicam fake news de outras

midias. (Guimaraes, 2019, on-line).

O Codigo Civil buscou delimitar a responsabilidade social nos artigos 186, 187
e 927 do diploma legal. Além do ato ilicito definido pelo Art. 186 (CC). “Aquele que por
acao ou omissao voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito [...]”, a lei também prevé a
figura do abuso do direito no Art. 187 (CC). ” Também comete ato ilicito o titular de um
direito que, ao exercé-lo, excede manifestamente os limites impostos pelo seu fim
econOmico ou social, pela boa-fé ou pelos bons costumes [...]” bem como suas san¢oes
no Art. 927 (CC). ” Aquele que, por ato ilicito (Art. 186 e 187 CC), causar dano a outrem,

fica obrigado a repara-lo. ”.

Os pontos que despertam atualmente a atencao dos juristas, se trata de danos
sociais relacionados aos crimes contra a honra e os danos que atingem os direitos civis,

econdmicos e politicos.

O dano social apresenta uma violacao do aspecto do direito difuso, sendo as
vitimas indeterminadas ou indeterminaveis. Desse modo, depreende-se que o dano
social é aquele que atinge a sociedade como um todo ou em parte, rebaixando a
qualidade de vida dos individuos enquanto integrantes desta sociedade. (Guimaraes,
2019, on-line).Na tragédia do RS, o dano perpassa a esfera social e abarca o direito
difuso, uma vez que tém como seus titulares pessoas indeterminadas e ligadas por

circunstancias de fato.

O dano coletivo enunciado pela Constituicao Federal (art. 170, V), de maneira
que, considerado em sua dimensao objetiva, é um direito da comunidade em si mesmo
e passivel de violacdo, uma vez desatendidos os ditames legais prescritos pelo
legislador ordinario por determinacao do poder constituinte, ensejando a devida
compensacao coletiva.(...) Consoante orientacao jurisprudencial do Superior Tribunal
de Justica, nos casos em que a conduta antijuridica afeta, intoleravelmente, valores e
interesses coletivos fundamentais, mediante conduta maculada de grave lesao, o dano
moral coletivo se configura independentemente da comprovacao de dor, sofrimento ou

abalo psicologico."2!

21 Acodrdao 1245575, 00300195820168070001, Relatora Des?. MARIA IVATONIA, Quinta Turma
Civel, data de julgamento: 29/4/2020, publicado no PJe: 8/5/2020.
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Diferentemente do que ocorre no dano individual, os valores das indenizagoes
por dano moral coletivo ndo vao para pessoas especificas, mas para fundos ou

instituicoes, de maneira que sejam revertidos em prol da sociedade.

3.2.1 PL das fake news

Diferentemente do campo eleitoral onde ja ha uma lei especifica para fake
news - Lei das fake news - Art.323 Codigo Eleitoral (Lei n° 4.737/196522) - proibe
expressamente qualquer pessoa de divulgar, na propaganda eleitoral ou durante o
periodo de campanha, fatos sabidamente inveridicos em relacao a partidos politicos ou
a candidatos, capazes de exercer influéncia perante o eleitorado.22 de out. de 2022),

nao vemos o mesmo na esfera civel.

Leis especificamente destinadas a contencao de fake news tém encontrados
entraves politicos, como € o caso da PL2630/202023, que institui a Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet, e elabora medidas de
combate a propagacao de material falso nas redes sociais e nos servi¢cos de mensagens
privadas, responsabilizando terceiros se nao forem retiradas da internet pelo préprio

provedor.

4. Conclusao

O artigo buscou trazer a luz a responsabilidade civil no que tange a producao e
a divulgacao de fake news em tragédias de esferas coletivas como no caso da enchente
do RS. E conhecida a complexidade no tratamento desta questfio por se tratar de meios
digitais com grande potencial de alcance e do anonimato na produc¢ao de contetdos

com o intuito de desinformar.

22 BRASIL. Lei n°® 4737 de 1965 (Lei das Fake News). Art. 323. Divulgar, na propaganda eleitoral ou
durante periodo de campanha eleitoral, fatos que sabe inveridicos em relacao a partidos ou a
candidatos e capazes de exercer influéncia perante o eleitorado: (Redacdo dada pela Lei n® 14.192, de
2021). Disponivel em: https://www.jusbrasil.com.br/topicos/10574018/artigo-323-da-lei-n-4737-de-
15-de-julho-de-1965/noticias. Acesso em 14 mai. 2024.

23 BRASIL. Projeto de Lei n°® 2630, de 2020 (Lei das Fake News). Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Disponivel em:
https://www25.senado.leg.br/web/atividade/materias/-
/materia/141944#:~:text=Estabelece%20normas%2orelativas%20%C3%A0%20transpar%C3%AAnci
a,do%20poder%20p%C3%BAblico%2C%20bem%20como. Acesso em 14 mai. 2024.
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Foram aprofundadas diferentes formas de contetido desinformativo e suas
classificacoes, para que se possa exemplificar a complexidade na tratativa dos
diferentes casos de producao deste contetido; ainda que nao tenham sido incluidas

neste estudo, as questoes referentes a divulgacao.

As fake news encontram no arcabouc¢o juridico, meios para que possam
continuar causando danos nao apenas morais, mas também coletivos de profundo
impacto na vida das pessoas. E necessario ressaltar a necessidade de analisar, sob a
oOtica juridica, o contexto do ambiente digital que estamos inseridos, de forma a

garantir também o direito da liberdade de expressao.

Por fim, a exemplo do impacto das Fake News em grandes eventos de impacto
como a tragédia do Rio Grande do Sul, é necessario considerar que as acoes de
reparacao nao devem se ater a impactos em determinados individuos, mas também

quando fere um direito coletivo, especialmente em emergéncias e calamidade publica.
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RESUMO: Na FEra Digital, a interse¢ao entre privacidade e memoria tornou-se um
campo de tensoes devido ao impacto da internet na criacao, compartilhamento e
armazenamento de informacoes. Este artigo adota uma abordagem qualitativa e utiliza
o método dedutivo baseado em anélise critica de fontes bibliograficas e artigos
cientificos. Examina-se o equilibrio entre o direito de ser visto e o direito de ser
esquecido, considerando o arcabouco juridico e social existente para harmonizar essas
demandas no ecossistema digital. Partindo de principios gerais estabelecidos por
teorias relevantes, como a “vigilancia liquida” de Zygmunt Bauman e as reflexdes de
Lawrence Lessig sobre a regulacdo do ciberespaco, o estudo busca compreender as
implicacOes praticas e normativas para a protecao de dados pessoais e privacidade
online. A crescente preocupacao com a protecao de dados pessoais e a privacidade
online reforca a relevancia desta investigacao, que explora a relagao entre visibilidade,
privacidade, liberdade de expressao e identidade pessoal, conforme discutido na
"Sociedade em Rede" de Manuel Castells. O artigo também discute o direito ao
esquecimento, a liberdade de expressao digital e os desafios do ecossistema online,
propondo um equilibrio dinAmico entre direitos. E essencial abordar esses temas para
garantir a protecdo individual e a manutencao da privacidade, conforme enfatiza
Daniel Solove. A pesquisa justifica-se pela necessidade de compreender e regular as
complexas dindmicas digitais, desenvolvendo politicas que assegurem liberdade de
expressao e privacidade, protegendo a personalidade no ambiente digital.
Palavras-chave: direito ao esquecimento; liberdade de expressao; privacidade;
identidade pessoal; ecossistema digital.

ABSTRACT: In the Digital Era, the intersection between privacy and memory has
become a field of tension due to the impact of the internet on the creation, sharing, and
storage of information. This article adopts a qualitative approach and uses the
deductive method based on critical analysis of bibliographic sources and scientific
articles. It examines the balance between the right to be seen and the right to be
forgotten, considering the existing legal and social framework to harmonize these
demands in the digital ecosystem. Starting from general principles established by
relevant theories, such as Zygmunt Bauman's "liquid surveillance" and Lawrence
Lessig's reflections on cyberspace regulation, the study seeks to understand the
practical and normative implications for the protection of personal data and online
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privacy. The growing concern for personal data protection and online privacy
underscores the relevance of this investigation, which explores the relationship
between visibility, privacy, freedom of expression, and personal identity, as discussed
in Manuel Castells' "Network Society." The article also discusses the right to be
forgotten, digital freedom of expression, and the challenges of the online ecosystem,
proposing a dynamic balance between rights. It is essential to address these topics to
ensure individual protection and the maintenance of privacy, as emphasized by Daniel
Solove. The research is justified by the need to understand and regulate the complex
digital dynamics, developing policies that ensure freedom of expression and privacy,
protecting personality in the digital environment.

Keywords: right to be forgotten; freedom of expression; privacy; personal identity;
digital ecosystem.

INTRODUCAO

Na Era Digital contemporanea, a intersecao entre privacidade e memoria
tornou-se um campo de tensoes e adversidades sem precedentes. O advento da internet
e das tecnologias digitais transformou radicalmente a maneira como as informacoes
sdo criadas, compartilhadas e armazenadas, levantando questdes complexas sobre o
equilibrio entre o direito de ser visto e o direito de ser esquecido. Este artigo busca
explorar essa tematica, analisando como o arcabouco juridico e social pode equilibrar
demandas aparentemente contraditérias de visibilidade e privacidade no contexto do
ecossistema digital, utilizando o método dedutivo para verificar a consisténcia logica
das abordagens propostas.

A relevancia deste estudo se evidencia na crescente preocupacao global com a
protecao de dados pessoais e a privacidade online. Como observa Stefano Rodota, "a
privacidade se transformou, passando da definigao original do 'direito de ser deixado
s6' para o direito de manter o controle sobre as proprias informacoes e de determinar
a maneira de construir a prépria esfera privada" (Rodota, 2008, p. 15). Esta
transformacao ocorre em um cenario onde a exposicao online se tornou quase
inevitavel e onde a memoria digital parece ser infinita e infalivel.

O objetivo principal deste artigo é analisar como os direitos fundamentais de
ser visto e de ser esquecido se relacionam com conceitos cruciais como privacidade,
liberdade de expressao e a construcao da identidade pessoal no ambiente digital. Para
isso, examinaremos o que Manuel Castells, chama de "sociedade em rede", onde "a
identidade se torna um projeto reflexivo, constantemente negociado e renegociado no

fluxo de interacoes digitais" (Castells, 2002, p. 57).



73

A metodologia empregada consiste em uma revisao bibliografica abrangente
de obras doutrinarias e trabalhos académicos. Esta abordagem nos permitira explorar
diferentes perspectivas e teorias, desde o conceito de vigilancia liquida (liquid
surveillance) de Zygmunt Bauman e David Lyon (2013) até as reflexdes de Lawrence
Lessig (2008) sobre a regulacao do ciberespaco.

Temas essenciais sao abordados ao longo do artigo, como o direito de expor e
preservar a imagem, o direito ao esquecimento, a liberdade de expressao no contexto
digital, e os obstaculos apresentados pelo ecossistema online. Explora-se também
conceitos como respeitabilidade digital, minimo existencial no ambiente virtual, e os
riscos da erosao da personalidade frente ao discurso de 6dio online. A proposta de
resolucao que este artigo busca desenvolver é a de um equilibrio dindmico entre esses
direitos aparentemente conflitantes. Como sugere Daniel Justin Solove, "a privacidade
nao é um conceito unitario, mas um grupo de protecées contra uma pluralidade de
problemas distintos" (2008, p. 48, traducdo livre). Assim, argumenta-se que a
regulacao desses direitos deve ser flexivel e contextualizada, capaz de se adaptar as
rapidas mudancas tecnolégicas e sociais, sem perder de vista os principios
fundamentais de dignidade humana e justica social.

Este estudo se justifica pela urgéncia de se compreender e regular
adequadamente as complexas dinamicas da vida digital. No século XXI, como um novo
direito fundamental, emerge o direito a protecao de dados pessoais, essencial para a
protecao da personalidade na Era da Informacao. Como afirma Laura Schertel Ferreira
Mendes (2018, p. 200), "com o advento da Sociedade da Informacdo, surgem
importantes embates para o ordenamento juridico e os seus intérpretes, especialmente
para a protecao da personalidade e da vida privada do individuo". Portanto, explorar a
intersecao entre o direito de ser visto e o direito de ser esquecido é crucial para o
desenvolvimento de politicas e praticas que possam garantir tanto a liberdade de
expressao quanto a privacidade no mundo digital.

Nas secOes seguintes, examinaremos detalhadamente cada aspecto dessa
equacao, visando compreender como conciliar a dicotomia entre o direito de ser visto
e o direito de ser esquecido, e buscando contribuir para um debate informado e
produtivo sobre como podemos construir um futuro digital que respeite e proteja

nossos direitos fundamentais.
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1. O DIREITO DE SER VISTO: EXPOSIQAO DA IMAGEM E LIBERDADE DE
EXPRESSAO

O direito de ser visto é um conceito multifacetado que engloba diversos
aspectos da liberdade de expressao e do direito a exposicao da prépria imagem. No
contexto do ecossistema digital, esse direito ganha novas dimensoées e complexidades,

merecendo ser analisada.

1.1 Fundamentos juridicos do direito de ser visto

O direito de ser visto, embora nao explicitamente denominado dessa forma na
maioria dos ordenamentos juridicos, encontra suas raizes em diversos principios e
direitos fundamentais reconhecidos internacionalmente. Este direito esta
intrinsecamente ligado a liberdade de expressdo, ao direito a informacado e a livre
manifestacio do pensamento, constituindo um pilar essencial das sociedades
democraticas contemporaneas. No ambito internacional, a Declaracao Universal dos
Direitos Humanos, de 1948 estabelece, em seu artigo 19°, que "Todo o individuo tem
direito a liberdade de opinido e de expressdo, o que implica o direito de nao ser
inquietado pelas suas opinides e o de procurar, receber e difundir, sem consideracao
de fronteiras, informacdes e ideias por qualquer meio de expressdo." (NACOES
UNIDAS BRASIL, 1948). Este artigo fornece a base fundamental para o entendimento
do direito de ser visto como uma extensao natural da liberdade de expressdao no
contexto digital.

De forma similar, o Pacto Internacional sobre Direitos Civis e Politicos, em seu
artigo 19, reafirma esse direito, acrescentando que ele pode estar sujeito a certas
restricoes, desde que previstas em lei e necessarias para o respeito dos direitos ou da
reputacao de outros, ou para a protecao da seguranca nacional, da ordem publica, da
saude ou da moral ptablicas (ONU, 1966).

No contexto europeu, a Convencao Europeia dos Direitos Humanos (CEDH),
em seu artigo 10, também garante a liberdade de expressao, “(...) a liberdade de ter
opinides e de receber e transmitir informagdes e ideias sem interferéncia de
autoridades publicas e independentemente de fronteiras." (CONSELHO DA EUROPA,
1950, traducao livre).

Da mesma forma, o Pacto de Sao José da Costa Rica (Convencao Americana

sobre Direitos Humanos) estabelece, no artigo 13, que:
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Liberdade de Pensamento e de Expressdo — 1. Toda pessoa tem direito a
liberdade de pensamento e de expressao. Esse direito compreende a liberdade
de buscar, receber e difundir informacoes e ideias de toda natureza, sem
consideracao de fronteiras, verbalmente ou por escrito, ou em forma impressa
ou artistica, ou por qualquer outro processo de sua escolha. 2. O exercicio do
direito previsto no inciso precedente nao pode estar sujeito a censura prévia,
mas a responsabilidades ulteriores, que devem ser expressamente fixadas pela
lei a ser necessarias para assegurar: (...). (BRASIL, 1992).

No Brasil, a Constituicao Federal de 1988 assegura, em seu artigo 5°, incisos
IV e IX, a liberdade de manifestacao do pensamento e a livre expressao da atividade
intelectual, artistica, cientifica e de comunicac¢ao, independentemente de censura ou
licenca. Ademais, o inciso XIV do mesmo artigo garante o acesso a informacao,
resguardado o sigilo da fonte quando necessario ao exercicio profissional.

Como bem assevera Ignacio Villaverde Menéndez, a garantia da liberdade de
expressao do pensamento possibilita ao individuo poder participar do Estado por meio
de uma livre. Assim, a liberdade de expressdo é um dos pilares da democracia,
permitindo a livre circulacao de ideias e opinides (Menéndez, 2002, p. 30). Garantir a
protecao dessa liberdade é essencial para a dignidade do ser humano. Nesse sentido,

Nivaldo Sebastidao Vicola explica que:

seja qual for a amplitude que se queira dar ao conceito de liberdade, o objeto
sobre o qual recai o direito é sempre um bem, o bem da liberdade que, segundo
a opiniao dominante, deriva da norma geral que limita o ordenamento juridico
do Estado e, dada a natureza da necessidade que satisfaz, tal bem pode ser
definido como o modo de ser da pessoa, tanto fisico quanto moral. Referido
bem se apresenta, portanto, como auséncia de obstaculos, ao desenvolvimento
da atividade do sujeito. Um bem juridicamente tutelado na sua natureza e
direcbes proprias, individualizado e protegido na sua intima e exclusiva
ligacao ao respectivo tutelar (Vicola, 2012, p. 125).

No entanto, é importante notar que o direito de ser visto, assim como outros
direitos fundamentais, nao é absoluto. Ele deve ser equilibrado com outros direitos e
interesses legitimos, como o direito a privacidade, a honra e a imagem. Nesse sentido,
Robert Alexy (2008, p. 93) argumenta que "os direitos fundamentais, enquanto
principios, sio mandamentos de otimizacao que devem ser realizados na maior medida
possivel, considerando as possibilidades faticas e juridicas existentes".

No mesmo sentido, Frank Michelman (2007, p. 58) apud Ingo Wolfgang Sarlet

e Andressa de Bitencourt Siqueira (2020, p. 545) alerta:

(...) importa sublinhar que a relacdo entre democracia e liberdade de
expressao é de um reciproco condicionamento e assume um carater
complementar, dialético e dindmico, de modo que, embora mais democracia
possa muitas vezes significar mais liberdade de expressao e vice-versa (mais
liberdade de expressdo indica mais democracia), também é correto que a
liberdade de expressdo pode acarretar riscos para a democracia e esta para a
liberdade de expressao.
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No contexto especifico do ambiente digital, o Marco Civil da Internet (Lei n®
12.965/2014) representa um importante avanco na regulamentacao dos direitos online
no Brasil. O artigo 2° da citada lei estabelece como fundamento do uso da internet no
pais a liberdade de expressao, enquanto o artigo 3°, inciso I, garante a "garantia da
liberdade de expressao, comunicacao e manifestacio de pensamento, nos termos da
Constituicao Federal" (BRASIL, 2014).

No ambiente digital, o direito a liberdade de expressio demanda uma
interpretacao evolutiva que considere as especificidades desse meio, assumindo
contornos particulares. Nesse sentido, Sarlet e Siqueira argumentam que “(...) o uso
abusivo da liberdade de expressao, muitas vezes ja resultou na fragilizagdo e mesmo
desconstrucao da Democracia e de democracias, o que também restou potencializado
na Era Digital e os recursos cada vez mais sofisticados das tecnologias de comunicacao
e informacao.” (Sarlet; Siqueira, 2020, p. 55). Essa observacdo é particularmente
relevante quando consideramos o direito de ser visto no contexto das redes sociais e
plataformas de compartilhamento de contetido.

Em suma, os fundamentos juridicos do direito de ser visto estdo
profundamente enraizados nos principios de liberdade de expressdo e acesso a
informacdo, reconhecidos tanto no direito internacional quanto nas legislacoes
nacionais. No entanto, a aplicacao desses principios no contexto digital apresenta
novas dificuldades, exigindo uma constante reavaliacdo e adaptacdo das normas

juridicas para garantir a protecao efetiva desse direito fundamental.

1.2 Exposicao da imagem e liberdade de expressao no ambiente digital

A exposicdo da imagem na Sociedade da Informagdo representa uma
transformacao radical na maneira como as pessoas se apresentam e sao vistas no
espaco publico. Com o advento das redes sociais e plataformas de compartilhamento
de conteudo, a exposicao da imagem ganhou proporc¢oes sem precedentes, criando um
novo paradigma de visibilidade e interagdo social. Capturando a esséncia de uma
mudanca cultural profunda, onde a linha entre o publico e o privado se tornou cada vez
mais ténue, as redes sociais se tornaram vitrines virtuais onde os individuos expoem
voluntariamente suas vidas privadas. E o que observa Velda Gama Alves Torres ao

estabelecer que o “conjunto desses contetdos que tém o habito de compartilhar
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pressupoe as redes sociais como uma vitrine de si, apresentando-se ao outro a partir
da exposicao dos seus habitos e praticas de consumo” (Torres, 2018, p. 250).

Esta cultura da exposicao ¢é alimentada por diversos fatores, incluindo o desejo
de conexao, a busca por validacao social, a construcao da identidade digital e, muitas
vezes, a pressao social para manter uma presenca online constante. A exposicao online,
quando gerenciada de forma consciente e estratégica, pode trazer diversos beneficios.
Por exemplo, a visibilidade nas redes sociais pode ampliar as oportunidades de
networking e desenvolvimento de carreira, um aspecto particularmente relevante no
contexto profissional atual, onde a presenca online muitas vezes funciona como um

curriculo vivo e dinamico. Nesse sentido, destaca Raquel Recuero:

A circulacido de uma proposta de emprego dentro de um determinado grupo
social estd diretamente relacionada as decisoes individuais em repassar a
informacao a outros atores ou ndo. Temos um determinado ator A que estd em
busca de um emprego. A posicdo desse ator A na rede, ou seja, o lugar onde
ele esta com relacao as suas conexoes a outros e as conexoes desses outros, vai
determinar se ele recebera ou nao essa proposta. Assim, podemos perceber
que as decisoes individuais tém um reflexo na rede como um todo, porque
permitem que determinadas informagoes circulem ou nao (Recuero, 2017, p.

9).

Além disso, as plataformas digitais oferecem oportunidades sem precedentes
para expressao artistica e cultural, permitindo que artistas independentes, escritores,
musicos e criadores de contetido alcancem audiéncias globais sem depender de
intermediarios tradicionais. Castells (2013, p. 14) argumenta que "as redes sociais se
tornaram ferramentas poderosas para movimentos sociais e ativismo politico",
demonstrando o poder das redes sociais na promocdao de mudancas sociais
significativas, como evidenciado por movimentos como a Primavera Arabe,
#BlackLivesMatter e #MeToo. Nesse sentido, Manuel Castells, estudioso do impacto

social das redes sociais digitais, argumenta que:

As novas tecnologias da informacio estdo integrando o mundo em redes
globais de instrumentalidade. A comunicacdo mediada por computadores
gera uma gama enorme de comunidades virtuais. (...) Os primeiros passos
histéricos das sociedades informacionais parecem caracterizd-las pela
preeminéncia da identidade como seu principio organizacional. Por
identidade, entendo o processo pelo qual um ator social se reconhece e
constroéi significados principalmente com base em determinado atributo
cultural ou conjunto de atributos (Castells, 2002, p. 38)

No entanto, a superexposicao também apresenta riscos significativos que nao
podem ser ignorados. Zygmunt Bauman e David Lyon alertam que "a exposicdo
excessiva pode levar a erosao da privacidade e a vulnerabilidade a vigilancia

indesejada" (Bauman; Lyon, 2013, p. 28). Esta observac¢ao destaca um dos paradoxos
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centrais da Era Digital: quanto mais nos expomos, mais vulneraveis nos tornamos a
diversas formas de exploracao e controle. Os riscos incluem cyberbullying e assédio,
roubo de identidade, vigilancia corporativa e governamental, e impactos duradouros
na reputacao pessoal e profissional.

Um aspecto particularmente intrigante da exposicao da imagem na Era Virtual
¢ o "paradoxo da autenticidade". Por um lado, existe uma demanda crescente por
autenticidade e transparéncia nas interacoes online. Por outro, as plataformas digitais
incentivam uma curadoria cuidadosa da imagem pessoal, muitas vezes levando a
criacao de personas idealizadas. Danah Boyd observa que "as redes sociais se tornaram
palcos onde os individuos performam versoes idealizadas de si mesmos", levantando
questOes importantes sobre autenticidade, satide mental e o impacto psicologico de
manter multiplas identidades online (Boyd, 2014, p. 49, traducao livre). Ela também
expoe que:

Alguns adolescentes optam por representar um eu idealizado ou apresentar
uma faceta de sua identidade que eles normalmente nao mostram em espacos
publicos, mas poucos geram autorrepresentacbes completamente
desconectadas de suas experiéncias cotidianas. Mais frequentemente, eles
estdo simplesmente procurando se representar da maneira mais positiva
possivel. (Boyd, 2020, p. 12)

A exposicao da imagem na Era Tecnologica representa uma dicotomia, ja que,
se por um lado abre portas que trazem beneficios, por outro lado pode trazer
problemas. Ou seja, enquanto oferece possibilidades sem precedentes para
autoexpressao, conexao e impacto social, também traz consigo riscos significativos a
privacidade, seguranca e bem-estar psicoldgico. O desafio para individuos e sociedades
€ navegar este novo territoério de forma a maximizar os beneficios da visibilidade digital
enquanto minimiza seus potenciais efeitos negativos. Nesse sentido, pode-se dizer que
direito de ser visto e o direito de ser esquecido é um exercicio do principio
constitucional e universal da dignidade da pessoa humana: ao mesmo tempo que o
individuo tem o direito de fazer valer a sua voz, tem também o direito de ver respeitado
o seu direito a nao ter sua honra indevidamente manchada no ambiente digital por
causa de exposicao nao autorizada ou abusiva. Conforme explicam Caio Sperandéo de

Macedo e outros:

No microssistema do ambiente digital pode-se afirmar que uma pessoa
merece total e irrestrita protecdo a sua dignidade, seja essa tutela em relacao
a funcao profissional que desempenha, a sua imagem perante seus pares, a
sua intimidade, a sua privacidade e a protecdo de seus dados pessoais.
Acresce-se a sua integridade fisica e psiquica o respeito ao seu pensamento,
comportamento, sua imagem, intimidade, consciéncia e suas a¢oes também
no ambiente digital. (...) A dignidade é intrinseca ao ser humano e o respeito
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a ela é uma forma extrinseca de reconhecimento a esse direito. Em especial no
microssistema do ambiente digital, as disposi¢coes de um ordenamento
juridico ndo devem se dirigir somente aos Estados, mas também aos
individuos, e elas devem ser aplicadas de forma que se possa atingir o bem-
estar do ser humano, promovendo sua educacdo no meio social, pois a pessoa
€ possuidora de direitos subjetivos e detentora de valores que merecem
consideracao (Macedo e outros, p. 10-11, 2023).

O equilibrio entre visibilidade e privacidade, entre autenticidade e curadoria,
e entre conexao e protecao, é sem duvida uma das grandes dificuldades éticas e praticas

da Era Digitalizada.

1.3 Construcao da identidade digital e a necessidade de regulacao

A liberdade de expressao no ambiente digital representa um dos pilares
fundamentais da Sociedade da Informacao, ao mesmo tempo em que se configura
como um dos desafios mais complexos e controversos dessa Sociedade. Este direito,
consagrado em constituicoes e tratados internacionais, ganha novas dimensoes e
complexidades quando transposto para o ciberespaco, onde as fronteiras geograficas
se dissolvem e o alcance da comunicacao se torna potencialmente global e instantaneo.
Manuel Castells argumenta que "a internet se tornou um espaco de liberdade além do
controle de governos e corporacoes que anteriormente monopolizavam os canais de
comunicacdo como alicerces de seu poder" (Castells, 2013, p. 7). Esta observacao
destaca o potencial democratizante da internet como plataforma de expressao,
permitindo que vozes anteriormente marginalizadas ganhem visibilidade e influéncia.
No entanto, este mesmo potencial também traz consigo obstaculos expressivos
relacionados a regulacao, moderacao de contetido e protecao contra abusos.

Um dos aspectos mais controversos da liberdade de expressdao online é o
equilibrio entre o direito a livre expressao e a protecao contra o discurso de o6dio,
desinformacao e outros conteudos potencialmente nocivos. Cass Robert Sunstein
observa que "a arquitetura da internet, com sua capacidade de criar camaras de eco e
bolhas de filtro, pode amplificar vozes extremistas e polarizar o discurso publico”
(Sustein, 2017, p. 23, traducao livre). Este fenomeno levanta questoes cruciais sobre o
papel das plataformas digitais na moderacao de conteiido e na promocao de um
discurso publico saudavel e diversificado. As grandes plataformas de midia social,
como Facebook, Twitter e YouTube, encontram-se no centro deste debate. Percebe-se,

nesse sentido, que estas plataformas nao sao apenas hospedeiras passivas de contetdo,
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mas atores ativos na curadoria da esfera publica digital. E o que Jungen Habermas
chama de “plataformizacao da esfera publica” (Habermas, 2023, p. 56, apud Moita, p.
136). As politicas de moderacio de contetido destas empresas tém implicacoes
profundas para a liberdade de expressao global, levantando questdes sobre
accountability, transparéncia e o equilibrio adequado entre intervencao e liberdade.

O fendmeno das fake news e da desinformacao apresenta outro problema
relevante a liberdade de expressao online. Claire Wardle e Hossein Derakhshan
definem a desinformacdo como "informacdao falsa criada deliberadamente para
prejudicar uma pessoa, grupo social, organizacao ou pais" (Wardle; Derakhsan, 2017,
p- 4). A facilidade com que a desinformacao pode se espalhar online coloca em xeque
os limites da liberdade de expressao e levanta questoes sobre a responsabilidade das
plataformas e dos usuéarios na verificacao e dissemina¢ao de informacoes. A questao
da jurisdicdo também se torna particularmente complexa no contexto digital. Jack
Goldsmith e Tim Wu observam que "a internet desafia as nocoes tradicionais de
jurisdicao territorial, criando conflitos entre diferentes regimes legais e culturais"
(Goldsmith; Wu, 2006, p. 149). Esta realidade torna a aplicacao uniforme de principios
de liberdade de expressao extremamente desafiadora, especialmente quando
consideramos as diferentes abordagens culturais e legais a liberdade de expressao em
diferentes paises.

O anonimato online representa outro aspecto destacado do debate sobre
liberdade de expressao digital. Por um lado, o anonimato pode proteger dissidentes
politicos e denunciantes, permitindo a expressao de ideias impopulares sem medo de
retaliacdo. Por outro lado, pode facilitar comportamentos abusivos e a disseminacgao
de contetdo nocivo. A. Michael Froomkin argumenta que "o anonimato online € uma
faca de dois gumes, essencial para a liberdade de expressao em regimes repressivos,
mas também um escudo para comportamentos antissociais" (Froomkin, 2017, p. 118).
A crescente sofisticacao das tecnologias de inteligéncia artificial e aprendizado de
maquina também apresenta novas dificuldades e oportunidades para a liberdade de
expressao online. Enquanto estas tecnologias podem ser usadas para detectar e
remover contetdo nocivo mais eficientemente, também levantam preocupacoes sobre
censura algoritmica e a potencial supressao de discurso legitimo.

Nesse sentido, David Davenport argumenta que:

[...] Se as pessoas permanecem andnimas, por defini¢ao elas ndo podem ser
identificadas, tornando impossivel responsabiliza-las. Os proponentes da
comunicacio andénima na internet abrem assim a porta para muitas formas de
comportamento criminoso e antissocial, deixando as vitimas e a sociedade
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desamparadas [...]. A histoéria é feita por aqueles corajosos o suficiente para
falar, apesar dos sérios riscos pessoais envolvidos. Reestruturacées podem
levar mais tempo para acontecer, mas certamente a bravura, a honestidade e
a transparéncia devem ser incentivadas como um meio de efetuar mudancas.
(Davenport, 2002, p. 34, traducdo livre)

Assim, percebe-se que a liberdade de expressao no ambiente digital permanece
um ideal fundamental, mas cuja realizacao plena requer uma navegacao cuidadosa
entre diversos interesses e direitos concorrentes. Nesse sentido, liberdade de expressao
na Era Digital nao é apenas sobre o direito de falar, mas também sobre o direito de ser
ouvido e o direito de participar na construcao da esfera publica digital. Como observa
Robert Dahl, a liberdade de expressao é tanto interativa como apreensivel, cultural e
individual. Para o autor, nao se trata apenas do direito de falar, mas também do direito
de ouvir o que os outros tém a dizer. Isso torna a remocao de postagens na rede uma
questdo de interesse coletivo. Assim, conclui, pontos de vista distorcidos também
fazem parte do processo democratico, e o aprendizado permite tanto a inclusao de
adultos quanto o entendimento esclarecido de eleitores, por exemplo (Dahl, 2001).

Jack M. Balki destaca que a Era Virtual expande as possibilidades de
participacao individual no crescimento e na disseminacdo da cultura e amplia as
possibilidades de realizacao de uma cultura verdadeiramente democratica. Ele aponta
como a "revolucao digital" democratiza o exercicio da liberdade de expressao ao reduzir
os custos de producao e distribuicao de informacao e ao superar fronteiras geograficas
(Balkin, 2017, p. 1140). Portanto, somente através de um esforco continuo e
colaborativo pode-se esperar criar um ecossistema digital que verdadeiramente
fomente o discurso livre, diversificado e construtivo que é essencial para o
funcionamento de sociedades democraticas saudaveis.

Lado outro, importante também analisar a visibilidade digital sob o ponto de
vista do direito de ser visto. Na era da hiperconectividade, a construcao da identidade
digital e a necessidade de regulacdo emergem como temas interconectados e cruciais
na Era da Hiperconectividade, desafiando nossas concepcoes tradicionais de
privacidade, identidade e governanca digital. Nesse sentido, Alex Honneth argumenta
que "o reconhecimento é uma necessidade humana vital", e no ambiente digital, este
reconhecimento frequentemente se traduz na visibilidade e na capacidade de se fazer
ouvir em plataformas digitais (Honneth, 1995, p. 129, traducao livre).

Ademais, Honneth também reflete sobre a importancia do reconhecimento

pelo outro
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(...) se eu nao reconheco meu parceiro de interacdo como um determinado
género de pessoa, eu tampouco posso me ver reconhecido em suas reacoes
como o mesmo género de pessoa, jiA que lhe foram negadas por mim
justamente aquelas propriedades e capacidade nas quais eu quis me sentir
confirmado por ele. (Honneth, 2003, p. 77)

Isso porque, explica Honneth, “(...) ao se colocar na perspectiva normativa de
seu parceiro de interacao, o outro sujeito assume suas referéncias axiologicas morais,
aplicando-as na relacdo pratica consigo mesmo.” (Honneth, 2003, p. 333).

Conclui-se que a luta pela liberdade individual leva inevitavelmente a uma
busca por condic¢oes de igualdade cada vez mais abrangentes, e o direito de ser visto

est4 nesse contexto. Assim, Honneth afirma que:

Reconhecer-se mutuamente como pessoa de direito significa hoje, nesse
aspecto, mais do que podia significar no comec¢o do desenvolvimento do
direito moderno: entrementes, um sujeito é respeitado se encontra
reconhecimento juridico ndo sb na capacidade abstrata de poder orientar-se
por normais morais, mas também na propriedade concreta de merecer o nivel
de vida necessario para isso. (Honneth, 2003, p. 193)

Simultaneamente, a construcao da identidade digital tornou-se um processo
complexo e multifacetado, intrinsecamente ligado ao direito de ser visto. Zizi
Papacharissi observa que "as midias sociais oferecem um palco para a apresentacao do
eu, onde os individuos cuidadosamente curatam e apresentam versoes idealizadas de
si mesmos" (Papacharissi, 2010, p. 304, traducao livre). Esta construcao identitaria
online nao é apenas um reflexo da identidade offline, mas uma entidade em si mesma,
que interage de maneiras complexas com o senso de self do individuo e suas relagoes
sociais. A fluidez e a multiplicidade de identidades possiveis no ambiente digital criam
oportunidades sem precedentes para a autoexpressao e a experimentacdo, mas
também levantam questOes sobre autenticidade, coeréncia identitaria e bem-estar
psicologico (Papacharissi, 2010).

O direito de ser visto e a construcio da identidade digital estao
intrinsecamente ligados as dinamicas de poder e visibilidade nas plataformas digitais.
Taina Bucher argumenta que "a visibilidade nas midias sociais é governada por logicas
algoritmicas que determinam o que é visto e por quem" (Bucher, 2012, p. 1164,
traducao livre). Esta realidade levanta questoes criticas sobre equidade, representacao
e o potencial para a marginalizacao digital de certos grupos ou individuos. Além disso,
a crescente importancia da presenca online para oportunidades profissionais,
networking e participacao civica torna o direito de ser visto nao apenas uma questao

de autoexpressao, mas também de acesso a recursos e oportunidades vitais.
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A interseccao destes fenOmenos com questdes de privacidade e seguranca
digital cria um terreno complexo que demanda regulacao cuidadosa. Nesse sentido,
Helen Nissenbaum propde o conceito de "integridade contextual" como uma
abordagem para entender e proteger a privacidade no ambiente digital, argumentando
que "o que as pessoas realmente se importam quando se trata de privacidade é a
transmissao apropriada de informacoes de acordo com os contextos nos quais elas
estdo incorporadas" (Nissenbaum, 2004, p. 2, traducdo livre). Esta perspectiva
sublinha a necessidade de abordagens regulatorias que sejam sensiveis aos diferentes
contextos e expectativas de privacidade que coexistem no ecossistema digital.

A necessidade de regulacao neste dominio é impulsionada por varios fatores
criticos. Primeiro, a assimetria de poder entre usuérios individuais e as grandes
plataformas tecnoldgicas que dominam o ambiente digital cria um desequilibrio
fundamental que requer intervencao regulatoria para proteger os direitos e interesses
dos usuarios. Nessa tematica, Shoshana Zuboff caracteriza esta dinamica como
"capitalismo de vigilancia", argumentando que "as empresas de tecnologia exploram
dados pessoais para prever e modificar o comportamento humano como meio de
produzir receita e controle de mercado" (2019, p. 8, traducao livre).

Ademais, a escala e a velocidade com que informagdes podem ser
disseminadas no ambiente digital criam riscos sem precedentes de danos a reputacao,
assédio online e outras formas de abuso que podem ter impactos devastadores na vida
dos individuos. Nesse sentido, Danielle Keats Citron e Frank Pasquale observam que
"0 assédio online pode silenciar as vozes das vitimas, efetivamente excluindo-as do
discurso publico digital" (Citron; Pasquale, 2014, p. 13, traducao livre). Esta realidade
sublinha a necessidade de mecanismos regulatérios que possam responder
rapidamente e eficazmente a ameacas a seguranca e ao bem-estar dos usuarios online.

Acrescente-se que a natureza transnacional da internet cria obstaculos
jurisdicionais complexos que exigem abordagens regulatoérias inovadoras e
colaboracao internacional. Assim, Jack Goldsmith e Tim Wu argumentam que "a
internet desafia as noc¢oes tradicionais de jurisdicao territorial, criando conflitos entre
diferentes regimes legais e culturais" (Goldsmith; Wu, 2006, p. 149). Esta realidade
demanda a desenvolvimento de frameworks regulatérios internacionais que possam
abordar efetivamente questoes de governanca digital em escala global.

No entanto, a regulacao neste dominio enfrenta consideravel adversidade. Isso

porque, a rapida evolucao das tecnologias digitais muitas vezes supera a capacidade
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dos sistemas regulatorios tradicionais de responder eficazmente. Além disso, existe
uma tensao inerente entre a necessidade de proteger os direitos dos usuéarios e o desejo
de preservar a inovagao e a liberdade de expressao no ambiente digital. Jack M. Balkin
observa que "a regulacdo da liberdade de expressao na Era Virtual deve equilibrar
maultiplos valores concorrentes, incluindo privacidade, seguranca, inovacao e o livre
fluxo de informacoes" (Balkin, 2017, p. 1151).

Em resposta a estes problemas, estdo emergindo abordagens regulatérias
inovadoras. O conceito de "regulacao responsiva", proposto por Ian Ayres e John
Braithwaite (1992), sugere um modelo regulatorio que é flexivel e adaptativo, capaz de
responder as rapidas mudancas no ambiente digital. Esta abordagem enfatiza a
colaboracao entre reguladores, empresas de tecnologia e sociedade civil para
desenvolver solugdes que sejam tanto eficazes quanto equilibradas. Outra abordagem
promissora é o conceito de "ética desde o design" (ethics by design), que propoe a
incorporacao de consideracoes éticas e de privacidade desde as fases iniciais do
desenvolvimento de tecnologias e plataformas digitais. Luciano Floridi (2018, p. 1)
argumenta que "a ética deve ser vista ndo como um constrangimento a inovacao
tecnologica, mas como um motor de inovacao sustentavel e socialmente benéfica".

Nessa perspectiva, o direito de ser visto, a constru¢ao da identidade digital e a
necessidade de regulacao representam um nexo critico de embates e perspectivas na
Era Tecnolodgica. Assim, abordagens inclusivas e fundamentadas em principios éticos
solidos devem visar nao apenas a protecao dos direitos individuais, mas também a
promocao de um ecossistema digital que fomente a inovacdo, a diversidade e o
empoderamento dos usuarios. Como observa Manuel Castells (2013, p. 15), "a internet
¢ um espaco de liberdade além do controle de governos e corporacoes”, e o desafio
regulatorio fundamental € preservar e ampliar esta liberdade enquanto se mitiga seus

potenciais danos.

2. DIREITO DE SER ESQUECIDO: PRIVACIDADE E CONTROLE DA
INFORMACAO PESSOAL

Na Era Digital, pode-se dizer que o direito ao esquecimento é o direito do
individuo proteger sua privacidade, exigindo a remocao de informacoes pessoais
irrelevantes da internet. Este conceito, enraizado em tradicoes juridicas de

privacidade, ganhou destaque com o caso Google Spain vs. AEPD na Uniao Europeia.
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A implementacdo deste direito enfrenta desafios como equilibrar privacidade e
interesse publico e lidar com a internet global. H4 também preocupacoes sobre uso
abusivo para censura. O direito ao esquecimento reflete um debate sobre como
equilibrar memoéria e esquecimento na sociedade digital. Ademais, o direito ao
esquecimento tem base principiologica significativa, ancorando-o, principalmente, no
direito a privacidade e na propria dignidade da pessoa humana. Conforme explica Ingo

Wolfgang Sarlet:

Na perspectiva da sua justificacdo constitucional e tal como o demonstra a
experiéncia germanica, o reconhecimento do direito ao esquecimento radica
na dignidade da pessoa humana, no direito ao livre desenvolvimento da
personalidade e nos direitos especiais de personalidade, como é o caso dos
direitos a vida privada, honra e imagem e do direito a autodeterminacio
informativa. (Sarlet, 2018, p. 496)

2.1 Fundamentos e evolucao do direito ao esquecimento

O direito ao esquecimento emergiu como um conceito juridico e ético
fundamental na Era Digital, refletindo a necessidade de proteger a privacidade e a
dignidade dos individuos em um mundo onde a informacdo digital persiste
indefinidamente. Este direito, que essencialmente permite que os individuos solicitem
a remocao ou desindexacdo de informacOes pessoais online que sdo irrelevantes,
excessivas ou desatualizadas, tem suas raizes em tradicoes juridicas mais antigas, mas
ganhou nova urgéncia e complexidade no contexto da internet.

As origens do direito ao esquecimento podem ser tracadas até conceitos
juridicos tradicionais de privacidade e reabilitacao. Viktor Mayer-Schonberger observa
que "a ideia de que as pessoas devem ter a oportunidade de um novo comeco tem uma
longa historia no pensamento juridico ocidental" (Mayer-Schonberger, 2009, p. 158).
Nos Estados Unidos, por exemplo, leis que permitem a selagem de registros criminais
de menores refletem este principio. Na Europa, a tradicdo de protecao de dados
pessoais forneceu um terreno fértil para o desenvolvimento do direito ao
esquecimento.

O caso emblematico que trouxe o direito ao esquecimento para o centro do
debate global foi o processo Google Spain vs AEPD and Mario Costeja Gonzalez,
julgado pelo Tribunal de Justica da Unido Europeia em 2014. Neste caso, o tribunal
decidiu que os individuos tém o direito de solicitar que os motores de busca removam

links para informacoes pessoais que sao "inadequadas, irrelevantes ou nao mais
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relevantes" (EUROPA, 2014, nota 93, traducao livre). Esta decisdao estabeleceu um
precedente significativo, reconhecendo formalmente o direito ao esquecimento no
contexto digital.

A implementacao do direito ao esquecimento, no entanto, apresenta
dificuldades. Um dos principais é o equilibrio entre o direito individual a privacidade
e o interesse publico no acesso a informacao. Jeffrey Rosen argumenta que "o direito
ao esquecimento pode ameacar a liberdade de expressao e o registro historico" (Rosen,
2012, p. 88, traducao livre). Este conflito é particularmente agudo quando se trata de
figuras publicas ou eventos de interesse historico.

Outro problema é a natureza global e descentralizada da internet. Enquanto
uma decisao judicial pode exigir a remocao de contetido em uma jurisdicao especifica,
a informacao pode permanecer acessivel em outras partes do mundo. Este fenémeno,
conhecido como "efeito Streisand", pode paradoxalmente aumentar a visibilidade da
informacdo que se busca remover. Nesse sentido, Jonathan Zittrain observa que "a
tentativa de apagar informacoes da internet muitas vezes resulta em sua maior
disseminacao" (Zittrain, 2014, p. 342, traducao livre).

O direito ao esquecimento também tem implicagOes significativas para a
construcao e manutencao da identidade digital. Em um mundo onde nossa presenca
online muitas vezes define nossa identidade social e profissional, a capacidade de
gerenciar essa presenca torna-se decisivo. Luciano Floridi argumenta que "o direito ao
esquecimento € essencialmente um direito a identidade informacional, permitindo que
os individuos moldem sua presenca digital de acordo com sua autoimagem atual"
(Floridi, 2014, p. 123, traducao livre).

No entanto, criticos argumentam que o direito ao esquecimento pode ser usado
de maneira abusiva para reescrever a histéria pessoal ou ocultar informacoes de
interesse publico legitimo. Dessa forma, Eric Goldman (2018, p. 1065) adverte que "o
direito ao esquecimento pode se tornar uma ferramenta para os poderosos censurarem
informacoes desfavoraveis sobre si mesmos" (Goldman, 2021, p. 33, traducao livre).

Como observa Victor Mayer-Schonberger, "o verdadeiro desafio nao é criar um
direito ao esquecimento, mas construir uma sociedade digital que valorize tanto a
memoria quanto o esquecimento” (Mayer-Schonberger, 2009, p. 198, traducao livre).
Este equilibrio delicado sera fundamental para moldar um futuro digital que respeite
a dignidade humana, proteja a privacidade e preserve nossa capacidade coletiva de

aprender com o passado.
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2.2 Desafios e implicacoes na implementacao do direito ao esquecimento

O Direito ao Esquecimento permite que o individuo solicite a remoc¢ao ou
desindexacao de informacoes pessoais consideradas irrelevantes, excessivas ou
desatualizadas. No entanto, Jorge Shiguemitsu Fujita e Irineu Francisco Barreto
Junior sublinham que o direito ao esquecimento “nao atribui a ninguém o direito
de apagar fatos ou reescrever a propria histéria, mas apenas assegura a possibilidade
de discutir o uso que é dado aos fatos pretéritos, mais especificamente o modo e
a finalidade com que sdolembrados.” (Fujita; Barreto Junior, p. 15, 2020).

Esse direito suscita um debate intenso sobre o equilibrio entre interesses
individuais e coletivos no espaco digital. Nessa linha, Danilo Cesar Maganhoto Doneda
argumenta que “o direito ao esquecimento nao deve ser entendido como um direito
absoluto de apagar informacOes, mas sim como um instrumento de tutela da
personalidade em face dos novos obstaculos trazidos pelas tecnologias da informacao”
(Doneda, 2019). Esta visao enfatiza a necessidade de uma abordagem equilibrada que
considere tanto os direitos individuais quanto o interesse publico na preservacao da

informacao. Conforme explica Zilda Mara Consalter.

um direito subjetivo, de titularidade individual e nao absoluto, resultante do
desdobramento do direito fundamental a intimidade, mediante o qual o
interessado, no exercicio de sua liberdade, autonomia e determinacao
individual, controla se fatos pertencentes ao seu passado podem ou nio
ser retomados no presente, como forma de salvaguardar a sua integridade
emocional, psiquica, profissional e social, além de resguardar,
eficazmente, a sua vida intima (Consalter, 2016, p. 2024; apud Fujitq; Barreto
Junior, 2020, p. 14)

Pierre Lévy, filosofo francés conhecido por seus trabalhos sobre cibercultura,
oferece uma perspectiva complementar, propondo o conceito de "inteligéncia coletiva"
no ciberespaco, argumentando que "a memoria digital coletiva representa um novo
tipo de patrim6nio comum da humanidade" (Lévy, 2011, p. 165, traducao livre). Neste
contexto, o direito ao esquecimento deve ser considerado nao apenas em termos de
direitos individuais, mas também em relacao ao seu impacto potencial na construcao
e manutencao desta memoria coletiva digital.

Um dos principais problemas na implementacao do direito ao esquecimento é
o potencial conflito com a liberdade de expressao e o acesso a informacao. Jeffrey
Rosen (alerta que "o direito ao esquecimento pode ameacar a liberdade de expressao e

o registro historico" (Rosen, 2012, p. 88, traducao livre). Este conflito se torna
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particularmente agudo quando se trata de figuras publicas ou eventos de interesse
histérico. Danilo Doneda ressalta que "é necessario um equilibrio delicado entre o
direito individual a privacidade e o interesse publico na preservacao da informacao,
especialmente em casos de relevancia histérica ou jornalistica" (Doneda, 2019, p. 45).

A natureza global e descentralizada da internet apresenta desafios adicionais.
Jonathan Zittrain observa que "a tentativa de apagar informacoes da internet muitas
vezes resulta em sua maior disseminacao", um fenémeno conhecido como "efeito
Streisand" (Zittrain, 2014, p. 342, traducao livre). Lévy, por sua vez, argumenta que "a
interconexao global de informacdes cria um novo tipo de espaco publico, onde as
fronteiras tradicionais de jurisdicao e controle sao constantemente desafiadas" (Lévy,
2010, p. 87). Esta realidade destaca a necessidade de abordagens coordenadas
internacionalmente para a implementacao efetiva do direito ao esquecimento.

A implementacdo técnica também apresenta dificuldades. As plataformas
digitais e motores de busca devem desenvolver sistemas complexos para processar e
avaliar solicitacoes de remocao. Isso porque a avaliacdo do que constitui informacao
'irrelevante’ ou 'excessiva' é inerentemente subjetiva e contextual, exigindo um
processo de tomada de decisdo nuancado e transparente". Lévy alerta que "as
tecnologias de inteligéncia artificial podem oferecer novas possibilidades para o
gerenciamento de informacoes pessoais, mas também levantam questoes éticas sobre
a autonomia e o controle humano nestes processos" (Lévy, 2011, p. 178, traducao livre).

O advento de tecnologias como blockchain adiciona novas camadas de
complexidade. A caracteristica de imutabilidade do blockchain desafia
fundamentalmente a ideia de que informac6es podem ser permanentemente apagadas.
Dessa forma, Danilo Doneda observa que "as tecnologias de registro distribuido nos
forcam a repensar os conceitos tradicionais de privacidade e esquecimento no contexto
digital" (Doneda, 2021, p. 56).

As implicacoes do direito ao esquecimento para a construcao e manutencao da
identidade digital sao profundas. Luciano Floridi argumenta que "o direito ao
esquecimento é essencialmente um direito a identidade informacional" (Floridi, 2014,
p. 123, traducao livre). Pierre Lévy complementa esta visao, sugerindo que "no
ciberespaco, nossa identidade é cada vez mais definida pela totalidade de nossas
interacoes e expressoes digitais" (Lévy, 2010, p. 142) Neste contexto, Danilo Doneda
enfatiza a importancia de "capacitar os individuos a gerenciar ativamente sua presenca

digital, nao apenas através do direito de remoc¢ao, mas também através de ferramentas
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que permitam um controle mais granular sobre suas informacoes pessoais" (Doneda,
2020, p. 67).

O direito ao esquecimento também tem implicacoes significativas para o
jornalismo e a pesquisa historica. Danilo Doneda reconhece este desafio,
argumentando que "é crucial desenvolver critérios claros para equilibrar o direito
individual ao esquecimento com o interesse publico na preservacdo de registros
histéricos e jornalisticos" (Doneda, 2019, p. 390). Pierre Lévy sugere que "podemos
precisar desenvolver novas formas de arquivamento digital que respeitem tanto a
privacidade individual quanto a necessidade de preservacgao histérica" (Lévy, 2011, p.
190, traducao livre).

Em resposta a essas dificuldades, varias abordagens estao sendo propostas e
debatidas. Danilo Doneda (2021, p. 78) defende uma "abordagem baseada em
principios, que considere cuidadosamente o contexto e o impacto de cada solicitacao
de remocao"” (Doneda, 2021, p. 78). Por sua vez, Pierre Lévy propde a ideia de
"memoria digital ética", sugerindo que "precisamos desenvolver novas normas sociais
e tecnolbgicas para o gerenciamento ético de informacoes no ciberespaco” (Lévy, 2010,
p- 200).

Assim, a implementacdo do direito ao esquecimento representa um desafio
complexo que toca em questoes fundamentais de nossa existéncia digital. Como Danilo
Doneda observa, "o direito ao esquecimento nao é apenas uma questao legal, mas um
reflexo de como queremos moldar nossa sociedade digital" (Doneda, 2020, p. 100).
Pierre Lévy complementa esta visdao, argumentando que "o verdadeiro desafio é criar
um ciberespaco que respeite a dignidade humana e a diversidade, enquanto preserva

nossa memoria coletiva" (Lévy, 2011, p. 220, traducao livre).
2.3 Perspectivas futuras e consideracoes éticas

A medida que avancamos na Sociedade da Informacao, o debate sobre o direito
ao esquecimento continua a evoluir, apresentando novas dificuldades e perspectivas
que exigem uma reflexao profunda e uma abordagem multidisciplinar. A interseccao
deste direito com tecnologias emergentes como Inteligéncia Artificial (IA), Big Data,
reconhecimento facial e biometria cria um cenario complexo que demanda uma

reavaliacao continua de nossas estruturas legais, éticas e tecnolbgicas.
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A questdo de como o direito ao esquecimento se aplicard em um contexto de
IA e Big Data é particularmente desafiadora. Viktor Mayer-Schonberger e Kenneth
Cukier observam que "no mundo do Big Data, o valor dos dados reside cada vez mais
em seu uso secundario e terciario, muitas vezes nao previsto no momento da coleta"
(Mayer-Schonberger; Cukier, 2013, p. 154, traducao livre). Esta realidade complica
significativamente a implementacao do direito ao esquecimento, pois as informacoes
pessoais podem ser inferidas a partir de dados aparentemente nao relacionados através
de analises preditivas e aprendizado de maquina.

Luciano Floridi argumenta que "na era do Big Data, o conceito de privacidade
informacional precisa ser repensado nao apenas em termos de controle sobre os dados,
mas também em termos de controle sobre os processos de inferéncia" (Floridi, 2014,
p. 189, traducao livre). Esta perspectiva sugere que o direito ao esquecimento pode
precisar se expandir para incluir ndo apenas a remocao de dados explicitos, mas
também a limitacao de inferéncias baseadas em dados residuais ou correlacionados.

O equilibrio entre a memoria coletiva e a privacidade individual permanece um
tema de intenso debate ético. Hanna Arendt argumentava que "a esfera publica, o
espaco comum a todos nos, é constituida pela presenca de outros que veem o que
vemos e ouvem o que ouvimos" (Arendt, 1958, p. 55) No contexto digital, esta esfera
publica se expande exponencialmente, tornando o equilibrio entre preservacao
historica e privacidade individual ainda mais delicado.

Danilo Doneda sugere que "o direito ao esquecimento nao deve ser visto como
um apagamento da historia, mas como uma ferramenta para contextualizar
informacoes pessoais dentro de sua relevancia temporal e social" (Doneda, 2019, 395).
Esta abordagem implica em uma implementacdo mais nuancada do direito ao
esquecimento, que considere cuidadosamente o valor histérico e social das
informacoes em questao.

A crescente sofisticacao das tecnologias de reconhecimento facial e biometria
adiciona uma nova dimensao ao debate. Estas tecnologias criam um vinculo direto
entre a identidade digital e fisica de uma pessoa, desafiando as noc¢oes tradicionais de
privacidade e anonimato. Como observa David Lyon, "o reconhecimento facial e outras
tecnologias biométricas estao criando um novo regime de vigilancia onde a identidade
est4 permanentemente ligada ao corpo" (Lyon, 2018, p. 83, traducao livre).

Stefano Rodota afirma que "o direito ao esquecimento se torna um elemento

essencial da construciao da pessoa, de sua dignidade e liberdade" (Rodota, 2008, p.
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317). Esta perspectiva enfatiza a importancia fundamental deste direito nao apenas
como uma questao de privacidade, mas como um componente intrinseco da autonomia
e autodeterminacao individual na Era Digitalizada.

No entanto, a implementacao deste direito deve ser cuidadosamente
equilibrada com outros interesses legitimos da sociedade. Como argumenta Pierre
Lévy, "a memoria coletiva digital representa um novo tipo de commons, um recurso
compartilhado que tem o potencial de enriquecer nossa compreensao do mundo e de
nos mesmos" (Lévy, 2011, p. 178, traducao). Portanto, o desafio é encontrar um
equilibrio que preserve este commons digital enquanto protege os direitos individuais
a privacidade e ao esquecimento.

Em conclusao, o direito ao esquecimento representa um aspecto crucial da
privacidade na Era Digital, cuja implementacao continuara a ser um campo de intenso
debate juridico, ético e tecnologico nos proximos anos. Como observa Danilo Doneda
"o verdadeiro desafio nao é apenas criar um direito ao esquecimento, mas construir
uma cultura digital que valorize tanto a memoria quanto o esquecimento, tanto a

transparéncia quanto a privacidade" (Doneda, 2021, p. 112).

3. DESAFIOS DO ECOSSISTEMA DIGITAL: ENTRE A
RESPEITABILIDADE E A EROSAO DA PERSONALIDADE

No ambiente digital atual, a identidade pessoal enfrenta um paradoxo entre
visibilidade e vulnerabilidade. Este espaco oferece oportunidades tunicas para
autoexpressao e reconhecimento, mas também expde individuos a riscos de
privacidade e pressao para manter uma imagem publica idealizada. A identidade
digital é uma construcao dinamica que diverge da identidade offline, exigindo
consideracao legal e social proprias. Visibilidade pode ser tanto um capital social
quanto um vetor de controle, especialmente no campo profissional. Tecnologias como
inteligéncia artificial complicam ainda mais esse cenario. Propostas como "soberania
digital pessoal” e "ecologias digitais éticas" buscam devolver o controle aos usuarios. O

desafio € criar um ambiente digital que respeite a dignidade e a diversidade humanas.
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3.1 O paradoxo da identidade digital: visibilidade e vulnerabilidade

O ecossistema digital contemporaneo, com sua complexa teia de interacoes,
plataformas e tecnologias, apresenta um paradoxo fundamental para a construcao e
manutencao da identidade pessoal. Este ambiente oferece oportunidades sem
precedentes para autoexpressao e visibilidade, ao mesmo tempo em que expoe os
individuos a riscos significativos de erosao da personalidade e vulnerabilidade. Esta
dualidade cria um terreno fértil para a analise das dinamicas de formacao identitaria
na Era Digital, exigindo uma compreensao nuancada das forcas em jogo.

Pierre Lévy argumenta que "a cibercultura cria um novo ambiente onde a
identidade pessoal é constantemente negociada e reconstruida" (Lévy, 2015, p. 78).
Esta observacao destaca a natureza fluida e dindmica da identidade no mundo digital,
onde cada interacdo online contribui para a formacao de uma persona digital que pode,
por vezes, divergir significativamente da identidade offline do individuo. Esta fluidez
oferece uma liberdade sem precedentes para a exploracao e expressao identitaria, mas
também pode levar a uma fragmentacao do self, onde multiplas facetas da identidade
coexistem em diferentes espacos digitais. Danilo Doneda complementa esta visdo,
argumentando que "a identidade digital ndo é meramente uma representacao online
do eu offline, mas uma entidade em si mesma, com sua propria dinimica e implicacoes
legais e sociais" (Doneda, 2019, p. 412). Esta perspectiva ressalta a necessidade de
considerar a identidade digital nao como um simples reflexo da identidade "real", mas
como uma construcao complexa que merece sua propria analise e protecao legal.

A visibilidade oferecida pelas plataformas digitais pode ser tanto uma béngao
quanto uma maldicdo. Enquanto permite que individuos e grupos anteriormente
marginalizados encontrem voz e representacao, também expode as pessoas a um
escrutinio constante e potencialmente prejudicial. Zygmunt Bauman e David Lyon
alertam que "a exposicdo excessiva pode levar a erosiao da privacidade e a
vulnerabilidade a vigilancia indesejada" (Bauman; Lyon, 2013, p. 28). Esta observacao
destaca o delicado equilibrio entre visibilidade e vulnerabilidade no espaco digital,
onde a linha entre empoderamento e exposicao pode ser perigosamente ténue.

Manuel Castells aprofunda esta analise, argumentando que "na sociedade em
rede, a visibilidade tornou-se uma forma de capital social, mas também um potencial

vetor de controle social" (Castells, p. 143). Esta dualidade cria uma tensao constante
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para os individuos, que devem navegar cuidadosamente entre o desejo de conexao e
reconhecimento e a necessidade de proteger sua privacidade e autonomia.

O paradoxo da identidade digital se manifesta de maneira particularmente
aguda no contexto profissional. Dan Schawbel argumenta que "na Era Digital, cada
individuo é responsavel por gerenciar sua marca pessoal online" (Schawbel, 2014, p.
13, traducao livre). A construcdo de uma presenca digital positiva tornou-se essencial
para o sucesso profissional e social, mas também cria pressoes constantes para manter
uma imagem publica idealizada, que pode ser psicologicamente desgastante. Esta
realidade levanta questdes importantes sobre autenticidade, bem-estar mental e o
direito a privacidade no contexto profissional.

Stefano Rodota observa que "a gestao da identidade digital se tornou um
imperativo ético e pratico na Sociedade da Informacdao" (Rodota, 2018, p. 245,
traducao livre). Esta perspectiva enfatiza a necessidade de desenvolver nao apenas
habilidades técnicas para navegar o ambiente digital, mas também uma compreensao
ética profunda das implicac6es de nossas acoes online para nossa identidade e para os
outros.

A interseccdo entre identidade digital e algoritmos de IA adiciona outra
camada de complexidade a este cenario. Shoshana Zuboff argumenta que "os
algoritmos de previsao comportamental ndo apenas refletem nossa identidade, mas
também a moldam ativamente, criando um ciclo de feedback que pode limitar nossa
autonomia" (Zuboff, 2019, p. 238). Esta observacdo destaca os riscos de uma
construcado identitaria mediada por algoritmos, onde nossas escolhas e expressoes sao
sutilmente influenciadas por sistemas de IA projetados para maximizar o engajamento
€ 0 consumo.

Luciano Floridi propoe o conceito de "onlife" para descrever a fusao cada vez
maior entre nossas vidas online e offline. Ele argumenta que "na era da
hiperconectividade, a distin¢ao entre identidade digital e 'real' torna-se cada vez mais
artificial" (Floridi, 2014, p. 217, traducao livre). Esta perspectiva sugere que, em vez de
pensar em identidades separadas online e offline, devemos considerar uma identidade
integrada que se manifesta de maneiras diferentes em diversos contextos, tanto digitais
quanto fisicos.

Em resposta a estes obstaculos, estdo emergindo abordagens inovadoras para
a gestao da identidade digital. Danilo Doneda propde o conceito de "soberania digital

pessoal”, que enfatiza o direito dos individuos de controlar sua presenca digital e os
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dados associados a ela (Doneda, 2020, p 87). Pierre Lévy vai além, propondo a ideia
de "ecologias digitais éticas", onde as plataformas e tecnologias sao projetadas desde o
inicio para respeitar e promover a autonomia identitaria dos usuarios (Lévy 2011, p.
201, traducao livre). Esta visao implica uma mudanca fundamental na forma como
projetamos e regulamos os espacos digitais, priorizando a agéncia humana e o bem-
estar sobre a maximizacao do engajamento e da coleta de dados.

Dessa forma, o paradoxo da identidade digital no ecossistema contemporaneo
representa um dos desafios mais significativos e fascinantes de nossa era. Ele nos
obriga a repensar fundamentalmente conceitos de privacidade, autenticidade,
autonomia e bem-estar no contexto de uma realidade cada vez mais mediada
digitalmente. Como observa Manuel Castells, "a construcao da identidade na Era
Digital é um ato de equilibrio constante entre visibilidade e protecao, entre conexao e

autonomia" (Castells, 2018, p. 312).

3.2 Discurso de ddio e a erosao do minimo existencial digital

O ecossistema digital contemporaneo apresenta um paradoxo fundamental
para a construcao e manutencao da identidade pessoal, oferecendo oportunidades sem
precedentes para autoexpressao e visibilidade, ao mesmo tempo em que expoe os
individuos a riscos significativos de erosao da personalidade e vulnerabilidade. Pierre
Lévy argumenta que "a cibercultura cria um novo ambiente onde a identidade pessoal
é constantemente negociada e reconstruida" (Lévy, 2010, p. 78). Esta observacao
destaca a natureza fluida e dinamica da identidade no mundo digital, onde cada
interacao online contribui para a formacao de uma persona digital que pode, por vezes,
divergir significativamente da identidade offline do individuo.

A visibilidade oferecida pelas plataformas digitais pode ser tanto uma béncao
quanto uma maldicdo. Enquanto permite que individuos e grupos anteriormente
marginalizados encontrem voz e representacdo, também expOe as pessoas a um
escrutinio constante e potencialmente prejudicial. Zygmunt Bauman alerta que "a
exposicao excessiva pode levar a erosao da privacidade e a vulnerabilidade a vigilancia
indesejada" (Bauman, 2013, p. 28). Este paradoxo se manifesta de maneira
particularmente aguda no contexto profissional. Dan Schawbel enfatiza que "na Era
Digital, cada individuo é responsavel por gerenciar sua marca pessoal online"

(Schawbel, 2014, p. 13, traducdo livre). A construcao de uma presenca digital positiva
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tornou-se essencial para o sucesso profissional e social, mas também cria pressoes
constantes para manter uma imagem publica idealizada, que pode ser
psicologicamente desgastante.

Um dos desafios mais prementes do ecossistema digital é o discurso de 6dio e
seu impacto devastador na dignidade e no bem-estar psicologico dos individuos.
Jeremy Waldron argumenta que "o discurso de 6dio nao apenas ofende, mas também
diminui o status social e a dignidade de suas vitimas" (Waldron, 2012, p. 5). No
ambiente online, onde a disseminacao de informacoes é rapida e ampla, o impacto do
discurso de 6dio pode ser particularmente devastador. O conceito de minimo
existencial digital, proposto por Stefano Rodota, sugere que "assim como ha um
minimo existencial material, deve haver também wum minimo existencial
informacional, garantindo a cada individuo o controle basico sobre suas informagoes
pessoais” (Rodota, 2008, p. 317). Assim, entender a importancia do minimo existencial
é entender como o direito de ser visto e o direito de ser esquecido se relacionam com a
dignidade humana no contexto digital.

A erosao deste minimo existencial digital através do discurso de 6dio,
cyberbullying e outras formas de assédio online representa uma ameaca significativa
a integridade psicolégica e social dos individuos. Danielle Keats Citron argumenta que
"o assédio online e o discurso de 6dio podem silenciar vozes, particularmente de grupos
marginalizados, efetivamente excluindo-os do discurso publico digital" (Citron, 2014,
p. 13, traducdo livre). Esta exclusdao nao apenas viola o direito fundamental de
participacdo no espaco publico digital, mas também pode ter consequéncias
duradouras para a satide mental e o bem-estar social dos individuos afetados. A
constante exposicao a contetidos negativos e hostis pode levar a uma erosao gradual da
autoestima e da confianca, comprometendo a capacidade do individuo de se expressar
livremente e participar plenamente da vida digital. Danilo Doneda complementa esta
visdo, argumentando que "o discurso de 6dio online ndao apenas afeta os individuos
diretamente visados, mas também contamina o ambiente digital como um todo,
criando um clima de hostilidade e medo que pode silenciar vozes diversas" (Doneda,
2019, p. 425). Esta perspectiva destaca como o discurso de 6dio pode ter um efeito
corrosivo no proprio tecido do discurso publico digital, minando a possibilidade de
dialogo construtivo e debate democratico.

Danilo Doneda expande a ideia do minimo existencial digital, argumentando

que "o minimo existencial digital nao se limita apenas ao controle sobre informacées
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pessoais, mas inclui também o direito de participar do espaco publico digital livre de
assédio e intimidacao" (Doneda, 2021, p. 189). Esta perspectiva enfatiza que a protecao
contra o discurso de 6dio é um componente essencial do minimo existencial digital,
necessario para garantir a plena participacao dos individuos na vida digital.

Zygmunt Bauman e David Lyon observam que "na era da hiperconectividade,
o assédio online pode seguir suas vitimas em todos os aspectos de suas vidas, borrando
as fronteiras entre o online e o offline" (Bauman; Lyon, 2013, p. 154). Esta ubiquidade
do assédio digital pode levar a um estado constante de vigilancia e ansiedade,
comprometendo severamente a qualidade de vida e o bem-estar psicolégico dos
individuos afetados.

Luciano Floridi argumenta que "a identidade digital nao é apenas uma
representacao online do self, mas uma extensao integral de nossa personalidade"
(Floridi, 2014, p. 231, traducao livre). Neste contexto, ataques a identidade digital
através do discurso de 6dio podem ter impactos profundos e duradouros na psique do
individuo. Além disso, Manuel Castells observa que "o medo de se tornar alvo de
ataques online pode levar a autocensura e a retirada do espaco publico digital,
empobrecendo o discurso democratico" (Castells, 2018, p. 278).

Para enfrentar estes problemas, Pierre Lévy propoe o conceito de "ecologias
digitais éticas", onde as proprias plataformas sao projetadas desde o inicio para
promover interacoes positivas e mitigar o potencial de abuso (Lévy, 2010, p. 215).
Stefano Rodota enfatiza a importancia de uma abordagem baseada em direitos,
argumentando que "o combate ao discurso de 6dio online deve ser visto ndo apenas
como uma questao de moderacao de contetido, mas como uma afirmacao fundamental
dos direitos humanos no espaco digital" (Rodota, 2018, p. 345). Percebe-se, assim, que
ha a necessidade de que se incorpore explicitamente a protecao contra o discurso de
odio nos frameworks de direitos digitais, criando um ecossistema digital que respeite
a dignidade humana, promova a diversidade e fomente uma verdadeira inteligéncia

coletiva.
3.3 Estratégias de resiliéncia e reconstrucao da respeitabilidade digital
Diante dos obstaculos apresentados pelo ecossistema digital contemporaneo,

¢ imperativo desenvolver estratégias eficazes para promover a resiliéncia digital e

reconstruir a respeitabilidade no ambiente online. Estas estratégias devem operar em
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multiplos niveis, desde o individual até o sistémico, abordando as complexas
interacoes entre tecnologia, sociedade e psicologia humana. Danh Boyd argumenta que
"a resiliéncia digital envolve nao apenas a capacidade de se proteger contra ameacas
online, mas também de se recuperar e aprender com experiéncias negativas" (Boyd,
2014, p. 142, traducao livre). Isso implica em desenvolver habilidades para navegar os
desafios do ecossistema digital de forma ética e segura, incluindo a capacidade de
gerenciar a propria presenca online, responder a criticas de maneira construtiva e
manter limites saudaveis entre as vidas online e offline. Na mesma linha, Danilo
Doneda sugere que "a resiliéncia digital também envolve a capacidade de exercer
efetivamente os direitos digitais, incluindo o direito a privacidade e o direito ao
esquecimento" (Doneda, 2021, p. 315).

Pierre Lévy propoe o conceito de "inteligéncia digital coletiva", argumentando
que "a verdadeira resiliéncia no ambiente digital emerge nao apenas de capacidades
individuais, mas da nossa habilidade de colaborar e aprender coletivamente" (Lévy,
2015, p. 228). Ademais, importante promover programas de alfabetizacao digital que
vao além das habilidades técnicas, abordando também ética digital, cidadania online e
pensamento critico. Daniel Justin Solove observa que "o equilibrio entre transparéncia
e privacidade no ambiente digital requer uma abordagem contextual e flexivel, capaz
de se adaptar as rapidas mudancas tecnoldgicas e sociais" (Solove, 2021, p. 203).
Assim, educar os usuarios sobre seus direitos e responsabilidades no espaco digital é
essencial para criar um ambiente online mais respeitoso e ético.

Manuel Castells enfatiza a importancia da educacao digital -critica,
argumentando que "a capacidade de discernir informagoes confiaveis, reconhecer
manipulacao e resistir a desinformacao é tao crucial quanto as habilidades técnicas na
navegacao do ecossistema digital" (Castells, 2018, p. 315). A nivel sistémico, é
necessario um arcabouco regulatério robusto que proteja os direitos dos individuos no
ambiente digital. Isso inclui a implementacdo de leis e politicas que abordem
especificamente as adversidades do ambiente digital, incluindo protecoes contra o
discurso de 6dio e o cyberbullying. Além disso, é fundamental exigir que as plataformas
digitais assumam maior responsabilidade na moderacao de contetdo e na protecao de
seus usuarios.

Stefano Rodota argumenta que "a regulacao do espaco digital deve ser vista
nao como uma restricio a liberdade, mas como uma garantia dos direitos

fundamentais no ambiente online" (Rodota, 2018, p. 378, traducao livre). Shoshana
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Zuboff vai além, propondo o conceito de "direito ao santuério digital", argumentando
que "assim como temos o direito ao santuario fisico em nossas casas, devemos ter o
direito a espagos digitais livres de vigilancia e manipulacao" (Zuboff, 2019, p. 485,
traducao livre). Esta ideia implica em regulacoes que limitem nao apenas o discurso de
odio explicito, mas também praticas mais sutis de manipulacao e exploracao de dados.

Luciano Floridi propde o conceito de "ética da informacao", argumentando que
"as tecnologias digitais devem ser projetadas desde o inicio com consideracoes éticas
em mente" (Floridi, 2014, p. 260, traducao livre) Esta abordagem de "ética por design"
sugere a necessidade de incorporar principios éticos no proprio processo de
desenvolvimento tecnolégico, em vez de tratd-los como uma reflexdo tardia. Nesse
ponto, Pierre Lévy propoe o conceito de "ecologias digitais éticas", onde as proprias
plataformas s3o projetadas para fomentar interacOes positivas e mitigar
comportamentos nocivos. Isso pode incluir o design de interfaces que incentivem a
empatia e o didlogo construtivo, bem como sistemas de recompensa que promovam
comportamentos éticos e colaborativos (Lévy, 2011, p. 245, traducao livre)

Portanto, o desafio de manter a respeitabilidade e prevenir a erosao da
personalidade no ecossistema digital é complexo e multifacetado. Requer uma
abordagem holistica que envolva educacgao, regulagao, inovacao tecnologica e mudanca
cultural. Como observa Manuel Castells, "a construcao de um ecossistema digital ético
e respeitoso é, em ultima analise, um projeto de transformacao social que vai além da
tecnologia, tocando nos fundamentos de como nos relacionamos uns com os outros e
com a informacao" (Castells, 2018, p. 420).

Ao enfrentar esses desafios, temos a oportunidade de criar um ambiente digital
mais ético, respeitoso e conducente ao florescimento humano, onde o direito de ser
visto e o direito de ser esquecido possam coexistir em harmonia, promovendo tanto a
liberdade de expressao quanto a dignidade humana. Danilo Doneda (2020, p. 330)
conclui que "o verdadeiro teste de nossa Era Digital ndo sera apenas nossa capacidade
de inovar tecnologicamente, mas nossa habilidade de criar um espaco digital que reflita
e amplifique o melhor de nossa humanidade" (Doneda, 2020, p. 330).

Percebe-se, assim, que somente através deste esforco coletivo superar estes
conflitos no ecossistema digital, criando um ambiente digital que ndao apenas respeite
nossa dignidade, mas que também amplifique nossas capacidades coletivas para o bem

comuim.
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CONCLUSAO

O desafio central na Era Digital é encontrar um equilibrio dinamico entre o
direito de ser visto e o direito de ser esquecido. Este equilibrio nao é estatico, mas
adaptativo, necessitando constante reavaliacio a medida que as tecnologias e as
normas sociais evoluem. Daniel Justin Solove argumenta que "a privacidade nao é um
conceito unitario, mas um grupo de protecoes contra uma pluralidade de problemas
distintos" (Solove, 2021, p. 48). Esta observacao ressalta a complexidade do problema
que enfrentamos, onde o equilibrio entre visibilidade e privacidade deve ser flexivel o
suficiente para acomodar diferentes contextos e necessidades individuais, ao mesmo
tempo em que mantém principios fundamentais de dignidade humana e justica social.

A busca por este equilibrio dindmico envolve considerar multiplos fatores,
incluindo o contexto temporal das informacoes, a natureza dos dados em questao, o
papel social do individuo e o potencial impacto social da divulgacao ou remoc¢ao de
informacoes. Para alcancar este equilibrio, é necessaria uma combinacao de
abordagens regulatorias e tecnologicas. Laura Schertel Ferreira Mendes observa que
"o direito a protecao de dados pessoais emerge como um novo direito fundamental no
século XXI, essencial para a protecdo da personalidade na era da informacao"
(Mendes, 2018, p. 23). A regulacdo neste campo deve ser suficientemente flexivel para
se adaptar as rapidas mudancas tecnologicas, mas também forte o suficiente para
proteger direitos fundamentais. Algumas abordagens regulatérias promissoras
incluem o principio da finalidade, garantindo que os dados pessoais sejam coletados e
processados apenas para fins especificos e legitimos; o direito a portabilidade de dados,
permitindo que os individuos transfiram seus dados pessoais entre diferentes servicos;
e o conceito de Privacy by Design, que incorpora consideracgoes de privacidade desde
o inicio do desenvolvimento de produtos e servicos digitais.

No ambito tecnologico, Lawrence aduz que "o codigo € lei", sugerindo que a
arquitetura técnica das plataformas digitais pode ser tdo importante quanto a
regulacdo formal na protecdo de direitos (Lessig, 2008, p. 5). Solucdes tecnologicas
promissoras incluem tecnologias de aprimoramento de privacidade (PETs), que
permitem aos usuarios controlar melhor suas informacoes pessoais; blockchain e
tecnologias descentralizadas, que oferecem potencial para um maior controle do
usuario sobre seus dados; e sistemas de Inteligéncia Artificial ética, que podem auxiliar

na moderacao de contetido e na protecao da privacidade de forma mais eficaz e justa.
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No entanto, o equilibrio entre o direito de ser visto e o direito de ser esquecido
ndo pode ser alcancado apenas através de regulacdo e tecnologia. E essencial
empoderar os individuos através da educacao digital. Manuel Castells argumenta que
"a identidade se torna um projeto reflexivo, constantemente negociado e renegociado
no fluxo de interacoes digitais" (Castells, 2018, p. 57). Esta observacao destaca a
importancia de educar os individuos sobre como gerenciar suas identidades digitais de
forma eficaz e ética. A educacao digital deve abranger alfabetizacao em privacidade,
ética digital, pensamento critico e autogestao digital.

O objetivo final é criar um ecossistema digital que respeite a dignidade
humana, promova a liberdade de expressao e proteja a privacidade, permitindo que os
individuos exercam controle significativo sobre suas identidades digitais. Como afirma
Stefano Rodota, "o direito ao esquecimento se torna um elemento essencial da
construcao da pessoa, de sua dignidade e liberdade" (Rodoté4, 2008, p. 317). Ao mesmo
tempo, o direito de ser visto é fundamental para a participacao plena na sociedade
digital.

Este equilibrio dinamico nao é apenas um desafio técnico ou legal, mas um
imperativo ético que reflete os valores fundamentais de nossa sociedade na Era da
Conectividade. Em ultima analise, o sucesso em harmonizar o direito de ser visto e o
direito de ser esquecido dependera nao apenas de solucoes técnicas ou legais, mas de
um compromisso coletivo com a criacao de um espaco digital que respeite a dignidade
humana em todas as suas formas. Somente através desse esforco colaborativo e
continuo poderemos esperar criar um ecossistema digital que verdadeiramente sirva
aos interesses da humanidade, protegendo tanto nossa liberdade de expressao quanto

nosso direito a privacidade.
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RESUMO: A protecao dos direitos da personalidade no ambiente de trabalho, como
integridade fisica e moral, imagem, privacidade e honra, é cada vez mais importante.
Esses direitos, debatidos durante o Illuminismo e reforcados pela Declaragao Universal
dos Direitos Humanos da ONU de 1948, sao considerados fundamentais na
Constituicdo Federal Brasileira de 1988. A Lei n° 9.029/95 proibe praticas
discriminatorias, enquanto reformas trabalhistas buscam organizar a reparacao por
danos nas relagoes de trabalho. Com a era digital e o trabalho remoto, novos desafios
surgem, especialmente em relacdo a privacidade e ao uso de dados pessoais. Os
empregadores devem implementar politicas claras e medidas de seguranca para
proteger a integridade dos trabalhadores e garantir que os direitos da personalidade
sejam respeitados. A digitalizacao exige adaptacoes legais para a protecao desses
direitos. A protecao da privacidade é uma responsabilidade compartilhada entre
empregadores e empregados, exigindo politicas claras. A comunicag¢ao e colaboragao
sdo essenciais para criar um ambiente seguro. Empresas devem ter politicas adequadas
para o uso de midias sociais e conscientizacdo sobre comportamentos online,
promovendo a prote¢cao da honra e imagem dos empregados. O monitoramento de e-
mails e comunicacoes deve ser transparente e ético, respeitando a vida privada dos
empregados e em conformidade com as leis de protecao de dados.

Palavras-chave: Direitos da Personalidade; Privacidade; Honra; Imagem; Moral;
Liberdade; CLT; Reforma Trabalhista; Monitoramento; Era Digital;

ABSTRACT: The protection of personality rights at work, such as physical and moral
integrity, image, privacy, and honor, is becoming increasingly important. These rights,
discussed during the Enlightenment and reinforced by the 1948 UN Universal

Declaration of Human Rights, are fundamental in Brazil's 1988 Federal Constitution.
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Law No. 9.029/95 prohibits discriminatory practices, while recent labor reforms aim
to organize compensation for damages in labor relations. The digital age and remote
work bring new challenges, particularly regarding privacy and the use of personal data.
Employers must implement clear policies and security measures to protect workers'
integrity and ensure personality rights are respected. Digitalization requires legal
adaptations to safeguard these rights. Privacy protection is a shared responsibility
between employers and employees, necessitating clear policies. Communication and
collaboration are essential to creating a safe environment. Companies should have
appropriate social media policies and awareness of online behavior to promote the
protection of employees' honor and image. Monitoring of emails and communications
must be transparent and ethical, respecting employees' private lives and complying
with data protection laws.

Keywords: Personality Rights; Privacy; Honor; Image; Morality; Freedom; CLT;
Labor Reform; Monitoring; Digital Era;

Introducao

A protecao dos direitos da personalidade nas relagées profissionais € um tema
de crescente importancia no contexto juridico e social contemporaneo. Esses direitos,
que incluem integridade fisica e moral, imagem, privacidade e honra, sao
fundamentais para garantir a dignidade dos trabalhadores em um ambiente de

trabalho cada vez mais digitalizado e interconectado.

Historicamente, a protecao dos direitos da personalidade evoluiu de modo
significativo. Com origens no Iluminismo, com pensadores como John Locke e Jean-
Jacques Rousseau, foi reforcada apos a Segunda Guerra Mundial pela Declaracao
Universal dos Direitos Humanos da ONU, adotada em 1948. No Brasil, a Constituicao
Federal de 1988 foi um marco fundamental ao reconhecer esses direitos como
garantias fundamentais. A Lei n® 9.029/95, que proibe praticas discriminatoérias no
acesso e na manutencao do emprego, € outro exemplo significativo de avanco nessa

area.

No ambiente de trabalho moderno, a era digital e o trabalho remoto
apresentam novos desafios, especialmente em relacao a privacidade e ao uso de dados
pessoais. Os empregadores tém a responsabilidade de implementar politicas claras e

medidas de seguranca para proteger a integridade dos trabalhadores e garantir que
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seus direitos de personalidade sejam respeitados. A digitalizacao e o uso de tecnologias
avancadas exigem adaptacOes legais continuas para assegurar a protecdo desses

direitos.

Este artigo propoe a explorar a histéria e o conceito dos direitos da
personalidade nas relacoes de trabalho, detalhando direitos especificos como honra,
imagem, privacidade e liberdade. Sera abordado o papel de empregadores e
empregados na protecao desses direitos, destacando a importancia de politicas claras,
clausulas de confidencialidade e medidas adequadas de monitoramento. Além disso,
serdo discutidas as implicagoes da revista pessoal e eletronica no ambiente laboral e as
solucbes para proteger a honra e a imagem dos empregados na sociedade da

informacao.

Com o avanco continuo das tecnologias e o aumento da digitalizacao no
ambiente de trabalho, é essencial que empresas e empregados estejam preparados para
se adaptar a essas mudancas, mantendo um compromisso firme com a privacidade e a
dignidade dos trabalhadores. A colaboracio e a comunicacdo aberta entre
empregadores e empregados serdo fundamentais para criar um ambiente de trabalho

seguro e respeitoso, capaz de enfrentar os desafios futuros.

Neste artigo, adota-se uma metodologia qualitativa, com abordagem
exploratério e analise bibliografica, fundamentada em doutrina especializada,
legislacdo nacional e internacional, bem como em jurisprudéncia trabalhista. O
objetivo é examinar criticamente os direitos da personalidade nas relacoes de trabalho,
a luz das transformacoes impostas pela digitalizacao e pelo uso de novas tecnologias.
Através desse método, busca-se compreender como esses direitos vém sendo
interpretados e aplicados no cenario contemporaneo, identificando desafios e

propondo solucoes praticas e juridicas para sua efetiva protecao.

1. Histéria da Protecao dos Direitos da Personalidade nas Relacoes

Profissionais

A protecao dos direitos da personalidade no ambito das relacées profissionais
¢ um tema que vem ganhando crescente importancia nas ultimas décadas. Para
compreender plenamente a evolucao deste conceito, ¢ fundamental examinar seu
desenvolvimento histérico e os principais marcos legais e sociais que contribuiram

para sua consolidacao.
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Os direitos da personalidade sao um conjunto de direitos inerentes a dignidade
humana, abrangendo aspectos como a integridade fisica e moral, a imagem, a
privacidade e a honra. A concepcao desses direitos remonta a tradicoes filosoficas
antigas, mas foi durante o Iluminismo, no século XVIII, que eles comecaram a ser
claramente articulados. Pensadores como John Locke e Jean-Jacques Rousseau
contribuiram para a fundamentacao teorica desses direitos, defendendo a importancia

da liberdade individual e da dignidade humana (Locke, 1690; Rousseau, 1762).

No século XX, especialmente ap6s a Segunda Guerra Mundial, a protecao dos
direitos da personalidade ganhou um novo impulso com a Declaracao Universal dos
Direitos Humanos, adotada pela ONU em 1948. Esse documento tornou-se um marco
para a internacionalizacdo dos direitos humanos, incluindo aqueles que protegem a

dignidade pessoal nas diversas esferas da vida, inclusive no trabalho.

Com o avanco das legislacoes trabalhistas, os direitos da personalidade
comecaram a ser incorporados explicitamente nas relacdes de trabalho. Em muitos
paises, a legislacao passou a reconhecer que, além dos direitos laborais tradicionais,
como salario e jornada de trabalho, os trabalhadores também tém direito ao respeito
de sua dignidade, privacidade e integridade no ambiente de trabalho. No Brasil, a
Constituicao Federal de 1988 foi um marco importante, ao reconhecer explicitamente

esses direitos.

Desde 1970, o Direito italiano, por meio do Statuto dei Diritti dei Lavoratori,
estabelece normas especificas que protegem a dignidade e a liberdade dos

trabalhadores.

Conforme Alvarenga (2013), no contexto infraconstitucional do Direito do
Trabalho brasileiro, o artigo 1° da Lei n® 9.029/95 proibe praticas discriminatorias e
restritivas em relaciao ao acesso ao emprego ou a sua continuidade, baseadas em sexo,
origem, raca, cor, estado civil, situacao familiar ou idade. No entanto, este ultimo
critério tem excecao para as situacoes de protecdo ao menor, conforme previsto no

inciso XXXIII do artigo 7° da Constituicao Federal de 1988.

No Brasil, as recentes reformas legislativas no ambito trabalhista
transformaram o cenario dos direitos trabalhistas sobre a protecao dos direitos da
personalidade. Com a introducao dos artigos 223-A, houve uma tentativa de abordar a
questao de forma mais organizada, regulando de maneira detalhada a reparacao de

danos de natureza extrapatrimonial resultantes das relagoes de trabalho.
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No cenario atual, a protecao dos direitos da personalidade no trabalho enfrenta
novos desafios. A era digital e o aumento do trabalho remoto trouxeram questoes
complexas relacionadas a privacidade dos trabalhadores, uso de dados pessoais e
vigilancia no ambiente de trabalho. Estes desafios exigem uma atualizacao constante
das normas e praticas para garantir que a dignidade e os direitos pessoais dos
trabalhadores sejam respeitados em todas as circunstancias, o que sera discutido ao

longo desse artigo.
2. O que sao Direitos da Personalidade nas relacoes de trabalho?

Os direitos da personalidade nas relagoes de trabalho referem-se ao conjunto
de direitos inerentes a dignidade e integridade do trabalhador. Esses direitos
abrangem aspectos como a honra, a imagem, a privacidade e a liberdade, garantindo
que o trabalhador seja respeitado como pessoa e nao apenas como mero elemento

produtivo.

A protecao do trabalhador é uma preocupacao constante em todos os sistemas
juridicos. Na Italia, por exemplo, o artigo 2087 do Coédigo Civil exige que os
empregadores adotem “as medidas necessarias, de acordo com as peculiaridades do
trabalho, a experiéncia e a técnica, para proteger a integridade fisica e a personalidade
moral dos trabalhadores”. Portanto, caso a insalubridade do ambiente de trabalho
prejudique a integridade psicofisica do empregado, o empregador sera considerado
responsavel. Ademais, as relacoes de trabalho podem acarretar danos a personalidade
do trabalhador, especialmente no aspecto psicologico. Situacoes como a excessiva
carga horaria podem prejudicar a saide do empregado, sendo identificadas pela

jurisprudéncia italiana como passiveis de indenizacao.

No Brasil, a recente reforma trabalhista visou ampliar a protecao dos
trabalhadores, especialmente no que tange aos direitos da personalidade. Quando nao
ha regulamentacdo especifica, pode-se recorrer a clausula aberta do artigo 7° da
Constituicao Federal de 198824, que estabelece que os direitos fundamentais dos
trabalhadores nao se limitam aos previstos explicitamente na Constitui¢ao, permitindo

a inclusao de outros direitos que melhorem sua condicao social, mesmo que

24 Artigo 7° “caput” da Constituicao dispde: “Sao direitos dos trabalhadores urbanos e rurais, além de
outros que visem a melhoria de sua condicio social: (...)”
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provenham de outras fontes juridicas. Além disso, o artigo 8° da CLT25 estipula que o

direito comum pode ser utilizado como fonte subsidiaria do direito do trabalho.

A Constituicao de 1988, em seu artigo 5°, inciso X2¢, assegura a inviolabilidade
de certos direitos da personalidade, incluindo a intimidade, vida privada, honra e
imagem, e garante o direito a indenizacao por danos materiais ou morais resultantes
de sua violacdo. Embora esses direitos sejam declarados "inviolaveis" pela
Constituicao, eles podem entrar em conflito com outros direitos fundamentais. Em
casos de violacdo ilegal desses direitos, a vitima pode buscar reparacao por danos
extrapatrimoniais. O Codigo Civil, no artigo 1227, prevé que se pode exigir a cessacao
da ameaca ou lesao ao direito da personalidade e reclamar perdas e danos, além de
outras sancoes legais aplicaveis. Essa tutela processual eficaz permite que a vitima

busque a reparacao dos danos e tome medidas preventivas contra futuras violacoes.

No entanto, a possibilidade de compensacao por danos patrimoniais ou
extrapatrimoniais devido a violacdo dos direitos da personalidade nao significa que
esses direitos possam ser "comprados" ou violados em troca de pagamento. Se fosse
assim, esses direitos deixariam de ser fundamentais, transformando-se em meras
mercadorias sujeitas a valor de mercado. Em vez disso, além de buscar reparacao, a
vitima tem o direito de adotar medidas preventivas para evitar novas violagoes. A
compensacao por perdas e danos é uma solucdo secundaria, que nao substitui a

protecao primaria dos direitos da personalidade.
2.1. Direito a Honra

O direito a honra é um dos pilares dos direitos da personalidade, reconhecido

tanto no direito trabalhista quanto no direito civil. A recente reforma trabalhista no

25 Art. 8° da CLT: “As autoridades administrativas e a Justica do Trabalho, na falta de disposi¢des
legais ou contratuais, decidirao, conforme o caso, pela jurisprudéncia, por analogia, por equidade e
outros principios e normas gerais de direito, principalmente do direito do trabalho, e, ainda, de acordo
com os usos e costumes, o direito comparado, mas sempre de maneira que nenhum interesse de classe
ou particular prevaleca sobre o interesse publico. § 1° O direito comum sera fonte subsidiaria do
direito do trabalho”.

26 Art. 5° da CF/88: “Todos sao iguais perante a lei, sem distin¢ao de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, & seguranca e a propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao pelo dano material ou
moral decorrente de sua violagao;”.

27 Art. 12 do Codigo Civil de 2002: “Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da
personalidade, e reclamar perdas e danos, sem prejuizo de outras san¢des previstas em lei.”.
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Brasil buscou fortalecer a protecao desses direitos, garantindo que os trabalhadores

sejam respeitados e protegidos contra qualquer forma de ofensa a sua dignidade.

O direito a honra envolve a protecao da reputacao e da dignidade de uma
pessoa. Ele assegura que o trabalhador nao seja submetido a calanias, difamacoes ou
injarias que possam prejudicar sua imagem perante a sociedade. A importancia desse
direito é fundamental para manter um ambiente de trabalho respeitoso e saudavel.

Anteriormente, a Consolidacao das Leis do Trabalho, no artigo 483, alinea
“e”28 considerava como motivo para despedida indireta a conduta do empregador, ou
de seus representantes, que praticassem atos prejudiciais a honra ou a boa fama do
trabalhador ou de membros de sua familia. A reforma trabalhista, no entanto,

mencionou explicitamente este bem juridico no artigo 223-C29, reconhecendo-o como

passivel de indenizacao.

Alguns Estados ja tém legislagoes especificas sobre o assunto. O pioneiro foi o
Rio de Janeiro, com a Lei Estadual n° 3.921/200230, que se aplica aos 6rgaos dos trés
poderes estaduais e a administracao descentralizada. Essa lei define assédio moral em
varias situagoes, como: atribuicao de tarefas incompativeis com o cargo ou com prazos
e condicoes impossiveis de cumprir; designacao de funcionarios qualificados para
tarefas triviais; apropriacao de ideias, propostas, projetos ou trabalhos de outros;
tortura psicoldgica, desprezo, ignorar ou humilhar o servidor, isolando-o do contato
com colegas e superiores; sonegacao de informacoes necessarias para o desempenho
das funcoes ou relativas a sua vida funcional; e a divulgacao de rumores, comentarios
maliciosos, criticas reiteradas ou a subestimacdo dos esforcos, tudo isso afetando a

saude mental do trabalhador.

Com a crescente digitalizacao do ambiente de trabalho, surgem novos desafios
para a protecdo do direito a honra. A disseminacdao de informacgoes falsas ou

prejudiciais através das redes sociais e outras plataformas digitais pode causar danos

28 Art. 483 da CLT: “O empregado podera considerar rescindido o contrato e pleitear a devida
indenizacdo quando: e) praticar o empregador ou seus prepostos, contra ele ou pessoas de sua familia,
ato lesivo da honra e boa fama;”.

29 Art. 223-C da CLT: “A honra, a imagem, a intimidade, a liberdade de acdo, a autoestima, a
sexualidade, a satide, o lazer e a integridade fisica sdo os bens juridicamente tutelados inerentes a
pessoa fisica.” (Incluido pela Lei n°® 13.467, de 2017)

30 ALERJ, Lei Estadual n® 3.921/2002. Rio de Janeiro. Disponivel em:
http://alerjlni.alerj.rj.gov.br/CONTLEIL.NSF/eg9589bgaabdgcac8032564fe0065abb4/3dcfceo2bobbes
3903256¢2800537184?0OpenDocument. Acesso em 18 nov. 2024.
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significativos a reputacio dos trabalhadores. E essencial que as leis se adaptem para

proteger os trabalhadores contra essas ameacas modernas.

A protecao do direito a honra nas relacoes de trabalho deve continuar a evoluir
para enfrentar os desafios contemporaneos e futuros. A atualizacao constante das
normas e praticas é essencial para garantir que a dignidade e os direitos pessoais dos

trabalhadores sejam sempre respeitados.
2.2, Direito a Imagem

O direito a imagem é um dos aspectos fundamentais dos direitos da
personalidade, abrangendo a protecao visual da pessoa contra usos indevidos e nao
autorizados de sua figura. No contexto das relacoes de trabalho, este direito adquire
uma importancia singular, pois o trabalhador deve ter sua imagem respeitada tanto no

ambiente laboral quanto fora dele.

Roxana Borges (2008), sobre o direito a imagem estabelece a protegao: “(...) a
representacao fisica de uma pessoa, seja esta fixada em fotos, filmes, videos, pinturas
e outros meios que reproduzam o rosto da pessoa ou partes de seu corpo, sinais fisicos

ou gestos que possam servir a sua identificacao e reconhecimento.”.3

No direito comparado, o direito a imagem é tratado de maneiras diferentes em
varios paises. Na Franca, sua protecao foi inicialmente estabelecida pelos tribunais,
enquanto na Alemanha e na Espanha o legislador criou normas especificas para essa
protecao. Em todos os paises, seja no sistema de civil law ou common law, a reproducao

da imagem de uma pessoa s6 é permitida com seu consentimento.32

O direito a imagem garante que o individuo tenha controle sobre o uso de sua
aparéncia, seja em fotografias, videos ou qualquer outra forma de representacao visual.
No ambiente de trabalho, isso significa que o empregador nao pode utilizar a imagem
do empregado sem seu consentimento expresso, respeitando sua privacidade e
dignidade. Este direito é crucial para assegurar que os trabalhadores nao sejam
expostos a situacoes constrangedoras ou que possam prejudicar sua reputacdo e

integridade pessoal.

3t BORGES, Roxana Cardoso Brasileiro. Dos direitos da personalidade. In: LOTUFO, Renan; NANNI,
Giovanni Ettore (Coord.). Teoria geral do direito civil. Sio Paulo: Atlas, 2008, p. 267.

32 BRUGGEMEIER, Gert; CIACCHI, Aurelia Colombi; O’CALLAGHAN, Patrick. A common core of
personality protection. In: BRUGGEMEIER, Gert; CIACCHI, Aurelia Colombi; O’'CALLAGHAN,
Patrick (ed.). Personality Rights in European Tort Law. Cambridge: Cambridge University Press, 2010,

p. 570/571.
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A Constituicdo Federal de 1988, em seu artigo 5°, inciso X, protege a
inviolabilidade da imagem das pessoas, assegurando o direito a indenizacao por danos
materiais ou morais decorrentes de sua violacao. Além disso, o Codigo Civil, em seu
artigo 2033, estipula que o uso da imagem de uma pessoa pode ser proibido se causar
prejuizos a sua honra, boa fama ou respeitabilidade, ou se se destinar a fins comerciais

sem autorizacao.

No contexto da reforma trabalhista, o novo artigo 223-C reconhece a imagem
como um "bem juridicamente tutelado inerente a pessoa fisica". Contudo, ao nao
detalhar de maneira mais minuciosa como essa prote¢ao se aplicaria ou quais seriam
seus limites, esse dispositivo ndo impede a aplicacao dos artigos do Codigo Civil
pertinentes, nem descarta a dogmatica civilista desenvolvida ao longo do tempo, tanto

no Brasil quanto internacionalmente.

Na era digital, a protecdo da imagem dos trabalhadores enfrenta novos
desafios. A disseminacao de fotos e videos pela internet e redes sociais pode ocorrer de
maneira rapida e incontrolavel, exigindo atencao redobrada das empresas para
garantir que os direitos dos trabalhadores sejam preservados. E essencial que as
empresas implementem politicas claras e rigorosas quanto ao uso de imagens, obtendo

sempre o consentimento explicito dos empregados.

A protecao do direito a imagem nas relacoes de trabalho deve evoluir
continuamente para acompanhar as mudancas tecnologicas e sociais. A
conscientizacao sobre a importancia desse direito, aliada a uma legislacao robusta e a
politicas empresariais adequadas, é fundamental para garantir que a dignidade e a

integridade dos trabalhadores sejam sempre respeitadas.

2.3. Direito a Privacidade

O direito a privacidade é também um dos pilares fundamentais dos direitos da
personalidade, assegurando que os individuos tenham controle sobre suas

informacoes pessoais e seu espaco privado, sem interferéncias indevidas. No contexto

33 Artigo 20 do Cddigo Civil de 2002: “Salvo se autorizadas, ou se necessarias a administragao da
justica ou a manutencao da ordem publica, a divulgacao de escritos, a transmissao da palavra, ou a
publicagao, a exposigdo ou a utilizagdo da imagem de uma pessoa poderao ser proibidas, a seu
requerimento e sem prejuizo da indenizacdo que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais.”.
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das relacoes de trabalho, este direito adquire uma importancia especial, pois os
trabalhadores devem ter garantido o respeito a sua vida privada, tanto no ambiente

laboral quanto fora dele.

O direito a privacidade envolve a protecao das informacOes pessoais do
trabalhador e a garantia de que sua vida privada nao sera invadida sem justificativa.
No ambiente de trabalho, isso significa que o empregador deve respeitar os limites
entre a vida profissional e a vida pessoal dos empregados. Este direito é crucial para
assegurar que os trabalhadores possam desempenhar suas fun¢des em um ambiente

respeitoso e livre de vigilancia invasiva.

A Constituicdo Federal de 1988, em seu artigo 5°, inciso X, protege a
inviolabilidade da privacidade dos individuos, assegurando o direito a indenizacao por
danos materiais ou morais decorrentes de sua violacao. Além disso, o Codigo Civil, em
seus artigos 1134 a 2135, prevé a protecao dos direitos da personalidade, incluindo o

direito a privacidade.

No Brasil, o artigo 223-C incluido na CLT pela Lei n° 13.467, de 2017, dispoe
que "ahonra, aimagem, a intimidade, a liberdade de acao, a autoestima, a sexualidade,
a saude, o lazer e a integridade fisica sdo bens juridicamente tutelados inerentes a
pessoa fisica". No entanto, este artigo nao especifica de maneira concreta o que deve
ser entendido como violacdo da intimidade do empregado. Embora a referente
legislativa seja modesta, é importante destacar que o direito brasileiro expressamente
inclui a protecao da privacidade, um direito tipicamente pessoal, no contexto coletivo

e social, especificamente no ambito do trabalho.

Com o avanco da tecnologia e a digitalizacao dos ambientes de trabalho, novos
desafios surgem para a protecao do direito a privacidade. A utilizacao de ferramentas
de monitoramento eletronico e a gestao de dados pessoais dos empregados exigem
uma atenciio especial para garantir que esses direitos sejam respeitados. E essencial
que as empresas estabelecam politicas claras e transparentes quanto ao uso de

tecnologias de vigilancia e tratamento de dados.

34Artigo 11 do Codigo Civil de 2002: “Com excecao dos casos previstos em lei, os direitos da
personalidade s3o intransmissiveis e irrenunciaveis, nao podendo o seu exercicio sofrer limitagio
voluntéria.”.

35 Artigo 21 do Cddigo Civil de 2002: “A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma.”.
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No Brasil, a concepc¢ao de privacidade ainda é baseada na ideia tradicional de
intimidade. No entanto, com o avanco das tecnologias e o aumento da circulacao de
dados pessoais, a protecao agora também abrange a protecao desses dados. Este novo
enfoque é regulamentado pela Lei Geral de Protecao de Dados (LGPD) de 2018. O
marco regulatério evoluiu de um direito patrimonial-liberalista para um direito de
autodeterminacao informativa, que visa proteger os dados pessoais, tanto publicos
quanto privados, e oferece ao individuo maior controle sobre o fluxo dessas

informacoes.

A protecao do direito a privacidade nas relacoes de trabalho deve evoluir
continuamente para acompanhar as mudancas tecnologicas e sociais. A
conscientizacao sobre a importancia desse direito, aliada a uma legislacao robusta e a
politicas empresariais adequadas, é fundamental para garantir que a dignidade e a

integridade dos trabalhadores sejam sempre respeitadas.
2.4. Direito a Liberdade

O direito a liberdade é também essencial para os direitos da personalidade,
assegurando que os individuos possam exercer sua autonomia e tomar decisOes
livremente, sem sofrer coercoes indevidas. No contexto das relacoes de trabalho, esse
direito é crucial para garantir que os trabalhadores possam atuar em um ambiente que

respeite suas escolhas e dignidade.

No ambiente de trabalho, o direito a liberdade implica que o trabalhador tenha
a garantia de poder expressar suas opinioes, escolher sua ocupacao e ter autonomia
nas suas atividades laborais. Esse direito é essencial para promover um ambiente de
trabalho saudavel e produtivo, onde os individuos se sintam valorizados e respeitados.
Além disso, a liberdade ¢ um motor para a inovacao e a criatividade, permitindo que

os trabalhadores contribuam significativamente para a organizacao.

A Constituicao Federal de 1988, em seu artigo 5°, assegura varios aspectos do
direito a liberdade, como a liberdade de expressdao, de associacao e de escolha
profissional. O Codigo Civil brasileiro também reconhece e protege a liberdade como
um direito fundamental da personalidade, garantindo a reparacao em caso de violagao

indevida.

Com a evolucao do mercado de trabalho e a crescente flexibilizacao das

relacoes laborais, surgem novos desafios para a prote¢ao do direito a liberdade. O uso



118

intensivo de tecnologias no ambiente de trabalho, por exemplo, pode levar a situacoes
de vigilancia excessiva, comprometendo a autonomia dos trabalhadores. E
fundamental que as empresas adotem politicas claras e transparentes para garantir que

as liberdades individuais sejam respeitadas.

A protecao do direito a liberdade nas relacoes de trabalho deve continuar a
evoluir para acompanhar as mudancas sociais e tecnolégicas. A conscientizacao sobre
a importancia desse direito, juntamente com uma legislacdo robusta e praticas
empresariais adequadas, é essencial para garantir que a dignidade e a autonomia dos

trabalhadores sejam sempre respeitadas.
3. O Papel do Empregador e do Empregado na Protecao da Privacidade

O conceito classico de privacidade, entendido como o simples direito de ser
deixado s, foi superado. Na contemporaneidade, esse direito abrange também a
protecao de dados sensiveis, o controle dessas informagoes por parte do titular e,

sobretudo, o respeito a liberdade de escolhas pessoais existenciais (Lewicki, 2003, p.

9).

A protecao da privacidade no ambiente de trabalho é uma responsabilidade
compartilhada entre empregadores e empregados. Ambos desempenham papéis
cruciais na manutencdo da confidencialidade e na integridade das informacoes
pessoais e profissionais. Os empregadores tém a obrigacao legal e ética de proteger a
privacidade dos seus funcionarios. Isso inclui a adog¢do de medidas técnicas e
organizacionais adequadas para garantir que os dados pessoais dos empregados sejam
armazenados e tratados de maneira segura. Entre as principais responsabilidades do
empregador estdo implementar politicas claras que definam como as informacoes dos
empregados serao coletadas, usadas, armazenadas e protegidas, oferecer treinamento
regular aos empregados sobre a importancia da privacidade e as praticas seguras de
manejo de dados, implementar medidas de seguranca da informacdo, como
criptografia e controles de acesso, e monitorar o cumprimento das politicas de
privacidade, realizando auditorias periddicas para assegurar conformidade com as

regulamentacoes aplicaveis.

Os empregados também desempenham um papel essencial na protecao de sua
propria privacidade e na de seus colegas. Suas principais responsabilidades incluem
cumprir rigorosamente as politicas de privacidade estabelecidas pela empresa,

garantindo que suas acoes estejam alinhadas com as diretrizes de protecao de dados,
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utilizar dispositivos e sistemas de forma segura, evitando o compartilhamento
indevido de informacoes sensiveis e protegendo seus dispositivos contra ameacas,
como virus e malwares, manter a confidencialidade das informacoes pessoais e
profissionais acessadas no desempenho de suas funcoes, nao divulgando dados a
terceiros sem autorizacdo, e informar imediatamente aos supervisores ou ao
departamento de TI sobre quaisquer incidentes de seguranca ou suspeitas de violacao

de privacidade.

A protecao da privacidade no ambiente de trabalho depende da colaboracdo entre
empregadores e empregados. E fundamental que ambas as partes trabalhem juntas
para criar um ambiente seguro e respeitador, onde a privacidade seja uma prioridade.
Com a crescente digitalizacdo e a utilizacdo de novas tecnologias no ambiente de
trabalho, a protecdo da privacidade continuara a ser um desafio. Tanto empregadores
quanto empregados devem estar preparados para se adaptar as mudancas e atualizar
constantemente suas praticas de protecao de dados. A educacdo continua e o
compromisso com a privacidade serao essenciais para enfrentar os desafios futuros e
garantir um ambiente de trabalho seguro e respeitador.

3.1. Equilibrio entre o Direito a Privacidade e as Responsabilidades

do Empregador

O equilibrio entre o direito a privacidade dos trabalhadores e as
responsabilidades dos empregadores é cada vez mais relevante no ambiente de
trabalho moderno, especialmente com a digitalizacao e o uso de tecnologias avancadas.
Os empregadores tém a obrigacdo de proteger a privacidade dos empregados,
implementando politicas de privacidade claras e adotando medidas técnicas e
organizacionais para garantir a seguranca das informacoes pessoais. Além disso,
qualquer monitoramento realizado deve ser proporcional, justificado e transparente,

para manter a confianca e o respeito dos trabalhadores.

Para equilibrar o direito a privacidade e as responsabilidades empresariais, as
empresas devem desenvolver e implementar politicas robustas que definam
claramente como as informacdoes dos empregados serao coletadas, usadas,
armazenadas e protegidas. E essencial adotar medidas de seguranca da informacao,
como criptografia e controles de acesso, para prevenir acessos nao autorizados e

vazamentos de dados. O monitoramento no trabalho deve ser necessario para a
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seguranca e eficiéncia, mas realizado de maneira que respeite a privacidade dos

empregados, evitando vigilancia excessiva.

De acordo com Calvo (2009):

No local de trabalho, o empregador tem uma preocupacao legitima para que o
empregado nao divulgue informacdes confidenciais da empresa a outrem ou
que nao transmita correios eletronicos com contetiddo nao apropriado que nao
sejam relacionados ao trabalho, tais como materiais pornograficos ou piadas
para vao sobrecarregar a rede da empresa causando, em alguns casos, a perda
de conexdo resultando no nao recebimento de arquivos importantes ou na
necessidade de aquisicdo de placas de memoria para ampliagao da capacidade
dos sistemas.

A observacdo de Calvo reforca a legitimidade da atuacdo do empregador na
protecao dos recursos informaticos da empresa e na preservacao do ambiente digital
de trabalho. A utilizacao indevida das ferramentas tecnol6gicas, como o envio de
contetdos inapropriados ou desnecessarios, pode comprometer o desempenho da rede
corporativa, causar prejuizos operacionais e até implicar em riscos a seguranca da
informacao. Nesse contexto, medidas de controle e monitoramento, quando realizadas
de forma proporcional e transparente, nao configuram violacdo a privacidade, mas sim
acOes preventivas justificadas para assegurar a continuidade e a eficiéncia das

atividades empresariais.

A colaboracado e a comunicacgao aberta entre empregadores e empregados sao
fundamentais para manter esse equilibrio. Os empregadores devem envolver os
empregados no desenvolvimento de politicas de privacidade e proporcionar
treinamento regular sobre praticas seguras de manejo de dados. Com o avanco
continuo das tecnologias, é necessario que ambos estejam preparados para se adaptar
as mudancas, atualizando constantemente suas praticas de protecio de dados e
mantendo um compromisso firme com a privacidade, garantindo um ambiente de

trabalho seguro e respeitoso.

4. Protegendo a Privacidade: A Importincia da Clausula de

Confidencialidade para Empregados e Prestadores de Servico

A protecdo da privacidade e a seguranca das informacOes sdao questoes
essenciais no ambiente de trabalho atual, tanto para empregados quanto para
prestadores de servico. A clausula de confidencialidade é uma ferramenta juridica
fundamental que ajuda a assegurar que informacoes sensiveis sejam mantidas em

sigilo, protegendo tanto os interesses da empresa quanto a privacidade dos individuos
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envolvidos. A clausula de confidencialidade é um acordo legal entre empregadores e
empregados ou prestadores de servico, que estabelece obrigacoes especificas sobre o
tratamento de informacoes confidenciais. Este tipo de clausula geralmente esta
presente em contratos de trabalho e de prestacao de servigos, e visa proteger dados
comerciais, estratégias empresariais, informacoes pessoais de clientes e outras

informacoes sensiveis contra divulgacao nao autorizada.

Segundo Reis Advocacia (2023), "o Contrato de Confidencialidade é um
documento legal que visa proteger informacoes confidenciais compartilhadas entre as
partes envolvidas. Ele estabelece as obrigacoes de sigilo e as penalidades em caso de
violagdo." Isso demonstra como a clausula de confidencialidade é uma peca central na

protecao das informacgoes sensiveis.

A importancia da clausula de confidencialidade reside na sua capacidade de
criar um ambiente de confianga e seguranca. Ela garante que os empregados e
prestadores de servico compreendam suas responsabilidades em relacdo a protecao de
informacoes confidenciais, reduzindo o risco de vazamento de dados e outras violacoes
de privacidade. Além disso, a cladusula de confidencialidade protege os interesses
comerciais da empresa, assegurando que inovacoes, estratégias de mercado e outros

ativos intangiveis permanecam seguros.

De acordo com Reis Advocacia (2023), "para garantir a seguranca das
informacoes, o NDA deve incluir: descricao das informacoes confidenciais; obrigacoes
das partes; excecoes de confidencialidade; duracao do acordo; penalidades." Isso
reforca como o contrato deve ser cuidadosamente elaborado para cobrir todos os

aspectos necessarios para proteger as partes envolvidas.

Os empregadores tém a responsabilidade de garantir que todas as partes
envolvidas compreendam plenamente a clausula de confidencialidade e suas
implicacOes. Isso inclui a inclusdo de termos claros e especificos nos contratos, a
realizacdo de treinamentos sobre a importancia da confidencialidade e a
implementacao de politicas de seguranca da informacao. Os empregadores também
devem monitorar o cumprimento dessas clausulas e estar preparados para agir em caso
de violacao. Além disso, segundo Reis Advocacia (2023), o uso do NDA (Non-
Disclosure Agreement) é recomendado em diversas situagoes que envolvem o

compartilhamento de informacoes confidenciais, como em negocia¢Ges comerciais,
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parcerias empresariais, contratacao de fornecedores, consultores, funcionarios e no

compartilhamento de dados de clientes e parceiros

Os empregados e prestadores de servigo tém a responsabilidade de cumprir
rigorosamente as clausulas de confidencialidade estabelecidas em seus contratos. Eles
devem tratar todas as informacoes confidenciais com o maximo cuidado, evitando
divulga-las a terceiros sem autorizacao expressa. Além disso, devem seguir as politicas
e procedimentos de seguranca da informacao estabelecidos pela empresa e informar

imediatamente qualquer suspeita de violacao de confidencialidade.

A violagao de uma clausula de confidencialidade pode ter sérias consequéncias
legais e profissionais para os envolvidos. Para o empregador, isso pode significar a
perda de vantagens competitivas, danos a reputacao e possiveis acoes judiciais. Para
os empregados e prestadores de servico, a violacao pode resultar em demissao por justa
causa, processos judiciais por danos e prejuizos a carreira. Portanto, a observancia
estrita dessas clausulas é essencial para manter a integridade e a seguranca das

informacoes.

Com a crescente digitalizacdo e a utilizacao de tecnologias avancadas no
ambiente de trabalho, os desafios relacionados a protecio da confidencialidade
também aumentam. Empresas e trabalhadores devem estar preparados para se
adaptar a novas ameacas e garantir que suas praticas de seguranca da informacao
estejam sempre atualizadas. O desenvolvimento de politicas claras, a educacao
continua e a implementacao de tecnologias de protecao de dados sao essenciais para
enfrentar esses desafios e garantir a protecdo continua da privacidade e da

confidencialidade.

5. Direito da Personalidade: A Influéncia da Revista Pessoal e Eletronica
no Ambito Trabalhista

A revista pessoal e eletronica, que inclui registros digitais e fisicos de

informacoes pessoais, desempenha um papel crescente na protecao desses direitos.

O empregador tem o direito de realizar inspec¢0Oes pessoais no local de trabalho,
especialmente quando a empresa manuseia objetos de pequeno porte e alto valor de

mercado (Nunes, 2008).

O direito da personalidade abrange uma série de direitos que protegem a

integridade e a dignidade do individuo, incluindo a protecao da imagem, da honra, da
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privacidade e da liberdade de expressao. No ambiente de trabalho, esses direitos sao
cruciais para garantir que os empregados sejam tratados com respeito e que suas

informac0es pessoais sejam protegidas contra abusos e divulgacoes nao autorizadas.

A revista pessoal e eletronica refere-se a qualquer registro, seja ele digital ou
fisico, que contenha informagodes pessoais sobre um individuo. No ambiente de
trabalho, esses registros podem incluir informacoes sobre o historico profissional,
avaliacoes de desempenho, registros de presenca e até mesmo comunicacoes internas.
A gestao adequada dessas informacoes é essencial para proteger os direitos da

personalidade dos empregados.

No ordenamento juridico brasileiro, a Constituicao assegura tanto o direito a
intimidade quanto o direito de propriedade. No contexto das relacoes de trabalho, isso
significa que o direito a privacidade do empregado pode sofrer restricbes quando
estiver em conflito com o direito do empregador de proteger seu patrimonio, desde que

essas limitacoes ndo comprometam a dignidade humana (Barros, 2009, p. 33).

A crescente digitalizacdo do ambiente de trabalho apresenta novos desafios
para a protecao dos direitos da personalidade. A coleta e 0 armazenamento de dados
eletronicos aumentam o risco de violacoes de privacidade e abusos de dados. Portanto,
¢ fundamental que as empresas implementem politicas claras de protecao de dados e
sigam as regulamentacOes legais para garantir que as informacodes pessoais dos

empregados sejam protegidas.

Existem diversos casos juridicos que ilustram a importancia da protecao dos
direitos da personalidade no ambiente de trabalho. Por exemplo, a jurisprudéncia
brasileira tem tratado de questdes relacionadas a divulgacdo ndo autorizada de
informacoes pessoais, a invasao de privacidade e a difamacao. Esses casos destacam a
necessidade de uma abordagem legal robusta para proteger os direitos dos

trabalhadores.

Funcionérios tém processado empresas por uso indevido de sua imagem,
destacando a importancia de respeitar os direitos da personalidade e a necessidade de
consentimento explicito. Em 2009, ao julgar o Recurso de Revista n® 105500-
14.2004.5.02.0041, a ministra Rosa Maria Weber estipulou uma indenizacao de R$ 80

mil a ser paga a uma empregada que foi obrigada a se despir.
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Em outro caso, uma empresa foi condenada por realizar revistas em pertences
pessoais sem a presenca dos empregados, no processo n°® 0000282-
05.2022.5.21.0019. O Tribunal Regional do Trabalho da 212 Regiao (TRT-RN)
condenou a empresa Empreendimentos Pague Menos S/A a pagar R$ 5 mil de
indenizacao por danos morais a uma ex-empregada. A condenacao ocorreu apos a
realizacao de revistas nos pertences pessoais dos empregados sem a presenca deles,

pratica executada pela gerente da empresa sem autorizacao ou acompanhamento.

A defesa alegou que as revistas visavam evitar prejuizos patrimoniais e nao
causavam constrangimento, além de afirmar que a fiscalizacao de bolsas e pertences
nao violava a honra ou intimidade dos trabalhadores. No entanto, o desembargador
Ronaldo Medeiros de Souza destacou que essas revistas devem ser feitas de maneira
razoavel e sem abuso, seguindo as normas do Tribunal Superior do Trabalho (TST).
Ele também observou que a politica interna da empresa exigia a presenca do

empregado durante as revistas, o que nao foi cumprido.

A decisdo, unanime pela Segunda Turma do TRT-RN, confirmou que a
auséncia do trabalhador nas revistas violou sua intimidade e as regras internas da

empresa, mantendo a condenacao.

Ja em outro caso, a 62 Turma do Tribunal Regional do Trabalho da 22 Regiao
(SP) manteve a decisao que negou indenizacao por danos morais a uma vendedora de
uma loja no aeroporto de Guarulhos (SP). Ela alegava abuso em revista intima
realizada pelo empregador. A trabalhadora relatou que passava por revistas diarias em
uma sala pequena, muitas vezes conduzidas por homens, onde precisava retirar os
sapatos e passar por um detector de metais, o que considerava constrangedor. A
empresa confirmou esses procedimentos, o processo pode ser encontrado pelo n°

1000301-67.2023.5.02.0316.

A desembargadora relatora, Jane Granzoto Torres da Silva, argumentou que o
procedimento nao causava constrangimento, pois nao envolvia exposi¢ao das partes
intimas nem contato fisico. Ela destacou que a revista fazia parte do direito legitimo do
empregador de proteger seu patrimonio, conforme a jurisprudéncia do Tribunal

Superior do Trabalho. A decisao foi unanime, rejeitando a alegacao de danos morais.

Em resumo, a principal diferenca entre os casos em tela estd na natureza das

revistas e na interpretacao das cortes sobre o que constitui um procedimento razoavel
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e nao constrangedor, levando em consideracao a presenca ou nao de contato fisico e a

exposicao das partes intimas.

6. Protegendo a Honra e a Imagem do Empregado na Sociedade da

informacao: Desafios e Solucoes

A protecao da honra e da imagem dos empregados tem se tornado cada vez
mais complexa na sociedade da informacdo, onde a comunicacdo rapida e a
disseminacao de dados sao constantes. A transicao para o ambiente digital apresenta
desafios significativos, mas também oferece solucdes inovadoras para proteger os
direitos da personalidade dos trabalhadores. Como destaca o artigo publicado no site

Migalhas por Aline Luiza Machado:

"com toda tecnologia que usufruimos atualmente, tornou-se cada vez mais
frequente a violacdo da privacidade por meio virtual, portanto nao podemos
deixar de tratar sobre a inviolabilidade da intimidade, da vida privada, da
honra e da imagem das pessoas" (Machado, 2021).

A honra e a imagem s3ao componentes cruciais dos direitos da personalidade,
assegurando que os individuos sejam tratados com respeito e dignidade. No contexto
laboral, esses direitos garantem que os trabalhadores nao sejam submetidos a caltnias,
difamacoes ou qualquer outra forma de ofensa que possa prejudicar sua reputacao e
integridade pessoal. Na sociedade da informacao, onde as noticias e informacgoes se
espalham rapidamente pelas redes sociais e outros canais digitais, proteger esses
direitos tornou-se uma tarefa ainda mais desafiadora. A Constituicdo Federal de 1988
estabelece, em seu artigo 5°, inciso X, que "sao inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizacao pelo dano material

ou moral decorrente de sua violagao".

A velocidade e a amplitude da disseminacao de informacoes na era digital
aumentam o risco de violacoes a honra e a imagem dos empregados. Um comentario
negativo ou uma imagem comprometedora pode se tornar viral em questao de
minutos, causando danos irreparaveis a reputacao de um trabalhador. Além disso, a
falta de controle sobre a origem e a veracidade das informacoes compartilhadas agrava
ainda mais a situacdo. Para enfrentar esses desafios, é essencial que as empresas

adotem medidas proativas para proteger a honra e a imagem de seus empregados.

Uma das solucoes mais eficazes é a implementacao de politicas claras de uso
das redes sociais e comunicacao digital no ambiente de trabalho. Essas politicas devem

orientar os empregados sobre as melhores praticas para o uso responsavel das midias
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sociais, enfatizando a importancia de manter a confidencialidade e o respeito miutuo.
Além disso, as empresas devem promover a conscientizacdo sobre as consequéncias
legais e profissionais de comportamentos inadequados online. Isso é especialmente
relevante diante do crescimento acelerado da digitalizacdo, como mencionado no

artigo de Machado:

"O avanco perceptivel da tecnologia na ultima década é magnifico, nossos
meios de comunicacido estdo tornando-se cada vez mais rapidos, sendo
essencial para desenvolvermos nosso trabalho e nos comunicarmos com
rapidez no dia a dia" (Machado, 2021).

A criacdo de programas de treinamento continuo para os empregados também
é fundamental. Esses programas devem incluir topicos como etiqueta digital, protecao
da privacidade e gestao de crises online. Ao educar os trabalhadores sobre os riscos e
responsabilidades associados ao uso das midias sociais, as empresas podem minimizar
as chances de incidentes que possam comprometer a honra e a imagem dos seus

empregados.

Outra abordagem importante é a adocao de medidas legais para lidar com
violagoes de direitos da personalidade. As empresas devem estar preparadas para agir
rapidamente em casos de difamacao ou caltnia, utilizando os recursos legais
disponiveis para proteger seus empregados. Isso pode incluir a emissao de notificagoes
extrajudiciais, a busca de reparacdo por danos morais e a adocdo de medidas

preventivas para evitar futuras ocorréncias.

Finalmente, a colaboracao entre empregadores e empregados é essencial para
criar um ambiente de trabalho respeitoso e seguro. A comunicacao aberta e
transparente, aliada ao compromisso de ambas as partes em proteger a honra e a
imagem dos trabalhadores, é a chave para enfrentar os desafios da sociedade da

informacao.

7. Supervisio de E-mails e Comunicacoes Eletronicas nas Relacoes

Profissionais

A supervisao de e-mails e comunicagoes eletronicas no ambiente de trabalho é
uma pratica cada vez mais comum, especialmente com o avanco da tecnologia e a
crescente dependéncia de ferramentas digitais para a comunicacao profissional. No
entanto, essa pratica levanta questoes importantes sobre a privacidade, a ética e os

direitos dos empregados.
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No que diz respeito ao monitoramento de e-mails no ambiente de trabalho, a
Corte Europeia de Direitos Humanos tem demonstrado uma abordagem cautelosa. No
caso Barbulescu v. Roménia (2017), a Corte determinou que a vigilancia das mensagens
de um funcionario violava sua privacidade, pois ele mantinha uma expectativa razoavel
de privacidade, mesmo que a politica da empresa proibisse o uso pessoal do e-mail
profissional. Contudo, no caso Libert v. Franca (2018), a Corte julgou legitima a
inspecao de arquivos de um empregado, incluindo aqueles com contetdo pornografico,
desde que esses arquivos nao estivessem claramente identificados como privados. A
jurisprudéncia da Corte Europeia confirma que, embora os empregadores possam
monitorar a utilizacdo de e-mails corporativos, a correspondéncia privada deve ser
protegida, e as medidas de monitoramento devem ser proporcionais aos objetivos

visados.

J4, no Brasil, a doutrina juridica defende a proibi¢ao de monitorar os e-mails
pessoais dos empregados, reconhecendo que o direito a privacidade no contexto
laboral é irrenunciavel. A jurisprudéncia brasileira geralmente permite que os
empregadores monitorem os e-mails dos empregados, legitimando em alguns casos a
demissao por justa causa, especialmente quando hé quebra significativa de confianca,
como o envio de contetdo pornografico. O entendimento predominante é que os
recursos eletronicos utilizados no ambiente de trabalho sdao de propriedade do
empregador, e este possui o poder de controlar seu uso, conforme estipulado no artigo

20 da CLT36, para evitar danos a empresa.

A supervisao de e-mails e comunicagoes eletronicas pode ser justificada por
varias razdes, como a protecdo de informagdes confidenciais, a prevencao de
comportamentos inadequados e a garantia de conformidade com politicas internas e
regulamentacoes legais. No entanto, € essencial que essa supervisao seja conduzida de

maneira transparente e respeitosa, respeitando os direitos dos empregados.

A privacidade dos empregados é um direito fundamental que deve ser
protegido, mesmo no ambiente de trabalho. A supervisdo de e-mails e comunicagoes
eletronicas deve ser limitada a informacoes relevantes para o trabalho e nao deve

invadir a vida pessoal dos empregados. A transparéncia sobre as politicas de supervisao

36 Artigo 2° da CLT: “Considera-se empregador a empresa, individual ou coletiva, que, assumindo os
riscos da atividade econ6mica, admite, assalaria e dirige a prestacao pessoal de servico.”.
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e a comunicacdo clara sobre os limites dessa supervisao sao fundamentais para

garantir a confianca e o respeito mutuo entre empregadores e empregados.

A ética também desempenha um papel crucial na supervisiao de e-mails e
comunicacoes eletronicas. Os empregadores devem garantir que a supervisao seja
conduzida de maneira ética e justa, evitando praticas abusivas ou invasivas. A
implementacao de politicas claras e a formacao continua dos empregados sobre as
melhores praticas de comunicacao digital sdo passos importantes para promover um

ambiente de trabalho ético e respeitoso.

A conformidade com as regulamentacoes legais é outro aspecto importante da
supervisao de e-mails e comunicacoes eletronicas. As empresas devem estar cientes
das leis e regulamentacoes que regem a protecao de dados e a privacidade dos
empregados e garantir que suas politicas de supervisao estejam em conformidade com
essas normas. A falta de conformidade pode resultar em consequéncias legais e danos

a reputacao da empresa.
Conclusao

A protecao dos direitos da personalidade no ambiente de trabalho é um tema
de muita importancia no contexto juridico contemporaneo. Esses direitos, que
abrangem a integridade fisica e moral, imagem, privacidade e honra, sdo essenciais
para garantir a dignidade dos trabalhadores e promover um ambiente de trabalho justo
e respeitoso. A evolucao historica desses direitos, desde o Iluminismo até os marcos
legais modernos, como a Declaracao Universal dos Direitos Humanos e a Constituicao
Federal de 1988 no Brasil, reflete o reconhecimento crescente da importancia de

proteger a dignidade humana nas relac¢oes laborais.

Os empregadores desempenham um papel fundamental na protecao desses
direitos, devendo implementar politicas claras e medidas de seguranca robustas para
garantir a privacidade e a integridade dos trabalhadores. A era digital e o trabalho
remoto apresentam novos desafios, exigindo adaptagOes legais continuas e a
implementacao de praticas de monitoramento que sejam proporcionais, transparentes
e éticas. A colaboracao entre empregadores e empregados é fundamental para
desenvolver politicas eficazes de protecao de dados e para assegurar que os direitos de

personalidade sejam respeitados em todas as circunstancias.
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Além disso, a conscientizacdo sobre o uso responsavel das midias sociais e a
adocao de clausulas de confidencialidade sdo essenciais para proteger a honra e a
imagem dos empregados na sociedade da informacao. A supervisao de comunicacoes
eletrénicas deve ser realizada de forma ética e em conformidade com as leis de protecao

de dados, garantindo que a privacidade dos trabalhadores seja preservada.

Em suma, a protecao dos direitos da personalidade no ambiente de trabalho
requer um compromisso continuo por parte de empregadores e empregados. A
constante evolucao das tecnologias e a crescente digitalizacio demandam uma
adaptacdo constante das praticas e politicas de protecao de dados, visando sempre a
manutencao de um ambiente de trabalho seguro, justo e respeitoso. A educacao
continua e a comunicacao aberta sao elementos-chave para enfrentar os desafios
futuros e garantir a dignidade e a privacidade dos trabalhadores em todas as esferas do

trabalho.
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Resumo: O presente artigo discute o papel do jornalismo na sociedade da informacao
contemporanea, com énfase nos desafios impostos pelas fake news nas plataformas
digitais. O advento da internet e das redes sociais transformou a comunicagao,
permitindo a disseminacao rapida de informacoes, mas também criando um ambiente
propicio para a circulacdo de noticias falsas. A liberdade de expressao, um pilar
fundamental do Estado democratico de direito, entra em conflito com a necessidade
de regulamentacdo e controle de informacoes prejudiciais a sociedade. A analise
explora as implicacOes legais, éticas e sociais das fake news, abordando o impacto nas
relacoes de consumo, nos direitos de personalidade e na confianca pablica nas midias.
Discute ainda os mecanismos de combate a esse fenomeno, como a legislagao recente,
a responsabilidade das plataformas digitais e o papel do jornalismo ético na
manutencao da veracidade e integridade das informacoes.

Palavras-chave: Jornalismo — Sociedade da Informacao — Fake News —Liberdade de
Expressao — Plataformas Digitais.

Abstract: This article discusses the role of journalism in contemporary information
society, with an emphasis on the challenges posed by fake news on digital platforms.
The advent of the internet and social media has transformed communication, enabled
the rapid dissemination of information but also created an environment conducive to
the circulation of false news. Freedom of expression, a fundamental pillar of the
democratic rule of law, comes into conflict with the need for regulation and control of
information that is harmful to society. The analysis explores the legal, ethical, and
social implications of fake news, addressing its impact on consumer relations, personal
rights, and public trust in the media. It also discusses mechanisms to combat this
phenomenon, such as recent legislation, the responsibility of digital platforms, and the
role of ethical journalism in maintaining the truthfulness and integrity of information.

Keywords: Journalism — Information Society — Fake News — Freedom of Expression
— Digital Platforms.
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O jornalismo tem desempenhado um papel fundamental na sociedade ao longo
da histéria, sendo um dos principais meios de comunicacao entre os cidadaos e as
instituicoes. No entanto, com o advento da sociedade da informacao, esse papel sofreu
transformacOes significativas, principalmente com o crescimento exponencial das
plataformas digitais e da internet. A comunicac¢ao, que antes era predominantemente
mediada por veiculos de comunicacao tradicionais, como jornais, radios e televisoes,
agora encontra-se dispersa em uma multiplicidade de canais digitais. As redes sociais,
blogs e outras plataformas de disseminagdo de contetdo se tornaram os principais
meios pelos quais as pessoas se informam, mas também surgiram como um ambiente

fértil para a propagacao de informacoes err6neas e manipuladas.

Um dos maiores desafios contemporaneos que o jornalismo enfrenta na
sociedade da informacao ¢é a proliferacao de fake news. As noticias falsas, ou fake news,
tém se espalhado rapidamente por meio das plataformas digitais, especialmente nas
redes sociais, impactando tanto a percepcao publica quanto a confianca nos meios de
comunicacao. As fake news sdo frequentemente projetadas para enganar o publico,
com o objetivo de manipular opinides, influenciar comportamentos ou gerar caos
social. Esse fendOmeno se tornou uma preocupacao central em tempos de polarizacao
politica e crescente desinformacao, desafiando ndo apenas os jornalistas, mas também
os legisladores e as proprias plataformas digitais a encontrar solucgoes eficazes para

combaté-las.

Nesse contexto, a liberdade de expressdao, que é um pilar essencial das
democracias, ganha uma relevancia ainda maior. Ao mesmo tempo em que garante o
direito dos individuos de se expressarem livremente, essa liberdade também entra em
conflito com a necessidade de controlar a disseminacao de informacoes prejudiciais a
sociedade. O dilema reside na busca pelo equilibrio entre a protecao da liberdade de
expressao e a responsabilidade de assegurar que a comunicacdo nao cause danos
irreparaveis a verdade e a integridade das informacées. O jornalismo ético, ao se
comprometer com a veracidade dos fatos, torna-se uma das principais ferramentas de

combate as fake news, ao lado de politicas ptblicas e regulamentagoes mais robustas.

As plataformas digitais, que abrigam e disseminam grande parte da
informacao disponivel, também sao parte essencial deste cenario. Elas tém se tornado,

na pratica, os novos “gatekeepers” da informacao, o que as coloca em uma posicao
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crucial para enfrentar o desafio das fake news. No entanto, a responsabilidade dessas
plataformas ainda é um tema controverso. Enquanto alguns defendem que as
plataformas digitais devem adotar medidas mais rigorosas para monitorar e impedir a
propagacao de contetdos falsos, outros argumentam que isso poderia representar uma
violacao da liberdade de expressao e da pluralidade de vozes na internet. A discussao
sobre a regulacao dessas plataformas é, portanto, central para a compreensao do papel

das novas tecnologias na disseminacao de informacao e no combate a desinformacao.

O objetivo deste artigo é analisar o papel do jornalismo na sociedade da
informacao e os desafios causados pelas fake news nas plataformas digitais. A pesquisa
aborda os aspectos legais, éticos e sociais das fake news, examinando seu impacto na
confianca publica nos meios de comunicagao e nos direitos de personalidade. Também
sera discutido o papel das plataformas digitais e o jornalismo ético no combate a
desinformacao. Por fim, o artigo busca refletir sobre a responsabilidade dos diferentes
atores envolvidos nesse processo, incluindo jornalistas, plataformas digitais e
legisladores. Considerando o papel vital que o jornalismo desempenha na formacao da
opinido publica e no fortalecimento da democracia, é fundamental que seja garantido
um ambiente onde a informacao possa circular de forma livre, mas responsavel. Em
um momento em que as fake news se apresentam como uma ameaca a integridade da
comunicacdo e a estabilidade social, a reflexao critica sobre essas questdes torna-se

cada vez mais urgente e necessaria.

Nessa pesquisa, foi utilizado o método dedutivo reflexivo-critico, por meio de

uma ampla pesquisa bibliografica, na qual consultaram-se artigos, teses e legislacao.

O artigo foi dividido em trés secoes, quais sejam: 1) O papel do jornalismo na
sociedade da informacao; 2) Fake News e plataformas digitais; e 3) Mecanismos de

combate as Fake News e o papel do jornalismo ético.

1. O PAPEL DO JORNALISMO NA SOCIEDADE DA
INFORMACAO

1.1. A transformacao da midia
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O conceito de “sociedade da informacao” emerge em um contexto de profundas
transformacoes econOmicas, culturais e tecnologicas, sendo amplamente abordado por
pensadores como Manuel Castells. Essa sociedade ¢é caracterizada por uma economia
onde a informacao e o conhecimento nao apenas geram valor, mas se tornam as

principais bases da producao e da competitividade global.

Sobre essa revolucao digital, Castells (1999, pag. 69) aponta que:

computadores, sistemas de comunicacdo, decodificacio e programacao
genética sdo todos amplificadores e extensores da mente humana. O que
pensamos e como pensamos € expresso em bens, servicos, producao material
e intelectual, sejam alimentos, moradia, sistemas de transporte e
comunicacao, misseis, saide, educagdo ou imagens. A integragdo crescente
entre mentes e maquinas, inclusive a maquina de DNA, estd anulando o que
Bruce Mazlish chama de a “quarta descontinuidade" (aquela entre seres
humanos e maquinas), alterando fundamentalmente o modo pelo qual
nascemos, vivemos, aprendemos, trabalhamos, produzimos, consumimos,
sonhamos, lutamos ou morremos.

No final dos anos 80, o0 mundo da midia passou por uma transformacao
significativa, impulsionada, sobretudo, pela multiplicacao dos canais de televisao.

Castells aponta (1999, p. 423):

O desenvolvimento das tecnologias de televisao a cabo — a ser promovido na
década de 1990 pela fibra 6tica e pela digitalizacao — e o processo da difusao
direta por satélite expandiram drasticamente o espectro da transmissao e
pressionaram as autoridades para desregulamentarem as comunicagbes em
geral e a televisdo em particular.

Essa transformacao, segundo Castells (1999, p. 425), refletiu uma mudanca
fundamental na forma como as pessoas consumiam informacao e entretenimento. A
midia, antes de ser um fendmeno homogéneo e massivo, comeca a ser orientada por
uma légica de personalizacdo, onde o consumidor torna-se ativo na selecio do
conteddo que deseja consumir: “este é, na verdade, o presente e o futuro da televisao:

descentralizacdo, diversificacao e adequacdo ao ptblico-alvo”.

Nao obstante, nao foi a diversificacao dos canais de televisao e outros meios de
comunicacao que mudou a logica unidirecional da mensagem ou que permitiu o
feedback da audiéncia. Conforme Castells (1999, p. 427;431) “a televisdo precisou do
computador [...] a Internet é a espinha dorsal da comunicagao global mediada por

computadores”.

A Internet proporcionou um novo cenario de midia:
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Na segunda metade da década de 1990,um novo sistema de comunicacao
eletronica comecgou a ser formado a partir da fusdo da midia de massa
personalizada globalizada com a comunicagdo mediada por computadores.
Como ja mencionei, o novo sistema é caracterizado pela integracao de
diferentes veiculos de comunicacao e seu potencial interativo. (Castells, 1999,

p. 450)

A transformacdo observada por Castells ganha especial importancia no
contexto das plataformas digitais, que possibilitam uma comunicacdo direta e
personalizada ao publico-alvo. Ao contrario da antiga abordagem de mensagens
uniformes para todos, a nova midia permite que as informacoes sejam ajustadas
conforme as caracteristicas do receptor, criando uma interagao estreita entre quem

transmite e quem recebe a mensagem.

Esse fendmeno se reflete diretamente no jornalismo contemporaneo. Em um
contexto de multiplicacao de fontes de informacao e segmentacao da audiéncia, o papel
do jornalista e das plataformas digitais se torna ainda mais crucial. O jornalismo, que
antes era um veiculo unificador de informacoes, passa a ser um espaco de mediacao

entre a vasta gama de contetidos e o ptblico.

1.2. O papel essencial do jornalismo na garantia da

confiabilidade da informacao

A funcao do jornalista vai além da simples reportagem de fatos; ela envolve a
garantia de que as informacoes sejam confiaveis, claras e imparciais, especialmente

diante da crescente disseminacao de fake news.

O Codigo de Etica dos Jornalistas reforca que a pratica jornalistica deve buscar
a verdade, assegurar o direito do publico a informagdo e respeitar os direitos
individuais. Assim, uma imprensa ética e responsavel deve equilibrar seu compromisso
com a verdade e a responsabilidade social, considerando sempre o impacto potencial

de suas reportagens na vida das pessoas envolvidas.

Consoante o Codigo de Etica dos Jornalistas (n.p.): “Art. 4° O compromisso
fundamental do jornalista é com a verdade no relato dos fatos, razao pela qual ele

deve pautar seu trabalho pela precisa apuracao e pela sua correta divulgacao”.

Hoje, a informacao é gerada, consumida e compartilhada continuamente em

tempo real. Pierre Levy (1999, p. 52) estabelece:
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Ubiquidade da informacdo, documentos interativos interconectados,
telecomunicacdo reciproca e assincrona em grupo e entre grupos: as
caracteristicas virtualizando e desterritorializante do ciberespaco fazem dele
o vetor de um universo aberto.

Esse fluxo constante de dados, aliado a personalizacao das mensagens, cria um
ambiente propicio para a propagacao de desinformacao e fake news. A sociedade da
informacao, ao mesmo tempo que oferece possibilidades para uma comunica¢ao mais
democratica e acessivel, também impoe desafios significativos a varias areas, inclusive

ao jornalismo.

O jornalismo contemporaneo nao pode ser compreendido apenas como um
meio de comunicacdo, mas como uma instituicio fundamental que assegura a
confiabilidade e imparcialidade no acesso a informacao. Em um contexto global, uma
noticia incorreta ou mal interpretada pode gerar repercussoes imediatas, afetando
tanto a opinido publica quanto a estabilidade social e politica. A rapidez com que as
informacOes se espalham exige que o jornalismo atue de maneira diligente,
assegurando que os dados transmitidos sejam verificados e consistentes, evitando

distorcoes que possam comprometer a verdade.

O avanco das tecnologias, especialmente com a convergéncia digital e a
disseminacdo da internet, transformou o consumo de contetido e ampliou o alcance
das plataformas de midia. As plataformas digitais, que facilitam o consumo de noticias,

também se tornam um terreno fértil para a disseminacao de informacoes falsas.

A pesquisa divulgada pelo Instituto Reuters de Estudos sobre Jornalismo
(2024, n.p.), revela que o Brasil € um dos paises da América Latina com maior taxa de
confianca nas noticias, com 43% da populacdo afirmando confiar nas informacgoes que
consome. No entanto, a realidade € mais complexa, pois, apesar dessa confianca, o pais
também figura entre os mais suscetiveis a propagacao de fake news. Tal pesquisa
aponta que as redes sociais, como WhatsApp e YouTube, sao as principais fontes de
informacao da populacao brasileira, com 38% dos usuérios regularmente consumindo
noticias por meio dessas plataformas. Contudo, o consumo de informacées digitais,
embora ofereca agilidade e amplitude no acesso, torna-se vulneravel a contetados

imprecisos, distorcidos ou até deliberadamente falsos.

A coexisténcia de uma confianca elevada nas fontes de informacao tradicionais

com a disseminacao de fake news indica um paradoxo preocupante. Muitas vezes,
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fontes de noticias reconhecidas, como jornais e veiculos de comunicacao estabelecidos,
acabam também veiculando informacgdes imprecisas ou nao verificadas
adequadamente. Esse fenomeno reforca a necessidade de o jornalismo exercer um
papel mais ativo na curadoria das informacoes, nao apenas reportando os eventos, mas
garantindo que os dados sejam rigorosamente checados e contextualizados. Em um
ambiente saturado de informacodes, a precisdao e a veracidade tornam-se elementos

essenciais para a construcao de um conhecimento coletivo confiavel.

E importante frisar que, no sentido exposto, o préprio Codigo de Etica dos
Jornalistas estabelece. A titulo exemplificativo, dispoe o artigo 6°, inciso VI, artigo 7°,

inciso II e artigo 8°:

Art. 6° E dever do jornalista [...] VI - ndo colocar em risco a integridade das
fontes”.

Art. 7° O jornalista ndo pode [...] II - submeter-se a diretrizes contrarias a
precisa apuracgao dos acontecimentos e a correta divulgacao da informacao.

Art. 8° O jornalista é responsavel por toda a informacao que divulga [...].

Nao obstante, o jornalismo enfrenta um dilema constante: como manter a
credibilidade em um ambiente onde, frequentemente, as noticias mais sensacionalistas

e polarizadoras atraem maior atencao do publico?

Embora a busca por audiéncia e engajamento seja uma caracteristica comum
das plataformas digitais, o jornalismo ético deve resistir a tentacao de distorcer os fatos
ou adotar abordagens simplistas em favor de cliques e visualizacoes. Novamente,
estabelece o Codigo de Etica dos Jornalistas em seu artigo 11, inciso II: “Art. 11. O
jornalista ndo pode divulgar informacoes [...] I - de carater morbido, sensacionalista

ou contrario aos valores humanos”.

O papel do jornalista, portanto, vai além de ser um mero transmissor de
informacoes; ele deve atuar como um mediador da verdade, garantindo que a

mensagem transmitida seja fiel a realidade dos acontecimentos.

Garantir a veracidade e a integridade da informacao vai além da atuacao dos
jornalistas. Embora o trabalho jornalistico seja fundamental, as plataformas digitais
também desempenham um papel crucial na curadoria de contetido e na definicao do
que é visto e compartilhado. Como sera discutido no préximo topico, as plataformas

digitais nao podem se eximir de responsabilidade e devem ser responsabilizadas pelos
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impactos das fake news, exigindo regulamentactes adequadas e maior controle sobre

o conteudo que circula em seus espacos.

2. FAKE NEWS E PLATAFORMAS DIGITAIS

As Fake News se tornaram um fendmeno global, amplificado pela
popularizacao das redes sociais, onde a circulacio de informacdes é rapida e
descentralizada. Irineu Barreto (2020, p. 8) aponta que: “Fake News sao bastante
sofisticadas, planejadas desde sua génese, disseminadas de forma intencional com o
intuito de atingir objetivos econémicos ou politicos bastante especificos.” No Brasil,
um pais com alta adesao as redes sociais, os efeitos das Fake News sao ainda mais
intensos, atingindo multiplos setores da sociedade e influenciando desde a opiniao

publica até processos eleitorais e debates politicos.

A caracteristica marcante das Fake News é a sua capacidade de manipular
percepcoes rapidamente, explorando o alcance das redes sociais para espalhar
mensagens falsas que despertam emocoes e reacoes instantaneas. Essas informacoes
sdo propositalmente desenhadas para explorar tendéncias e comportamentos do
publico, configurando um fenémeno que mescla desinformacdo com estratégias de

propaganda e manipulacdo de massa.

A rapidez com que essas noticias falsas se espalham, aliada a falta de
mecanismos de verificacdo imediata, torna o ambiente das redes sociais um terreno
fértil para a disseminacao da desinformacao. Além disso, como as redes sociais sao
monetizadas, os produtores desses conteudos visam esse objetivo, pouco se

importando com a disseminacao de informacoes falsas.

A cobertura da pandemia de COVID-19 exemplificou essa problematica, pois
expoOs a dificuldade de distinguir informacoes verdadeiras de falsificacdes massivas.

Como ressaltado em uma matéria do Senado (2021, n.p.):

Tao rapidas e destrutivas quanto o proprio coronavirus, as noticias falsas (fake
news) tém prestado um grande desservico no enfrentamento a pandemia,
enquanto, na contramao, as campanhas de comunicacido sobre a covid-19
caminham a passos lentos.



140

A rapidez e o alcance das Fake News sobre o coronavirus foram preocupantes,

criando uma “infodemia” que amplificou a crise de satde publica.

A Fundacao Oswaldo Cruz (Fiocruz, 2020, n.p.), em uma pesquisa realizada
durante a pandemia, identificou que 71,4% das noticias falsas relacionadas ao
coronavirus foram circuladas por meio do WhatsApp. Esse contexto ilustra o poder das

redes sociais e a dificuldade de controlar a disseminacao de informacoes falsas.

As Fake News nao afetam apenas o coletivo, mas também tém implicacoes
profundas e perigosas para os direitos individuais. A propagacao de informacoes falsas
pode representar uma grave violacao dos direitos da personalidade, que incluem o
direito a imagem, honra, integridade psicologica e fisica, privacidade e dignidade.
Quando informacoes falsas sao disseminadas sobre uma pessoa, ha danos concretos
que afetam ndo s6 sua reputacdo, mas também seu bem-estar emocional e sua vida
profissional e pessoal.

7

O caso que envolve a pagina de fofocas “CHOQUEI” é emblemético nesse
sentido. A referida pagina teria divulgado nas plataformas em que atua (como o
Instagram) que Jéssica, uma jovem de 22 anos, estaria em um relacionamento com o
humorista Whindersson Nunes. Apo6s a divulgacdo e viralizacdo da publicagcdo, em

razao dos comentarios e repercussao, Jéssica tirou a propria vida.

Noticia publicada no site UOL (2024, n.p.) apontou que a investigacao policial
indicava que foi a propria Jéssica quem criou o rumor de que estaria em um
relacionamento com o humorista e o compartilhou com paginas de fofocas por meio de

ao menos trés perfis falsos no Instagram:

De acordo com o delegado, dois dos perfis investigados foram criados em
dezembro do ano passado e outro deles alguns meses antes. Amigas ouvidas
pela investigacdo apontaram que a criacio de contas falsas era uma conduta
comum de Jéssica. Na avaliacdo do delegado, houve "falta de cuidado” das
paginas que postaram, mas a conduta nido pode ser enquadrada como
instigacdo ao suicidio. "Nao d4 para imputar responsabilidade criminal pela
morte", disse. "As paginas faltaram com cuidado, e essa falta de cuidado é uma
conduta culposa. Mas estamos falando do crime de instigacao ao suicidio.”.

Esse tipo de ataque e/ou situacdo torna-se ainda mais endémico nas redes
sociais, que se tornaram um terreno fértil para a propagacao de fake news. Nessas
plataformas, o controle e a moderacao de contetidos ainda enfrentam obstaculos
significativos, o que facilita a disseminacao de informacoes falsas. Além disso, os danos

a honra e a reputacao das pessoas nem sempre podem ser plenamente reparados,
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mesmo apos a retratacdo, uma vez que a informacao falsa ja foi amplamente difundida
e incorporada a percepc¢ao publica. No contexto digital, o direito ao esquecimento é
quase impossivel de ser exercido. A qualquer momento, uma fake news ou boato "ja

esquecidos" podem ressurgir, sendo novamente divulgados e prejudicando as vitimas.
b

As redes sociais tém modificado drasticamente a forma como as pessoas se
expressam e compartilham informacoes, criando novos desafios para o respeito aos
direitos de personalidade. A viralizacdo de conteddos, principalmente aqueles de
carater falso, pode expor pessoas comuns a um nivel de exposicao publica sem
precedentes, muitas vezes sem seu consentimento ou controle sobre o impacto de tais
conteddos. Essa facilidade de viralizacdo é uma das maiores caracteristicas das fake
news nas plataformas digitais, que manipulam percepcoes e intensificam o impacto de

informacoes enganosas.

Ellen Manfio e Maria Eduarda, da Universidade Federal de Santa Maria,

indicam que (2024, n.p.):

a cultura do cancelamento foi criada como uma forma de responsabilizagao
por comportamentos considerados inadequados. Esse padrao evoluiu para
algo mais complexo e se tornou uma forma de bullying e linchamento virtual,
capaz de impactar negativamente a satide mental das pessoas envolvidas.

Esse fendomeno de "cancelamento" nas redes sociais se conecta diretamente as
fake news, uma vez que muitas vezes essas campanhas de "cancelamento" sao baseadas
em informacoes falsas, descontextualizadas ou distorcidas, que espalham rapidamente

em plataformas digitais, causando danos irreversiveis.

Assim, a responsabilidade dos usuérios, das plataformas digitais e dos
jornalistas é tema central desse debate. Embora o Marco Civil da Internet tenha sido
um avanco importante ao garantir certa protecao aos usuarios, ainda sao discutidos
mecanismos mais eficazes para controlar o assédio, o discurso de 6dio online e,
especialmente, a disseminacao de fake news. A atuacao dos jornalistas se torna crucial
nesse contexto, uma vez que sao importantes para a apuracao dos fatos e pela
disseminacao de informacoes com base em fontes confiaveis. A responsabilizacao
individual, associada a implementacao de controles mais rigorosos por parte das
plataformas, é fundamental para evitar a violacao de direitos pessoais e conter o

impacto das fake news nas plataformas digitais.
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3. MECANISMOS DE COMBATE AS FAKE NEWS E O PAPEL
DO JORNALISMO ETICO

Diante dos impactos sociais e pessoais das fake news, diversas discussoes e
iniciativas legislativas tém surgido com o objetivo de combater a disseminac¢ao dessas
informacoes falsas. Um dos projetos mais relevantes nesse contexto é o Projeto de Lei
2630/2020, conhecido como o PL das Fake News. Esse projeto propoe medidas para
responsabilizar as plataformas digitais, obrigando-as a adotar maior transparéncia e
mecanismos de controle sobre o conteido compartilhado em suas redes. A intencao é
criar um ambiente mais seguro e confidvel, onde as plataformas assumam a
responsabilidade por contetidos nocivos que possam ser disseminados de forma rapida

e sem filtro.

No entanto, o projeto enfrenta resisténcia e levanta questoes sobre os limites
da regulamentacao, especialmente no que diz respeito a liberdade de expressao. A ideia
de que a moderacao de conteudos possa ser uma forma de censura preocupa aqueles
que defendem uma internet livre. Em relacdo a legislacdo, além da Constituicao
Federal, o Brasil conta com o Marco Civil da Internet (Lei n® 12.965/2014), que visa
proteger a liberdade de expressao no ambiente digital. Este marco legal estabelece que
a liberdade de expressao é um dos principios fundamentais da internet, mas também
reconhece a necessidade de moderagao responsavel, especialmente quando se trata de

conteddos ofensivos ou ilegais.

O Marco Civil da Internet reforca a ideia de que a internet deve ser um espaco
de circulacdo de ideias, mas também um ambiente que exige praticas de protecao dos
direitos dos individuos. O Brasil, ao adotar esse modelo, busca equilibrar a protecao da
liberdade de expressao com o respeito aos direitos de personalidade, como a
privacidade e a honra, essenciais para garantir a convivéncia democratica e saudavel

na sociedade digital.

Diversos estudos académicos tém analisado a importancia e os desafios da
liberdade de expressao, destacando que esse direito nao é absoluto. Como Martins

Neto e outros (2012, p. 20) afirmam:

embora esse direito figure entre as liberdades manifestadas por meio da
Constitui¢do — uma autorizacdo normativa/legal para agir ou deixar de agir -,
isso nao confere prote¢ao a todo e qualquer ato comunicativo. Mesmo sendo
norma constitucional, a liberdade de expressdo somente pode ser garantida ao
ato comunicativo que possui ‘valor expressivo
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Em outras palavras, a liberdade de expressao encontra limites quando entra
em conflito com outros direitos igualmente relevantes, como a privacidade, a honra e
a dignidade, direitos fundamentais que também precisam ser protegidos no ambiente

digital.

Para equilibrar esses direitos, o Marco Civil da Internet e a Lei Geral de
Protecao de Dados Pessoais (LGPD) surgem como exemplos de legislacdoes que visam
proteger a privacidade dos cidadaos e regular o uso de dados pessoais. Essas leis
buscam criar um ambiente onde o direito a liberdade de expressao seja protegido, mas
dentro de um contexto de respeito aos direitos alheios, prevenindo o uso abusivo de

informacoes pessoais e a disseminacao de fake news.

Nesse cenario, o jornalismo é uma profissao que exerce um poder significativo
sobre a formacao da opinido publica, sendo responsavel por construir a realidade social
por meio da informacdo. Segundo o pesquisador Paulo Serra (2014. p. 291), o

jornalismo:

envolve uma dimensao ética basica porque é um poder, e um poder de uma
natureza muito especial: o de construir a (uma) realidade e, mediante essa
construcdo, orientar a vida de cada um de nés. Dai que questbes como a
objetividade, a veracidade, a honestidade ou a imparcialidade da informagao
jornalistica tenham sido assumidas, praticamente desde o seu inicio, como
exigéncias cruciais do jornalismo como profissao

O compromisso ético do jornalismo é fundamental nao apenas para garantir a
confianca publica, mas também para prevenir que a profissao seja usada como um
mecanismo de manipulacao ou ataque pessoal. Isso é especialmente importante no
jornalismo investigativo, onde as informacées divulgadas podem expor aspectos
pessoais e delicados da vida de individuos. A precisao, a veracidade e a sensibilidade
sao fundamentais para evitar que o jornalismo, que deveria ser um instrumento de
esclarecimento e educacdo, se transforme em uma ferramenta de desinformacao e

desestabilizacao social.

Portanto, combater as fake news requer nao apenas a regulacao das
plataformas digitais e o investimento em educacdo mididtica, mas também o
fortalecimento da ética jornalistica. Em um ambiente digital permeado pela rapida

disseminacao de informacoes, o jornalismo ético se torna a principal ferramenta para
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garantir que a verdade prevaleca e que os direitos dos individuos sejam respeitados,

contribuindo para uma sociedade bem informada.

CONCLUSAO

O jornalismo ético desempenha um papel essencial em uma sociedade
saturada pela circulacdo de informacoes, muitas vezes falsas ou distorcidas. Em
tempos de fake news, o compromisso com a apuracdo rigorosa e a transmissao de
informacoes confidveis nao é apenas um dever profissional, mas uma necessidade
social e democrética. O jornalismo deveria atuar como um farol, guiando os cidadaos
em meio ao caos informacional e promovendo o esclarecimento publico. Sem essa
atuacao comprometida, o espacgo publico corre o risco de ser dominado por narrativas

enganosas que minam a confianca nas institui¢oes e polarizam o debate publico.

No cenario atual, o dever dos jornalistas vai além da simples divulgacao de
noticias. Eles precisam desempenhar o papel de mediadores da verdade, confrontando
informacoes falsas e desinformacao que se proliferam nas redes sociais. Esse trabalho
exige nao apenas uma postura investigativa, mas também um olhar ético que considere
os impactos das informacoes divulgadas sobre as pessoas, os grupos sociais e a
sociedade como um todo. O jornalista deve estar atento a responsabilidade de nao
apenas informar, mas de educar o publico sobre os processos de producio da
informacdo, contribuindo para o fortalecimento de uma consciéncia critica nos

cidadaos.

O jornalismo investigativo, em particular, adquire uma relevancia ainda maior
nesse contexto. A busca por informacoes profundas e muitas vezes inacessiveis ao
publico requer nao apenas rigor técnico, mas também sensibilidade ética. Expor casos
de corrupcao, abusos de poder ou praticas antiéticas € essencial para a manutencao de
uma sociedade democratica, mas deve ser feito com equilibrio, respeitando os direitos
fundamentais, como a privacidade e a honra. Assim, o jornalismo investigativo deve

ser visto como uma ferramenta nao apenas de dentincia, mas de transformacao social.

Entretanto, o jornalismo enfrenta desafios significativos. A pressao pela
velocidade da informacado, exacerbada pelas plataformas digitais, muitas vezes
compromete a qualidade e a precisao das noticias. Além disso, o fenémeno das fake
news tem levado a erosao da confianca no jornalismo, colocando os profissionais da

area em uma posicdo delicada. Combater essa desconfianca exige uma postura
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transparente e ética, que demonstre ao publico o compromisso com a verdade e o bem

comum, resgatando a credibilidade da profissao.

Outro aspecto fundamental é a responsabilidade do jornalismo na construcao
de narrativas que promovam o dialogo e a pluralidade. Em uma sociedade cada vez
mais polarizada, o jornalista deve evitar cair na armadilha de reforcar divisoes e, em
vez disso, atuar como um agente de integracao social. Isso implica ndao apenas reportar
os fatos, mas também contextualiza-los, oferecendo ao publico uma visdo ampla e
equilibrada das questdes em pauta. O compromisso com a imparcialidade e a

honestidade intelectual é, portanto, um elemento central no exercicio da profissao.

Diante de todos esses desafios e responsabilidades, o jornalismo reafirma sua
importancia como uma instituicao indispensavel para o funcionamento saudavel de
uma sociedade democratica. Ao cumprir seu papel de informar com ética e
responsabilidade, o jornalismo ndo apenas combate as fake news, mas também
contribui para a formacao de cidadaos mais conscientes e criticos. Assim, em um
ambiente dominado pela desinformacao, o jornalismo se mantém como um pilar
fundamental da verdade e da justica, capaz de iluminar caminhos em meio as sombras

da manipulacao e do engano.
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Resumo: O presente artigo analisa a protecao juridica da honra das pessoas juridicas
no ordenamento juridico brasileiro, com énfase na honra objetiva, no dano moral e nos
desafios decorrentes do ambiente empresarial e digital. Parte-se da compreensao de
que, embora as pessoas juridicas nao possuam honra subjetiva, podem ser titulares de
direitos da personalidade compativeis com sua natureza, especialmente a protecao de
sua honra objetiva, reputacao, imagem e nome. O estudo examina os fundamentos
constitucionais, civis e penais dessa protecdo, bem como o reconhecimento
jurisprudencial da possibilidade de as pessoas juridicas sofrerem dano moral. Sao
abordadas situacOes capazes de afetar a reputacdo empresarial, como protestos
indevidos de titulos, divulgacao de informacoes falsas ou caluniosas, ataques em redes
sociais e praticas de concorréncia desleal. Analisa-se, ainda, a aplicacdo de
instrumentos juridicos destinados a prevencao e a reparacao dos danos, incluindo o
direito de resposta, a remocao de conteidos ofensivos e as acoes de responsabilidade
civil. Por fim, discute-se a relacdo entre honra, reputacdo e competitividade
empresarial diante da expansao das tecnologias digitais, destacando a necessidade de
articulacao entre instrumentos juridicos, praticas de compliance, gestao de reputacao
e solucoOes tecnolbgicas. Conclui-se que a protecdo da honra objetiva das pessoas
juridicas constitui instrumento relevante para a preservacao de sua credibilidade e
atuacdo no mercado, exigindo constante adequacdo do sistema juridico as

transformacoes sociais e tecnologicas.

Palavras-chaves: Direitos da personalidade. Pessoa juridica. Honra objetiva. Dano

moral. Reputagdo empresarial. Ambiente digital.
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Abstract: This article analyzes the legal protection of the honor of legal entities under
Brazilian law, with emphasis on objective honor, moral damages, and the challenges
arising from the business and digital environments. It is based on the understanding
that, although legal entities do not possess subjective honor, they may hold personality
rights compatible with their legal nature, particularly the protection of their objective
honor, reputation, image, and name. The study examines the constitutional, civil, and
criminal grounds for such protection, as well as the recognition in Brazilian case law
that legal entities may suffer moral damages. It addresses situations that may affect
corporate reputation, including wrongful protest of negotiable instruments,
dissemination of false or defamatory information, attacks on social media, and unfair
competition practices. The article also examines legal instruments aimed at preventing
and remedying such damages, including the right of reply, removal of offensive
content, and civil liability claims. Finally, it discusses the relationship between honor,
reputation, and corporate competitiveness in the context of the expansion of digital
technologies, emphasizing the need to combine legal instruments, compliance
practices, reputation management, and technological solutions. It concludes that the
protection of the objective honor of legal entities is an important mechanism for
preserving their credibility and market activities, requiring the continuous adaptation

of the legal system to social and technological transformations..

Keywords: Personality rights. Legal entity. Objective honor. Moral damages.

Corporate reputation. Digital environment

Introducao

O direito a honra é um dos pilares centrais da protecao da personalidade no
ordenamento juridico brasileiro, assumindo dimensoes distintas, como a honra
subjetiva e objetiva. Tradicionalmente, este direito €é amplamente debatido no contexto
das pessoas naturais. Contudo, com o desenvolvimento das relacoes juridicas e sociais
no ambiente corporativo e digital, destaca-se a relevancia do reconhecimento da honra
como um atributo também aplicavel as pessoas juridicas. Este estudo se propoe a

examinar a natureza e os desafios relacionados ao direito a honra da pessoa juridica,
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especialmente no contexto de danos morais, a partir de uma perspectiva doutrinaria e

jurisprudencial.

A honra, enquanto bem juridico protegido, esta intrinsecamente vinculada a
dignidade da pessoa humana, conforme consagrado na Constituicao Federal de 1988,
especialmente nos artigos 1°, inciso III, e 5°, inciso X. No entanto, sua extensao as
pessoas juridicas é objeto de intenso debate doutrinario. Enquanto parte da doutrina
defende que os direitos da personalidade sao exclusivos das pessoas naturais, outra
vertente sustenta que as pessoas juridicas também podem ser titulares de direitos
personalissimos, como a honra, desde que em sua dimensao objetiva (Pereira, 2024;

Margalho, 2023).

O Superior Tribunal de Justica (STJ) consolidou o entendimento de que a
pessoa juridica pode ser titular do direito a honra objetiva, reconhecendo, inclusive, a
possibilidade de reparacao por danos morais, conforme disposto na Stimula 227: “A
pessoa juridica pode sofrer dano moral”. Esse entendimento reforca a ideia de que, no
contexto empresarial, a reputacdo e a credibilidade de uma organizacdo sao bens
juridicos intangiveis de alta relevancia, cuja violacdo pode gerar consequéncias

patrimoniais e extrapatrimoniais significativas (BRASIL, 2024).

No ambito das pessoas juridicas, a honra objetiva é entendida como o juizo
ético e de valor que a sociedade constréi em relacdo a empresa, levando em
consideragdo sua atuacdo no mercado, seus valores institucionais e sua reputacao
publica. Diferentemente da honra subjetiva, que se relaciona com o sentimento pessoal
de cada individuo sobre si mesmo, a honra objetiva das pessoas juridicas esta
diretamente ligada a percepcao de terceiros sobre a entidade, abrangendo fatores como

credibilidade, confiabilidade e prestigio (Souza; Rocha, 2017; Goncalves, 2024).

As ofensas a honra objetiva da pessoa juridica podem ocorrer de diversas
formas, desde a divulgacao de informacoes falsas ou caluniosas até o protesto indevido
de titulos e acusacOes infundadas de préaticas ilicitas. Tais condutas, além de
impactarem a imagem da organizacdo perante seus clientes e parceiros, podem
comprometer sua sustentabilidade econémica e competitividade no mercado. Nesse
sentido, o ordenamento juridico busca equilibrar os direitos da personalidade das
pessoas juridicas com os principios constitucionais da liberdade de expressao e do

direito a informacao (Hentz; Rosa; Mandarino, 2015).
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A evolucao das tecnologias de informacao e comunicacao (TIC) trouxe novos
desafios para a protecdo da honra das pessoas juridicas. O ambiente digital,
caracterizado pela rapidez na disseminacao de informacoes e pelo amplo alcance das
redes sociais, amplificou os riscos de violacoes a honra empresarial. Notadamente,
noticias caluniosas e difamatorias, muitas vezes divulgadas sem a devida apuracao dos
fatos, podem gerar danos irreparaveis a reputacdo de uma empresa antes mesmo de

serem desmentidas ou corrigidas (Margalho, 2023).

Nesse contexto, o direito a honra da pessoa juridica no ambiente digital requer
a adocao de estratégias juridicas e tecnologicas especificas para mitigar os danos
causados por ofensas publicas. O direito de resposta, previsto na Lei n° 13.188/2015,
surge como um importante instrumento para a reparacao de danos a honra objetiva,
permitindo que as empresas esclarecam os fatos e defendam sua imagem perante o
publico. Contudo, sua efetividade depende de uma regulamentacdao adequada e de

mecanismos ageis para sua aplicacdo (Souza; Rocha, 2017).

Ademais, a teoria do risco criado, amplamente discutida na doutrina, destaca-
se como uma abordagem relevante para a analise da responsabilidade civil em casos
de danos a honra da pessoa juridica. Essa teoria fundamenta-se no principio de que as
atividades que geram riscos potenciais a integridade de terceiros devem ser
acompanhadas de um dever de reparacao proporcional aos prejuizos causados. No caso
das empresas, essa responsabilidade pode ser atribuida tanto aquelas que praticam
atos lesivos a honra de outras organizacoes quanto aquelas que sao vitimas de tais

praticas (Pereira, 2024).

No ambito doutrinéario, a discussao acerca do direito a honra da pessoa juridica
esta profundamente relacionada a protecao dos direitos da personalidade em uma
sociedade cada vez mais interconectada. A transversalidade da tutela a privacidade e a
reputacao no ambiente informacional ressalta a necessidade de uma interpretagao
juridica que considere os impactos das novas tecnologias na dignidade e nos valores

éticos das organizacoes (Do Nascimento, 2017).

Deste modo, este estudo busca explorar os fundamentos juridicos e os desafios
relacionados a tutela da honra da pessoa juridica, com enfoque especial nas
implicacoes do dano moral e na aplicacdo pratica de instrumentos legais para a

protecao desse direito no contexto empresarial e digital. A analise integrara elementos
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legislativos, doutrinarios e jurisprudenciais, com vistas a fornecer uma abordagem

critica e atualizada sobre o tema.
2. Fundamentos Juridicos do Direito a Honra

O direito a honra é um dos mais relevantes entre os direitos da personalidade
e encontra protecao expressa na Constituicao Federal de 1988, no Codigo Civil e em
outros dispositivos legais que visam tutelar a dignidade do ser humano e, por analogia,
de entes como as pessoas juridicas. Sua relevincia é amplificada no contexto da
sociedade da informacao, onde a disseminacao rapida e massiva de informacoes pode
comprometer irremediavelmente a reputacao de individuos e organizacoes. Este item
tem por objetivo explorar os fundamentos juridicos que sustentam a protecao da
honra, destacando suas dimensoes subjetiva e objetiva, sua consagracdo normativa e

os debates doutrinérios e jurisprudenciais sobre sua aplicagao.
2.1. Conceito de Honra Subjetiva e Objetiva

O conceito de honra, no direito brasileiro, ¢ amplamente bifurcado em duas
dimensdes: a subjetiva e a objetiva. A honra subjetiva refere-se a percepcao individual
de integridade moral, dignidade e autoestima. E um atributo pessoal, vinculado a visdo
que cada individuo tem de si mesmo. Por outro lado, a honra objetiva é entendida como
a avaliacdo social da reputagdo e do bom nome de um individuo ou entidade perante

terceiros (Pereira, 2024; Souza; Rocha, 2017).

Nas pessoas juridicas, a honra se manifesta exclusivamente em sua dimensao
objetiva. Isso ocorre porque, enquanto as pessoas fisicas possuem sentimentos e
emocoes que sustentam sua honra subjetiva, as pessoas juridicas nao tém estrutura
psiquica para experienciar tais sensacoes. Nesse sentido, a honra objetiva de uma
pessoa juridica corresponde ao juizo ético-social atribuido pela coletividade a sua

conduta e reputacao no mercado (Hentz; Rosa; Mandarino, 2015).

Para Walter Moraes (apud Margalho, 2023), a honra objetiva das pessoas
juridicas estd diretamente associada a percepcao publica de sua atuacgado ética e
responsavel. Essa dimensao objetiva é essencial no ambito empresarial, uma vez que a
credibilidade e o bom nome de uma organizacao sao fatores criticos para sua

sustentabilidade e competitividade.
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2.2, Protecao Constitucional

A Constituicao Federal de 1988 estabelece a dignidade da pessoa humana
como um dos fundamentos do Estado brasileiro, conforme disposto no artigo 1°, inciso
ITI. Embora esse principio esteja tradicionalmente associado as pessoas fisicas, ele
serve de base para a protecao da honra objetiva das pessoas juridicas, em consonancia
com o artigo 5°, incisos V e X, que asseguram o direito a indenizacao por danos morais

e ainviolabilidade da honra e da imagem.

O artigo 5° da Constituicio também garante a liberdade de expressao e o
direito a informacdo. No entanto, esses direitos nao sao absolutos, devendo ser
exercidos em harmonia com os direitos da personalidade, incluindo o direito a honra.
Essa necessidade de equilibrio é frequentemente objeto de litigios judiciais,
especialmente em casos que envolvem a divulgacao de informacoes caluniosas ou
difamatorias sobre pessoas juridicas na midia ou em redes sociais (Do Nascimento,

2017).
2.3. Previsao no Codigo Civil

O Codigo Civil brasileiro, em seus artigos 11 a 21, estabelece a protecao aos
direitos da personalidade, incluindo o direito a honra. Embora os dispositivos sejam
redigidos em sua maioria com foco nas pessoas fisicas, o artigo 52 do mesmo diploma
prevé que as pessoas juridicas podem gozar de protecao dos direitos da personalidade
“no que couber”. Esse dispositivo tem sido amplamente interpretado pela doutrina e
pela jurisprudéncia como uma extensdo da protecao a honra objetiva das pessoas

juridicas (Souza; Rocha, 2017).

O artigo 186 do Codigo Civil, que trata da responsabilidade civil por ato ilicito,
¢ igualmente relevante para a protecao da honra. Ele dispoe que todo aquele que, por
acao ou omissao, causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito. No caso das pessoas juridicas, isso significa que ofensas a sua reputacao podem
ensejar reparacao por danos morais, independentemente de prejuizo material
(BRASIL, 2002).

2.4. Protecao Penal: Crimes Contra a Honra

O Cébdigo Penal brasileiro também desempenha um papel fundamental na

protecao do direito a honra, especialmente no que tange aos crimes contra a honra,
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previstos nos artigos 138 a 140. Esses dispositivos tipificam os crimes de caltnia,
difamacao e injuria, sendo que os dois primeiros podem ser aplicados tanto a pessoas

fisicas quanto juridicas (Hentz; Rosa; Mandarino, 2015):

1. Calunia (art. 138): Consiste em imputar falsamente a alguém fato definido
como crime. Quando direcionada a uma pessoa juridica, a caltinia pode afetar
gravemente sua reputacao, comprometendo sua credibilidade e suas relacoes

comerciais.

2. Difamacao (art. 139): Refere-se a imputacdo de fato ofensivo a reputacdo de
outrem. Nas pessoas juridicas, a difamac¢ao pode ocorrer, por exemplo, por
meio da divulgacao de informacGes inveridicas sobre praticas ilicitas atribuidas

a entidade.

3. Injuaria (art. 140): Envolve ofensas que atingem a dignidade ou o decoro de uma
pessoa. Este tipo penal nao é diretamente aplicavel as pessoas juridicas, uma

vez que estas ndo possuem honra subjetiva.

A aplicacao desses dispositivos as pessoas juridicas reforca o entendimento de
que a honra objetiva é um bem juridico protegido no ordenamento penal brasileiro.
Além disso, decisOes recentes tém reconhecido a gravidade dos danos causados por

essas condutas, especialmente no ambiente digital (Margalho, 2023).
2.5. Debate Doutrinario

A extensao dos direitos da personalidade as pessoas juridicas é um tema
controverso na doutrina brasileira. Alguns autores argumentam que esses direitos sao
inerentes apenas as pessoas fisicas, dado seu carater personalissimo e sua vinculacao
a dignidade humana. Contudo, a interpretacdo majoritaria, respaldada pela
jurisprudéncia do STJ, reconhece que as pessoas juridicas podem ser titulares de
direitos da personalidade, desde que limitados aquelas dimensoes compativeis com
sua natureza, como a honra objetiva, o nome e a imagem (Souza; Rocha, 2017; Do

Nascimento, 2017).

Entre os argumentos contrarios, destaca-se a visao de que a personalidade
juridica das empresas é uma ficgao legal, criada para fins exclusivamente patrimoniais.
Para esses criticos, a protecao da honra deveria se restringir as pessoas fisicas que
compdem a organizagdo, como seus sbcios e administradores. Contudo, essa

perspectiva ignora a importancia da reputacao empresarial como um ativo intangivel
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essencial para a sobrevivéncia e o sucesso das empresas no mercado contemporaneo

(Gongalves, 2024).

Por outro lado, os defensores da protecao da honra das pessoas juridicas
argumentam que a reputacao corporativa possui valor econdémico e social significativo.
Segundo essa visao, a violacdo da honra objetiva pode causar danos materiais e
imateriais que impactam diretamente a atividade empresarial, justificando sua

protecao juridica (Pereira, 2024).
2.6. Jurisprudéncia e Casos Praticos

A jurisprudéncia brasileira tem desempenhado um papel crucial na
consolidacdo do direito a honra das pessoas juridicas. Em diversas decisoes, os
tribunais tém reconhecido a possibilidade de reparacao por danos morais causados por
ofensas a honra objetiva, enfatizando a relevancia da reputacdo empresarial para a

sustentabilidade economica das organizacoes.

Um exemplo emblematico é o protesto indevido de titulos, que, conforme
entendimento pacificado pelo STJ, constitui violacdo a honra objetiva da pessoa
juridica e gera direito a reparacao por danos morais. Nesses casos, o protesto pode ser
interpretado como uma imputagdo implicita de inadimpléncia, comprometendo a

credibilidade da empresa perante o mercado (BRASIL, 2024; Souza; Rocha, 2017).

Outro exemplo significativo envolve a divulgacao de noticias caluniosas sobre
empresas em veiculos de comunicacao. Decisoes judiciais tém reforcado o dever de
diligéncia na apuracao dos fatos antes de sua publicacao, reconhecendo o direito de
resposta e a reparacao por danos morais em casos de informacoes falsas ou infundadas

(Margalho, 2023).

Os fundamentos juridicos do direito a honra das pessoas juridicas sao so6lidos
e encontram amparo tanto na legislacdo quanto na jurisprudéncia. No entanto, sua
aplicacao pratica exige uma interpretacao cuidadosa que equilibre os direitos das
empresas com outros principios constitucionais, como a liberdade de expressao e o
direito & informacfo. A medida que a sociedade da informacio se expande, novos
desafios emergem, demandando abordagens juridicas inovadoras para proteger a

honra e a reputacao no ambiente digital.
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3. Pessoa Juridica como Titular de Direitos da Personalidade

A questao da titularidade de direitos da personalidade pelas pessoas juridicas
¢ um tema de grande relevancia e controvérsia no ambito do direito civil. Embora os
direitos da personalidade estejam intimamente ligados a dignidade humana, é
amplamente reconhecido, tanto na doutrina quanto na jurisprudéncia, que
determinadas prerrogativas podem ser estendidas as pessoas juridicas. Este item
examina os fundamentos legais e doutrinarios dessa titularidade, com énfase no direito
a honra objetiva, e analisa os desafios enfrentados pelas pessoas juridicas na protecao

de seus direitos no contexto contemporaneo.

3.1. Direitos da Personalidade: Conceito e Fundamentacao

Os direitos da personalidade s3o tradicionalmente definidos como
prerrogativas inatas, essenciais e inalienaveis que garantem a protecao de atributos
indispensaveis a dignidade da pessoa humana, como a honra, a imagem, a intimidade
e o nome. Esses direitos tém carater absoluto, extrapatrimonial e imprescritivel, sendo
reconhecidos tanto pela Constituicdo Federal de 1988, quanto pelo Cédigo Civil de

2002.

Apesar de sua concepcao antropocéntrica, a doutrina e a jurisprudéncia
brasileiras tém admitido a possibilidade de extensao de certos direitos da
personalidade as pessoas juridicas. Essa extensao é fundamentada no artigo 52 do
Cédigo Civil, que dispoe: "Aplica-se as pessoas juridicas, no que couber, a prote¢ao dos
direitos da personalidade". Dessa forma, embora as pessoas juridicas ndo possuam
atributos humanos, como sentimentos ou emocoes, podem ser titulares de direitos

como o nome, a imagem e, especialmente, a honra objetiva (Pereira, 2024).

A principal justificativa para essa extensao reside na relevancia economica,
social e ética que as pessoas juridicas possuem na sociedade contemporanea. A honra
objetiva, por exemplo, é um elemento essencial para a reputacao e a credibilidade de
uma organizacao, constituindo um ativo intangivel de valor inestimavel para sua

atuacao no mercado (Souza; Rocha, 2017).
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3.2. Honra Objetiva da Pessoa Juridica

A honra objetiva da pessoa juridica é compreendida como a percepcao social
de sua reputacao, credibilidade e integridade. Trata-se do juizo de valor que terceiros
atribuem a entidade com base em sua conduta e atuacdo publica. Diferentemente da
honra subjetiva, que reflete o sentimento pessoal de autoestima e dignidade, a honra
objetiva nao esta vinculada a aspectos emocionais ou psicolégicos, mas a imagem

externa da organizacao (Margalho, 2023; Gongalves, 2024).

No ambito empresarial, a honra objetiva assume especial relevancia. Empresas
que gozam de boa reputacao tém maior facilidade para atrair clientes, parceiros
comerciais e investidores, enquanto aquelas com a imagem comprometida enfrentam
dificuldades que podem impactar sua sustentabilidade financeira. Por isso, a protecao
da honra objetiva das pessoas juridicas é essencial para garantir sua estabilidade no

mercado (Hentz; Rosa; Mandarino, 2015).
3.3. Reconhecimento Jurisprudencial

A jurisprudéncia brasileira tem desempenhado um papel central na
consolidacdo do entendimento de que as pessoas juridicas podem ser titulares de
direitos da personalidade, incluindo o direito a honra objetiva. O Superior Tribunal de
Justica (STJ), por meio da Simula 227, reconheceu que "a pessoa juridica pode sofrer
dano moral". Esse entendimento reflete a necessidade de proteger a reputacao
empresarial contra atos que possam comprometé-la, como calinia, difamacao e

protestos indevidos de titulos (BRASIL, 2024).

Casos paradigmaticos reforcam essa interpretacdo. Um exemplo relevante,
conforme citado anteriormente, é o protesto indevido de titulos, que pode ser
interpretado como uma imputacao implicita de inadimpléncia e, consequentemente,
um ataque a honra objetiva da empresa. Em tais situacoes, os tribunais tém
reconhecido o direito a reparacdo por danos morais, destacando o impacto negativo
que a perda de credibilidade pode gerar nas relacbes comerciais (Gongalves, 2024;

Souza; Rocha, 2017).
3.4. Limites dos Direitos da Personalidade das Pessoas Juridicas

Embora seja amplamente reconhecido que as pessoas juridicas podem ser

titulares de direitos da personalidade, essa titularidade ¢é limitada aquelas
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prerrogativas compativeis com sua natureza. Assim, direitos como a honra subjetiva, a
intimidade e a privacidade, que dependem de -caracteristicas intrinsecas a

personalidade humana, nao se aplicam as pessoas juridicas (Pereira, 2024).

Essa limitacao é amplamente aceita pela doutrina. Walter Moraes, citado por
Margalho (2023, p. --), destaca que a personalidade juridica ¢ uma construcao legal,
dotada de uma subjetividade ficticia que nao comporta elementos emocionais ou
psicologicos. Assim, os danos que afetam a honra objetiva de uma pessoa juridica

devem ser avaliados exclusivamente em termos de prejuizo a sua reputagao publica.

Além disso, a responsabilidade pelas violagoes da honra objetiva das pessoas
juridicas exige a comprovacao de elementos especificos, como a existéncia de uma
conduta ofensiva, o nexo causal entre essa conduta e o dano, e a efetiva lesao a
reputacdo. Esses critérios sdo essenciais para evitar que a protecdo juridica seja

utilizada de forma abusiva ou desproporcional (BRASIL, 2002).
3.5. Contexto Digital e Desafios Contemporaneos

A era digital trouxe novos desafios para a protecdo dos direitos da
personalidade das pessoas juridicas, especialmente no que diz respeito a honra
objetiva. A rapidez e o alcance das informacoes disseminadas na internet ampliaram
significativamente o impacto de atos ofensivos, como a divulgacao de noticias falsas ou
caluniosas sobre empresas. Tais condutas podem comprometer rapidamente a
reputacao de uma organizacao, muitas vezes antes que esta tenha oportunidade de se

defender (Do Nascimento, 2017).

Nesse contexto, a legislacdo brasileira prevé instrumentos como o direito de
resposta, regulamentado pela Lei n® 13.188/2015. Essa norma permite que as pessoas
juridicas obtenham espaco proporcional para se defenderem de informacoes
inveridicas ou difamatérias publicadas em veiculos de comunicacao. Contudo, sua
aplicacao pratica enfrenta desafios, como a dificuldade de mensurar os danos causados

no ambiente digital e a lentidao dos processos judiciais (Souza; Rocha, 2017).

Outro aspecto relevante é a crescente utilizacdo de redes sociais como
ferramenta de comunicacao e marketing empresarial. Embora essas plataformas
oferecam oportunidades significativas para a construcao de reputacao, elas também
representam um risco, pois podem ser utilizadas para disseminar informacoes

prejudiciais a honra objetiva das empresas. Nesse cenario, é fundamental que as
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organizacoes adotem politicas de compliance digital e estratégias proativas de gestao

de crise para proteger sua imagem (Margalho, 2023).
3.6. Responsabilidade Civil e Reparacao por Danos

A reparacao por danos a honra objetiva das pessoas juridicas segue os mesmos
principios gerais da responsabilidade civil, previstos nos artigos 186 e 927 do Codigo
Civil. Assim, a reparacao ¢é condicionada a comprovacao de ato ilicito, dano e nexo
causal. Em casos de ofensas a honra objetiva, o0 dano moral é presumido, dispensando
a necessidade de comprovacio de prejuizo material, conforme entendimento

pacificado pelo STJ em sua ja mencionada sumula 227.

No entanto, a fixacao do valor da indenizacdo por danos morais as pessoas
juridicas € um tema sensivel. Por um lado, a indenizacdo deve ser suficiente para
compensar o dano e desestimular novas ofensas. Por outro, deve-se evitar valores
excessivos que possam configurar enriquecimento ilicito. A jurisprudéncia tem
buscado equilibrar esses aspectos, considerando fatores como a gravidade da ofensa, o
alcance da divulgacdo e a capacidade economica das partes envolvidas (Gongcalves,

2024).

O reconhecimento da titularidade de direitos da personalidade pelas pessoas
juridicas, especialmente o direito a honra objetiva, reflete a evolugao do direito civil na
protecao de interesses fundamentais em um contexto social e econémico dinamico.
Embora limitada por sua natureza juridica, a extensao desses direitos é essencial para

garantir a estabilidade e a credibilidade das organizac6es no mercado.

Contudo, os desafios impostos pelo ambiente digital e pela rapida
disseminacao de informacoes exigem que a protecao da honra objetiva das pessoas
juridicas seja constantemente adaptada as novas realidades. A combinacao de
instrumentos legais eficazes, jurisprudéncia consistente e politicas empresariais

proativas sera fundamental para assegurar a tutela desse direito no futuro.
4. Dano Moral da Pessoa Juridica no Contexto Empresarial

O dano moral da pessoa juridica é um tema que vem ganhando destaque no
direito brasileiro em virtude da relevancia crescente das organizacées como atores
economicos e sociais. Ao considerar que as pessoas juridicas possuem honra objetiva,
a possibilidade de compensacao por danos morais tornou-se um mecanismo juridico

essencial para assegurar sua reputacdo no ambiente empresarial. Este item busca
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explorar os fundamentos juridicos, doutrinarios e jurisprudenciais do dano moral da
pessoa juridica, com énfase nos desafios impostos pelo contexto empresarial

contemporaneo.

4.1. Conceito de Dano Moral da Pessoa Juridica

\

O dano moral, na esfera juridica, refere-se a lesdo aos direitos da
personalidade, que causa sofrimento, angustia ou abalo a dignidade. No caso das
pessoas juridicas, o dano moral nao esté vinculado a aspectos subjetivos, como dor ou
sofrimento emocional, mas a honra objetiva. A honra objetiva é o juizo de valor que a
sociedade atribui a reputacdo e a integridade da entidade, sendo essencial para sua

credibilidade e atuacdo no mercado (Pereira, 2024).

A jurisprudéncia brasileira consolidou o entendimento de que o dano moral
sofrido por pessoas juridicas é exclusivamente de carater objetivo, relacionado a abalos
em sua imagem, credibilidade ou bom nome. Esse entendimento estd consagrado na
Stimula 227 do Superior Tribunal de Justica (STJ): “A pessoa juridica pode sofrer dano
moral” (BRASIL, 2024).

A relevancia do dano moral no contexto empresarial é evidente quando se
considera que a reputacdo de uma organizagdo é um de seus ativos mais valiosos.
Empresas com boa reputagao tendem a atrair mais clientes, investidores e parceiros,
enquanto aquelas cuja imagem estd comprometida enfrentam dificuldades

significativas para se manterem competitivas (Souza; Rocha, 2017).
4.2. Fundamentos Juridicos do Dano Moral da Pessoa Juridica

A protecao ao direito a honra das pessoas juridicas encontra respaldo em
diversos dispositivos legais. Na Constituicao Federal de 1988, os artigos 1°, inciso III,
e 59, incisos V e X, garantem a dignidade e a protecao a honra, estendendo-se as
pessoas juridicas na medida de sua compatibilidade. O artigo 52 do Cédigo Civil de
2002 também prevé que as pessoas juridicas gozam de protecao dos direitos da
personalidade "no que couber" (BRASIL, 1988; BRASIL, 2002).

A possibilidade de reparacao por danos morais esta amplamente prevista nos
artigos 186 e 927 do Codigo Civil, que tratam da responsabilidade civil por atos ilicitos
e estabelecem o dever de reparacao sempre que houver nexo causal entre a conduta

lesiva e o dano. No caso das pessoas juridicas, a reparacao visa nao apenas compensar
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o prejuizo causado, mas também restaurar a credibilidade e a integridade da entidade

no mercado (Gongalves, 2024).

O Cédigo Penal brasileiro também contribui para a proteciao da honra das
pessoas juridicas ao tipificar crimes contra a honra, como caliinia (art. 138), difamacao
(art. 139) e injuria (art. 140). Embora a injuria seja aplicavel apenas as pessoas fisicas,
os dois primeiros crimes podem atingir diretamente a honra objetiva das pessoas
juridicas, configurando atos passiveis de reparacao civil (HENTZ; ROSA;
MANDARINO, 2015).

4.3. Exemplos de Situacoes Geradoras de Dano Moral

Conforme ja visto anteriormente, no contexto empresarial ha diversas
situacoes que podem resultar em dano moral a pessoa juridica. Alguns exemplos

recorrentes incluem:

1. Protesto Indevido de Titulos: O protesto de titulos, quando realizado de forma
indevida, pode ser interpretado como uma imputacio de inadimpléncia,
comprometendo a credibilidade da empresa perante o mercado. O STJ tem
reconhecido que o protesto indevido de titulos gera dano moral presumido,
dispensando a necessidade de comprovacao de prejuizo material (BRASIL,

2024).

2. Divulgacao de Noticias Falsas ou Caluniosas: A disseminacao de informacoes
inveridicas sobre praticas ilicitas atribuidas a uma empresa pode causar danos
significativos a sua reputacao. Nesse sentido, o direito de resposta, previsto na
Lei n° 13.188/2015, surge como uma ferramenta importante para mitigar os

efeitos dessas condutas (Souza; Rocha, 2017).

3. Ataques em Redes Sociais: No ambiente digital, comentarios ofensivos,
difamatoérios ou caluniosos podem se espalhar rapidamente, amplificando os
danos a honra objetiva da empresa. O uso inadequado das redes sociais por
consumidores, concorrentes ou ex-funcionarios é um desafio crescente para as

organizacoes no contexto contemporaneo (Margalho, 2023).

4. Concorréncia Desleal: Praticas de concorréncia desleal, como a divulgacao de
informacoes falsas ou depreciativas sobre um concorrente, também podem
configurar danos a honra objetiva, impactando negativamente a

competitividade da empresa no mercado (Pereira, 2024).
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4.4. Desafios e Medidas Preventivas

A era digital trouxe novos desafios para a protecao dos direitos da
personalidade das pessoas juridicas, especialmente no que se refere ao dano moral. A
rapidez e a escala das informacoes disseminadas na internet ampliaram o alcance de
atos ofensivos, tornando mais dificil identificar e conter os danos a reputacao

empresarial (Do Nascimento, 2017).

As redes sociais e outras plataformas digitais sao frequentemente utilizadas
para publicar informacdes sobre empresas, muitas vezes sem a devida apuracao ou
veracidade. Isso cria um ambiente propicio para a difamacao e a calinia, que podem
gerar danos significativos a honra objetiva das organizacoes. Além disso, o anonimato
garantido por algumas plataformas dificulta a identificacdo dos autores das ofensas,

complicando o processo de reparagao (Margalho, 2023).

Nesse contexto, medidas preventivas, como politicas de compliance digital e
monitoramento de redes sociais, tornam-se essenciais para proteger a imagem das
empresas. Instrumentos legais, como o direito de resposta e a possibilidade de remocao
de contetidos ofensivos, também desempenham um papel crucial na mitigacao dos

danos (Souza; Rocha, 2017).
4.5. Fixacao de Indenizacoes por Dano Moral

A fixacao de indenizacbes por danos morais a pessoa juridica é um tema
controverso e desafiador. Por um lado, a indenizacdo deve ser suficiente para
compensar o dano e desestimular novas ofensas. E pacifico o entendimento de que se
deve evitar valores excessivos que possam configurar enriquecimento ilicito. A
jurisprudéncia brasileira tem buscado equilibrar esses aspectos, considerando fatores

como:
1. Gravidade da ofensa.
2. Alcance da divulgacao.
3. Capacidade econdémica das partes envolvidas (Goncalves, 2024).

O carater punitivo das indenizagOes, embora presente em algumas decisoes

judiciais, deve ser aplicado com cautela. O objetivo principal da reparacgao é restaurar
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a honra objetiva da empresa e compensar o prejuizo causado, e nao punir

excessivamente o ofensor.

O dano moral da pessoa juridica é um tema que reflete a importancia crescente
das organizacoes no contexto social e econémico. A protecio da honra objetiva é
essencial para garantir a credibilidade e a sustentabilidade das empresas,

especialmente diante dos desafios impostos pelo ambiente digital.

Embora o ordenamento juridico brasileiro ofereca instrumentos adequados
para a reparacao de danos, sua aplicacao pratica exige uma interpretacao cuidadosa e
sensivel as peculiaridades do contexto empresarial. A combinagdo de politicas
preventivas, legislacao eficaz e jurisprudéncia consistente sera fundamental para

assegurar a protecao dos direitos da personalidade das pessoas juridicas no futuro.
5. Empresarialidade e Ambiente de Informacao

O ambiente de informacdo, marcado pela transformacdo digital e pela
globalizacdo da comunicacdo, trouxe novas dimensdes ao conceito de
empresarialidade e a protecao dos direitos da personalidade das pessoas juridicas.
Nesse cenario, as empresas enfrentam desafios relacionados a constru¢ao, manutencao
e defesa de sua reputacao, essencial para sua atuacdao no mercado. Este item aborda a
relacdo entre empresarialidade, direitos da personalidade e as especificidades do
ambiente informacional, com destaque para o papel da tecnologia e os instrumentos

juridicos disponiveis para a protecao das empresas.
5.1. Empresarialidade e Reputacao: Um Ativo Intangivel

A empresarialidade, entendida como a capacidade das organizacdes de atuar
no mercado de forma competitiva e ética, estd intrinsicamente ligada a construcao de
uma boa reputacao. A reputacao é um ativo intangivel que reflete a percepcao publica
sobre os valores, praticas e compromissos de uma empresa com seus stakeholders.
Empresas com reputacao solida tendem a atrair mais clientes, investidores e parceiros,
enquanto aquelas que sofrem danos a sua imagem enfrentam riscos significativos,

como perda de confianca e reducdo de sua competitividade (Pereira, 2024).

No contexto juridico, a reputacao empresarial esta diretamente associada ao
conceito de honra objetiva, um dos direitos da personalidade das pessoas juridicas. A
honra objetiva abrange o juizo de valor que a sociedade atribui a empresa com base em

sua conduta publica e ética. Assim, a protecdo desse direito é fundamental para
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garantir a continuidade e a estabilidade das atividades empresariais (Souza; Rocha,

2017).
5.2. O Ambiente de Informacao: Desafios e Oportunidades

O ambiente de informacdo, caracterizado pelo avanco das tecnologias de
comunicacao e pela proliferacio das redes sociais, ampliou significativamente os
desafios e as oportunidades para as empresas. Por um lado, a internet e as redes sociais
oferecem meios eficazes para a promoc¢do da marca, interacdo com consumidores e
fortalecimento da reputacdo. Por outro, tornam as empresas mais vulneraveis a
ataques a sua honra objetiva, como difamacgao, disseminacdo de fake news e

concorréncia desleal (Margalho, 2023).
Os desafios do ambiente de informacao incluem:

1. Rapidez na Disseminacdo de Informacoes: No ambiente digital, informacgoes
caluniosas ou difamatorias podem se espalhar rapidamente, alcangcando um
publico amplo em questao de minutos. Essa rapidez dificulta a contencao dos

danos e a correcao de informacoes falsas (Do Nascimento, 2017).

2. Anonimato dos Agressores: A possibilidade de anonimato em algumas
plataformas digitais complica a identificacao e responsabilizacao dos autores de
ofensas. Isso aumenta a necessidade de mecanismos juridicos eficazes para

proteger as empresas (Souza; Rocha, 2017).

3. Concorréncia Global e Desleal: O ambiente de informacao intensifica a
competicao entre empresas, muitas vezes levando ao uso de praticas desleais,
como a disseminacdo de informacoOes falsas para prejudicar concorrentes

(Pereira, 2024).

Apesar desses desafios, o ambiente de informacao também oferece
oportunidades significativas para as empresas. Ferramentas como marketing digital,
analise de dados e gestao de crises online podem ser utilizadas para fortalecer a

imagem empresarial e mitigar os impactos de possiveis danos a honra objetiva.
5.3. Instrumentos Juridicos para a Protecao da Honra Objetiva

O ordenamento juridico brasileiro oferece diversos instrumentos para

proteger a honra objetiva das pessoas juridicas no ambiente de informacao.

Entre os principais, destacam-se:
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Direito de Resposta: Regulamentado pela Lei n° 13.188/2015, o direito de
resposta permite que empresas publiquem esclarecimentos proporcionais em
casos de informacoes falsas ou ofensivas divulgadas na midia. Esse instrumento
é essencial para mitigar os danos a honra objetiva e restaurar a credibilidade da

organizacao (BRASIL, 2015).

Remocao de Contetdos Ofensivos: O Marco Civil da Internet (Lei n°
12.965/2014) prevé a possibilidade de remocao de contetidos que violem os
direitos da personalidade, incluindo aqueles que prejudiquem a honra objetiva
das pessoas juridicas. A aplicacdo desse mecanismo depende de decisao judicial

ou de notificacao extrajudicial, dependendo do caso (BRASIL, 2014).

Acoes de Reparacao por Danos Morais: As acoes de reparacao, fundamentadas
nos artigos 186 e 927 do Cédigo Civil, sio amplamente utilizadas para buscar
indenizacoes por danos morais causados por atos ilicitos que prejudiquem a

honra objetiva das empresas (BRASIL, 2002).

Responsabilidade Penal: O Codigo Penal tipifica crimes contra a honra, como
calinia, difamacao e injuria. Embora a injaria nao se aplique as pessoas
juridicas, os dois primeiros crimes sdo relevantes para proteger a reputagao

empresarial no ambiente informacional (HENTZ; ROSA; MANDARINO, 2015).

Esses instrumentos juridicos, aliados a estratégias preventivas e de

monitoramento, sdo fundamentais para proteger a honra objetiva das empresas no

contexto digital.

5.4. Compliance Digital e Gestao de Reputacao

Diante dos riscos do ambiente informacional, muitas empresas tém adotado

politicas de compliance digital e estratégias de gestao de reputacao como medidas

preventivas. Essas praticas incluem:

1.

Monitoramento de Redes Sociais: O uso de ferramentas de monitoramento
permite identificar rapidamente comentarios ou postagens que possam
comprometer a honra objetiva da empresa, facilitando a adocao de medidas

corretivas (Margalho, 2023).

Treinamento de Colaboradores: A capacitacao de funcionarios para lidar com
situacOes de crise e para agir de forma ética em ambientes digitais é essencial

para evitar comportamentos que possam prejudicar a imagem da empresa.
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3. Gestao de Crises: Planos de gestao de crises ajudam as empresas a responderem
de forma eficaz a ataques a sua reputacdo, minimizando os danos e restaurando

a confianca do publico (Do Nascimento, 2017).

4. Parcerias com Plataformas Digitais: A colaboracdao com redes sociais e outras
plataformas digitais pode facilitar a remocao de conteudos ofensivos e a

identificacao de autores de ataques.
5.5. Jurisprudéncia e Casos Praticos

A jurisprudéncia brasileira tem desempenhado um papel crucial na protegao
da honra objetiva das pessoas juridicas no ambiente informacional. Casos
emblematicos incluem decisoes sobre protestos indevidos, disseminacao de fake news

e concorréncia desleal.

Um exemplo notével é o reconhecimento pelo STJ de que o protesto indevido
de titulos constitui dano moral presumido, dada a gravidade do impacto na reputacao
empresarial. Outro caso relevante envolve a responsabilizacio de plataformas digitais
pela manutencao de contetidos ofensivos, com base no Marco Civil da Internet
(BRASIL, 2024).

A empresarialidade no ambiente de informacao est4 intrinsicamente ligada a
protecao da honra objetiva das pessoas juridicas. O ambiente digital apresenta desafios
complexos para as empresas, mas também oferece oportunidades significativas para

fortalecer sua reputacao e mitigar danos potenciais.

A combinacao de instrumentos juridicos eficazes, estratégias de compliance
digital e uma abordagem proativa de gestdo de reputacao sera fundamental para
assegurar a protecao dos direitos da personalidade das pessoas juridicas no futuro. A
evolucao continua da legislacao e da jurisprudéncia sera essencial para acompanhar as
mudancas no ambiente informacional e garantir uma protecao robusta e adaptada as

necessidades das empresas.
6. Honra, Reputacao e Competitividade

Ahonra e a reputacgao, enquanto expressoes dos direitos da personalidade, tém
impacto significativo na competitividade das organizacoes. Para as pessoas juridicas, a
reputacao corporativa é um dos ativos mais valiosos, pois afeta diretamente sua relacao
com stakeholders, a capacidade de atrair investimentos e a sua posi¢do no mercado.

Este item analisa como a honra e a reputacio das empresas influenciam a
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competitividade, destacando os desafios contemporaneos e as estratégias juridicas e

empresariais para proteger esses ativos.
6.1. Honra e Reputacao no Contexto Empresarial

A honra, enquanto direito da personalidade, divide-se em duas dimensoes:
subjetiva e objetiva. Para as pessoas juridicas, a honra objetiva se refere ao juizo de
valor atribuido pela sociedade a sua conduta e integridade. Esse conceito esta
diretamente ligado a reputacao, que se traduz na percepcao publica de confiabilidade,

credibilidade e ética de uma empresa (Pereira, 2024).

A reputacao empresarial transcende a questao ética, pois exerce impacto direto
no desempenho financeiro das organizac6es. Uma reputacao sélida pode atrair
consumidores, investidores e parceiros comerciais, além de possibilitar melhores
condicoes de negociacao e acesso a recursos financeiros. Por outro lado, danos a honra
objetiva podem resultar em perda de confianca, retracao de mercado e reducgao de valor

de marca (Souza; Rocha, 2017).
6.2. Competitividade e Riscos no Ambiente Empresarial

A competitividade empresarial esta cada vez mais associada a capacidade das
organizagoes de gerenciar sua reputacao e proteger sua honra objetiva. No entanto, o
ambiente de negocios contemporaneo apresenta riscos que tornam a manutencao da

reputacao um desafio crescente.

1. Ataques a Honra no Ambiente Digital: O ambiente digital ampliou a visibilidade
das empresas, mas também aumentou os riscos de difamacao, caliinia e
disseminacdo de fake news. Comentarios negativos em redes sociais, criticas
infundadas e a viralizacdo de contetdos ofensivos podem comprometer

significativamente a imagem de uma organizacao (Margalho, 2023).

2. Concorréncia Desleal: No ambiente empresarial, praticas desleais, como
disseminacdo de informacoes falsas ou ataques diretos a reputacao de
concorrentes, sao fatores que frequentemente colocam a honra objetiva das

empresas em risco (Pereira, 2024).

3. Transparéncia e Exposicao: A crescente demanda por transparéncia no mercado
exige que as empresas estejam constantemente sob escrutinio pablico. Qualquer
falha ou equivoco pode ser rapidamente amplificado, impactando sua

competitividade e imagem publica (Do Nascimento, 2017).
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4. Reputacdo Global: Empresas que atuam internacionalmente enfrentam o
desafio adicional de gerenciar sua reputacao em diferentes mercados, com

normas culturais, sociais e juridicas variadas.
6.3. Impactos Economicos dos Danos a Reputacao

Os danos a honra objetiva podem gerar repercussoes economicas significativas
para as empresas. Além dos custos diretos associados a recuperacao da reputacao,
como campanhas de relacoes publicas e acoes judiciais, ha também impactos indiretos,
como perda de clientes, reducdo do valor de mercado e dificuldades em estabelecer

parcerias comerciais.

Um caso emblematico é o protesto indevido de titulos, que pode ser
interpretado como uma acusacdo implicita de inadimpléncia. Esse tipo de ato
prejudica diretamente a credibilidade da empresa perante fornecedores, institui¢oes
financeiras e parceiros comerciais, resultando em prejuizos financeiros e comerciais

substanciais (BRASIL, 2024).

No ambiente digital, os custos economicos de danos a reputacdo podem ser
ainda maiores. Além de prejudicar a confianca do publico, ataques a honra objetiva
podem levar ao boicote de produtos ou servicos, perda de oportunidades de negbcio e
danos a marca. Estudos indicam que empresas que enfrentam crises reputacionais
levam, em média, anos para recuperar seu valor de mercado e a confianca dos

consumidores (Margalho, 2023).
6.4. Estratégias Juridicas e Empresariais para Protecao da Reputacao

Proteger a honra e a reputacdo das empresas exige uma combinagdo de
estratégias juridicas e praticas empresariais. A seguir, destacam-se algumas

abordagens importantes:

Monitoramento e Resposta Rapida: O monitoramento continuo das mencoes
a empresa em midias digitais e tradicionais permite identificar ataques a honra
objetiva em tempo habil. Respostas rapidas e bem fundamentadas sao essenciais para

mitigar os danos e preservar a confianca do publico (Souza; Rocha, 2017).

Direito de Resposta e Remocao de Conteudos: A legislacao brasileira oferece
instrumentos para a protecao da reputacao empresarial, como o direito de resposta

(Lein® 13.188/2015) e a possibilidade de remocao de contetidos ofensivos (Marco Civil
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da Internet). Esses mecanismos sao fundamentais para combater a disseminacao de
informacoes falsas (BRASIL, 2015; BRASIL, 2014).

Compliance e Etica Empresarial: A adocao de programas de compliance ajuda
a prevenir praticas que possam comprometer a reputacdo da empresa, como
corrupg¢ao, fraudes ou violacoes ambientais. Além disso, politicas claras de ética

empresarial fortalecem a credibilidade da organizacao (Do Nascimento, 2017).

Planos de Gestao de Crises: Empresas com planos estruturados para lidar com
crises reputacionais tém maior capacidade de minimizar os impactos de ataques a sua
honra objetiva. Esses planos incluem estratégias de comunicacao, designac¢ao de porta-

vozes e acgoes legais (Margalho, 2023).

Acoes Judiciais por Danos Morais: Em casos de ataques graves a honra
objetiva, as agoes judiciais por danos morais sao um recurso importante. Além de
buscar reparagao financeira, essas acoes tém efeito dissuasorio, desestimulando a

repeticao de condutas ofensivas (Pereira, 2024).
6.5. Jurisprudéncia e Exemplos Praticos

A jurisprudéncia brasileira tem consolidado o entendimento de que a honra
objetiva das pessoas juridicas merece protecao robusta. Casos envolvendo protestos
indevidos, disseminagdo de fake news e concorréncia desleal ilustram como os

tribunais tém atuado para assegurar a reparacao de danos.

Um exemplo significativo é o caso de empresas que tiveram sua reputacao
comprometida por acusacoes infundadas de praticas ilicitas. Em decisGes recentes, os
tribunais tém reconhecido o direito das empresas de buscar reparacao por danos
morais, enfatizando a gravidade dos impactos econémicos e reputacionais dessas
condutas (BRASIL, 2024).

Além disso, casos envolvendo redes sociais tém destacado a importancia de um
equilibrio entre liberdade de expressao e protecao da honra objetiva. Os tribunais tém
se posicionado no sentido de que criticas legitimas sao permitidas, mas ofensas

difamatorias ou caluniosas devem ser responsabilizadas (Do Nascimento, 2017).

A honra e a reputacdo sao pilares essenciais para a competitividade das
empresas no ambiente contemporaneo. Enquanto a honra objetiva reflete a percepcao

social de confiabilidade e integridade, a reputacdo empresarial é um ativo estratégico
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que impacta diretamente o desempenho financeiro e a sustentabilidade das

organizacoes.

Proteger esses atributos requer uma abordagem multifacetada, que combine
instrumentos juridicos eficazes, praticas empresariais éticas e estratégias proativas de
gestdo de reputacdo. A medida que o ambiente informacional se torna mais dindmico
e desafiador, a capacidade das empresas de preservar sua honra e reputacao sera cada

vez mais crucial para sua competitividade e relevancia no mercado.
7. Consideracoes Finais

O estudo da relacdo entre o direito a honra, os danos morais e a personalidade
das pessoas juridicas no contexto empresarial revela a crescente importancia de
proteger atributos intangiveis, como a reputacdo e a imagem, em um ambiente
globalizado e altamente competitivo. Neste item final, sintetizam-se as principais
reflexdes abordadas nos capitulos anteriores e apresentam-se perspectivas para o
futuro da protecao juridica da honra objetiva das pessoas juridicas, especialmente no

ambiente digital.

A anélise desenvolvida ao longo deste trabalho permite identificar que a honra
objetiva é um componente essencial para a atuacao das pessoas juridicas no mercado.
Diferentemente da honra subjetiva, a honra objetiva estd vinculada a percepcao
externa que terceiros possuem sobre a empresa, sendo um reflexo de sua credibilidade,
ética e confiabilidade. Essa percepcao é um ativo crucial para a sustentabilidade das
organizagoes, influenciando diretamente sua competitividade e desempenho

financeiro.

O reconhecimento juridico da titularidade de direitos da personalidade pelas
pessoas juridicas, embora limitado aquelas prerrogativas compativeis com sua
natureza, demonstra a maturidade do ordenamento juridico brasileiro em adaptar-se
as demandas contemporaneas. A inclusao da pessoa juridica como titular de direitos
personalissimos reflete o papel fundamental que essas entidades desempenham na
sociedade e a necessidade de proteger seus interesses essenciais, especialmente no que

diz respeito a honra e a reputacao.

Os danos morais a pessoa juridica, como explorado ao longo do trabalho, tém
como foco a lesdao a honra objetiva. Casos de protestos indevidos, concorréncia desleal

e disseminacdo de fake news ilustram como essas violacoes podem impactar
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severamente a imagem empresarial, gerando repercussoes financeiras, comerciais e
sociais. A jurisprudéncia brasileira tem se consolidado no sentido de garantir
mecanismos eficazes de reparacao, ao mesmo tempo que busca equilibrar os direitos
das empresas com os principios constitucionais da liberdade de expressao e do direito

a informacao.

O ambiente digital, embora represente uma plataforma poderosa para a
construcao de reputacoes, também impoe desafios sem precedentes para a protecao da
honra das pessoas juridicas. A rapidez e a escala da disseminacao de informacdes
aumentam a vulnerabilidade das empresas a ataques reputacionais. Nesse cenario,
medidas preventivas e reativas, como o monitoramento de redes sociais, o direito de
resposta e a remocao de contetidos ofensivos, sdo indispensaveis para a preservacao da

honra objetiva no ambiente digital.

Apesar dos avancgos significativos no reconhecimento dos direitos da
personalidade das pessoas juridicas, persistem desafios na sua protegao efetiva. Uma
das principais limitacoes reside na dificuldade de mensurar os danos morais sofridos
por empresas. Diferentemente das pessoas fisicas, que podem comprovar danos
psicolégicos ou emocionais, as pessoas juridicas dependem de evidéncias concretas de

prejuizos a sua credibilidade e imagem ptublica para fundamentar seus pleitos judiciais.

Além disso, a responsabilidade civil por danos a honra objetiva enfrenta
obstaculos no ambiente digital. A identificacao de autores de ataques é frequentemente
dificultada pelo anonimato garantido em algumas plataformas, e a remocao de
contetidos ofensivos nem sempre é suficiente para mitigar os danos ja causados. Esses
desafios exigem uma interpretacdo juridica dindmica e inovadora, capaz de

acompanhar a evolucao tecnologica e as novas formas de interacao social.

O futuro da protecao juridica da honra objetiva das pessoas juridicas requer a
integracdo de diferentes abordagens e instrumentos legais para enfrentar os desafios

impostos pela sociedade da informacao. Algumas perspectivas relevantes incluem:

1. Aprimoramento Legislativo: A legislacdo brasileira ja oferece instrumentos
importantes, como o direito de resposta e o Marco Civil da Internet. Contudo, é
necessario avancar na regulamentacao de praticas como o combate as fake news
e a responsabilizacao de plataformas digitais por contetdos ofensivos. Normas

especificas que reconhecam a importancia da honra objetiva das pessoas
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juridicas no ambiente digital podem fortalecer a protecao juridica nesse campo
(BRASIL, 2014; BRASIL, 2015).

2. Fortalecimento da Jurisprudéncia: A consolidacido de entendimentos
jurisprudenciais consistentes é fundamental para proporcionar seguranca
juridica as empresas. Decisoes que reforcem a proporcionalidade na fixacao de
indenizacoes e a responsabilizacdo por atos ilicitos no ambiente digital
desempenham um papel essencial na protecio da honra objetiva (Pereira,

2024).

3. Educacio e Conscientizacdo: As empresas devem adotar uma postura proativa
na protecao de sua honra e reputacdo. Investimentos em programas de
compliance, treinamento de equipes e estratégias de gestdo de crises sdo
indispensaveis para minimizar riscos e fortalecer a credibilidade corporativa

(Margalho, 2023).

4. Cooperacao Internacional: No contexto globalizado, muitas questdes
relacionadas a honra objetiva transcendem fronteiras. Parcerias internacionais,
acordos multilaterais e o compartilhamento de boas praticas podem contribuir
para uma abordagem mais eficaz na protecdo das pessoas juridicas em

diferentes jurisdicoes.

5. Uso da Tecnologia na Protecao da Reputacao: Ferramentas de monitoramento
automatizado, analise de dados e inteligéncia artificial podem ajudar as
empresas a identificarem e mitigarem riscos a sua reputacao de forma mais
eficaz. A integracao da tecnologia as estratégias juridicas sera crucial para lidar

com os desafios do ambiente informacional.

A honra e a reputacao das pessoas juridicas sao bens juridicos indispensaveis
para sua atuacao no mercado e para a manutencao de sua competitividade. O
reconhecimento desses direitos pela legislacao e pela jurisprudéncia brasileira reflete
a necessidade de assegurar uma protecao eficaz frente aos desafios contemporaneos,

especialmente no ambiente digital.

No entanto, o contexto dinamico da sociedade da informacao exige uma
abordagem multifacetada e adaptavel, que combine instrumentos legais, praticas
empresariais e solucoes tecnologicas. O futuro da protecido da honra objetiva das

pessoas juridicas dependera da capacidade do sistema juridico de evoluir em
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consonancia com as transformacoes sociais e tecnologicas, garantindo um equilibrio
entre os direitos das empresas e os principios fundamentais da liberdade de expressao

e do direito a informacao.

Com o fortalecimento de politicas publicas, o engajamento das empresas e a
inovacao juridica, é possivel construir um ambiente mais seguro e ético para as pessoas
juridicas, assegurando sua credibilidade e sua contribuicao para o desenvolvimento

econdmico e social.
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Resumo: A sociedade da informacao contemporanea ainda enfrenta problemas com
raizes antigas, os quais se manifestam de maneira mais complexa devido a
incorporacdo e ao impacto das novas tecnologias e do uso da internet em todas as
dimensoes da vida social. Esses fatores acabam influenciando os desafios sociais que
enfrentamos atualmente. Nesse cenério, este artigo busca analisar se a privacidade das
pessoas é impactada de maneira distinta com base em seu género, especialmente em
contextos de vigilancia digital. Para alcancar esse objetivo, adotamos o método
dedutivo, fundamentado em uma revisdao bibliografica de doutrinas, legislacoes e
textos relevantes, além de apresentar conceitos sociologicos e juridicos relacionados ao
tema proposto. Por fim, oferecemos uma analise critica e reflexiva, abordando como as
questoes de género afetam a privacidade das pessoas em situacdes de monitoramento

digital.

Palavras-Chave: privacidade; vigilancia digital; género; sociedade da informacao

Abstract: The contemporary information society still faces problems with deep-
seated roots, which now manifest in more complex ways due to the incorporation and
impact of new technologies and the use of the internet in all dimensions of social life.
These factors influence the social challenges we currently face. In this context, this
article aims to analyze whether individuals' privacy is affected differently based on
their gender, especially in digital surveillance scenarios. To achieve this objective, we
adopted the deductive method, grounded in a bibliographic review of doctrines,
legislation, and relevant texts, in addition to presenting sociological and legal concepts
related to the proposed topic. Finally, we offer a critical and reflective analysis
addressing how gender issues affect individuals' privacy in digital monitoring

situations.
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Introducao

Na sociedade da informacao a privacidade emerge como um tema juridico que
exige analise aprofundada, especialmente no atual contexto de crescente utilizacao das
tecnologias digitais e da internet. Dessa forma, o conceito de privacidade esta
intrinsecamente relacionado ao controle que os individuos exercem sobre seus dados
pessoais e a capacidade de preservar aspectos de sua vida intima longe do alcance

publico.

Contudo, como bem antecipou Castells (1999), com a popularizagdo da
tecnologia e, em particular, da internet, a velocidade e a facilidade de acessar
informacoes e se comunicar poderiam impactar negativamente as dindmicas sociais,
especialmente no que tange a privacidade. Infelizmente, observa-se hoje que a previsao
de Castells tornou-se realidade, e o Judiciario brasileiro enfrenta um volume crescente

de acoes envolvendo o direito a privacidade nas relagoes digitais.

Além disso, a digitalizacdo em larga escala e a disseminacao das redes sociais
alteraram significativamente as dinamicas da privacidade, trazendo novos desafios e
aumentando as vulnerabilidades existentes. Nesse sentido, o presente artigo examina
o impacto da vigilancia digital na privacidade, com um enfoque especial nas
implicacoes dos estudos de género, questionando se a privacidade é influenciada pelo

género das pessoas em contextos de vigilancia digital.

Cabe ressaltar que, neste trabalho, os conceitos de homem e mulher englobam

tanto homens e mulheres cisgéneros quanto transgéneros.

No que diz respeito a vigilancia digital, essa pratica refere-se ao uso de
tecnologias avancadas para monitorar, coletar e analisar dados sobre individuos.
Embora frequentemente justificada por razoes de seguranca e controle social, a
vigilancia digital suscita preocupacoes graves sobre direitos humanos e liberdades

individuais, podendo resultar em perdas de conquistas histoéricas de direitos.

Como é amplamente sabido, as mulheres encontram-se frequentemente em
posicoes de vulnerabilidade nos mais diversos ambitos sociais, o que também se reflete
no ambiente digital. Essa vulnerabilidade pode ser exacerbada pelas praticas de

vigilancia digital, que tém o potencial de perpetuar e intensificar desigualdades de



176

género ja existentes. Nesse novo cenario social, marcado por mecanismos de controle,

essas desigualdades podem assumir proporcoes ainda mais opressivas.

Portanto, o método adotado neste trabalho é o dedutivo, por meio de uma
revisao bibliografica que aborda estudos e conceitos relacionados as interseccoes entre
género e poder, aspectos juridicos e sociais da privacidade, além de pesquisas sobre
género e vigilancia digital. O objetivo final é analisar se a privacidade das pessoas é de

fato influenciada por seu género em contextos de vigilancia digital.

1. GENERO E PODER

As interacOes sociais envolvem temas centrais que atravessam diferentes
esferas da sociedade, dentre os quais podemos destacar os estudos sobre as relacoes de
género, especialmente no que diz respeito a conexdo entre género e poder. Dessa
forma, o conceito de género, enquanto uma construcao social, assume um papel
fundamental na maneira como as dinamicas de poder sao criadas e perpetuadas na

sociedade.

De acordo com Myers (2003, p. 31), “o género é construido socialmente. O que
a biologia inicia, a cultura acentua”. Esse autor explica que um conjunto de normas
sociais define os papéis sexuais em nossa cultura, estabelecendo expectativas sobre
como homens e mulheres devem agir. Contudo, esses papéis nao sao determinados de
forma rigida pela biologia ou pela evolucdo, uma vez que apresentam variagoes

significativas entre diferentes culturas.

Ja Koss (2000) entende que a cultura passa a sobrepor a biologia, posto que,

segundo explica:

Nos seres humanos, a predominancia da cultura sobre a biologia esta
vinculada ao desligamento dos instintos biologicamente determinados e sua projecao
na esfera psiquica em forma de impulso ou desejo, criando uma diversidade de

possibilidades para libido humana, nao mais condicionada a biologia. (Koss, 2000, p.

175)



177

Butler (2018), ao abordar o tema do género, discute a relacdo entre sexo
biologico, género e cultura, esclarecendo que o conceito de género surgiu inicialmente
para desafiar a ideia de que o sexo biolégico seria um destino imutavel. Assim, o género
¢ entendido como um constructo cultural e, portanto, nao deriva diretamente do sexo
biolégico, nem é fixo como este. Nesse sentido, a autora afirma que “a unidade do
sujeito ja é potencialmente contestada pela distin¢cao que abre espago ao género como

interpretacao multipla do sexo” (Butler, 2018, p. 26).

Quando analisamos as relacoes de poder, Michel Foucault se destaca como um
dos pensadores mais influentes na discussao sobre poder, corpo e sexualidade. Embora
Foucault nao tenha tratado diretamente das questoes de género, suas analises sobre as
interacoes entre poder e corpo oferecem contribui¢oes valiosas para o estudo do

género, uma vez que este também se constitui como uma categoria.
Focault (1979), em sua obra ensina que:

O poder nao existe. Quero dizer o seguinte: a ideia de que existe, em um
determinado lugar, ou emanado de um determinado ponto, algo que é um poder, me
parece baseada em uma anélise enganosa, e que, em todo caso, ndo da conta de um
numero consideravel de fendomenos. Na realidade, o poder é um feixe de relacdes mais
ou menos organizado, mais ou menos piramidalizado, mais ou menos coordenado.

(Focault, 1979, p. 248)

Para Foucault a ideia de que o corpo e a sexualidade sdo construcoes culturais
e nao fendOmenos naturais deu uma contribuicdo significativa a critica feminista do
essencialismo (Foucault). Foucault argumenta que o poder moderno nao é apenas
repressivo, mas também produtivo, criando subjetividades e normatizando
comportamentos através de praticas disciplinares. A titulo de exemplo, podemos citar

o poder patriarcal, como consequéncia dessa normatizacao (Focault, 1979).

Scott (1995), apresenta sua definicao de género ja relacionando o termo com a

relacdo de poder, nos seguintes termos:

Minha definicao de género tem duas partes e diversas subconjuntos, que estao
interrelacionados, mas devem ser analiticamente diferenciados. O nucleo a definicao
repousa numa conexao integral entre duas proposicoes: (1) o género é um elemento

constitutivo de relacoes sociais baseadas nas diferencas percebidas entre os sexos (2)
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o género é uma forma primaria de dar significado as relacoes de poder. (Scott, 1995, p.
84).

Atualmente, quando o tema de género é debatido em espacos como as redes
sociais, o enfoque sociologico frequentemente é relegado a um segundo plano, ja que o
discurso patriarcal e, em particular, o fundamentalismo religioso produzem uma série
de conteados que se opoem a disseminacao dos estudos sociais. Tal postura, de certa
forma, é previsivel, pois tanto o patriarcado quanto o fundamentalismo religioso sao
instituicoes de poder cuja estrutura é ameacada quando seus alicerces sao

questionados.

Mary Garcia Castro (2001), em seu artigo "Género e poder: leituras
transculturais", explica que o conceito de "empoderamento" foi adotado por
organizagoes de base comunitaria (OBCs) no Brasil. Nesse contexto, a autora questiona
a visao universalista de que o empoderamento seria meramente uma estratégia
instrumental para introduzir agendas feministas, demonstrando que as OBCs tém
interpretacoes e usos proprios do conceito (Castro, 2001). Castro também ressalta as
criticas feministas brasileiras ao conceito de género, destacando como essas
contribuicoes enriqueceram os debates tanto académicos quanto praticos sobre o

tema.

Assim, ao analisarmos as relagcoes entre género e poder, torna-se evidente a
complexidade das dindmicas sociais que moldam identidades e praticas de género e
sexualidade. A construcao social do género, como abordada por teéricos como Butler e
Foucault, demonstra que as desigualdades de género nao sao inerentes a biologia ou a
natureza, mas sim frutos de praticas sociais e culturais de poder. Consequentemente,

essas desigualdades podem ser desconstruidas e transformadas.

2. DIREITO A PRIVACIDADE NA SOCIEDADE DA INFORMACAO

O direito a privacidade é um conceito essencial na sociedade atual,
especialmente devido aos avancos tecnologicos e a expansao do uso da internet, que
transformaram a sociedade em uma verdadeira sociedade da informacdo. Nesse

sentido, a privacidade pode ser definida como o direito do individuo de controlar o
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acesso as suas informacoes pessoais e de manter a confidencialidade de aspectos

intimos de sua vida.

Conforme ensina Branco (2010), o direito a privacidade nao é sinonimo de
direito a intimidade, embora muitos autores os tratem como equivalentes. Para o
autor, o direito a privacidade refere-se ao interesse do individuo em evitar que
determinados assuntos se tornem publicos, como, por exemplo, questoes relacionadas
as suas financas. Por outro lado, o direito a intimidade diz respeito a protecao de temas

mais pessoais e intimos, como aqueles ligados a esfera sexual.

Esse direito é amplamente reconhecido em normativas juridicas, tanto em
ambito internacional quanto nacional. Um exemplo notavel é a Declaracao Universal
dos Direitos Humanos de 1948, que, em seu artigo 12, assegura a protecao contra
interferéncias arbitrarias na privacidade, na familia, no lar ou na correspondéncia de

qualquer pessoa, nos seguintes termos:

Artigo 12 - Ninguém seré sujeito a interferéncia na sua vida privada, na sua
familia, no seu lar ou na sua correspondéncia, nem a ataque a sua honra e reputacao.
Todo ser humano tem direito a protecao da lei contra tais interferéncias ou ataques.

(Declaracao Universal dos Direitos Humanos, 1948, artigo 12)

ConsoanteAlexandre de Moraes (2010), a protecdo constitucional a
privacidade se estende tanto a pessoas fisicas quanto juridicas, abrangendo a
necessaria protecao a propria imagem frente aos meios de comunicacao (Moraes,

2010), nas palavras do ministro:

A protecao constitucional consagrada no inciso X do art. 5° refere-se tanto a
pessoas fisicas quanto a pessoas juridicas, abrangendo, inclusive, a necessaria protecao
a propria imagem frente aos meios de comunicacao de massa (televisao, radio, jornais,

revistas etc.) (Moraes, 2010, p.53).
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A relevancia da privacidade torna-se ainda mais evidente no atual cenério
digital, onde a coleta, o processamento e a disseminacao de dados pessoais se tornaram
praticas rotineiras, frequentemente realizadas sem o devido consentimento ou

conhecimento dos individuos envolvidos.

E fundamental reconhecer que o direito a privacidade foi construido
historicamente ao longo do tempo. Nesse sentido, Cancelier (2017) destaca que a
privacidade, como um conceito juridico auténomo, ganhou relevancia especial apos a
publicacdo do artigo "The Right to Privacy" por Warren e Brandeis em 1890. Esse texto
ressaltava a necessidade de proteger a personalidade humana contra invasoes
indevidas (Cancelier, 2017) e se tornou um marco significativo para o desenvolvimento

de normas futuras relacionadas a prote¢ao da privacidade.

No Brasil, tanto a Constituicao Federal quanto o Codigo Civil de 2002 abordam
a protecao do direito a privacidade. A nossa Constituicao, de forma assertiva, inclui o
direito a privacidade no rol dos direitos e garantias fundamentais, no artigo 5°, X. Da
mesma forma, o Cédigo Civil também o contempla, no capitulo II, do Livro I (Dos
Direitos da Personalidade), mais especificamente no Artigo 21, estabelecendo-o como
um verdadeiro direito intransponivel. Nesse sentido o Artigo 5° da Constituicao
Federal, apos estabelecer, no caput, que “todos sao iguais perante a lei, sem distincao
de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a

propriedade”, estipula, no inciso X, que:

[...] X - sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacao pelo dano material ou moral decorrente de

sua violacao. ( Brasil, Constituicao Federal de 1988, artigo 5°, X).

Seguindo essa linha, o legislador do Codigo Civil de 2002 estabeleceu, no Art.

21, que:
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Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento
do interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma. (Brasil, LEI N° 10.406, DE 10 DE JANEIRO DE 2002, artigo

21)

Esses conjuntos de normas demonstram a preocupacao do legislador em
garantir que a privacidade seja assegurada nas mais diversas esferas da vida do
individuo, seja na intimidade familiar, na correspondéncia pessoal ou na imagem

publica.

Ademais, conforme Oliveira (2013), o direito a privacidade nao é um direito

absoluto. Segundo esse autor:

E natural que nao se cuida de um direito absoluto e insuscetivel de limitacoes,
o que de resto ocorre com quase todos os direitos fundamentais dotados de protecao
constitucional ou internacional. Assim, é perfeitamente aceitavel que pessoas publicas
e cercadas de notoriedade, como é o caso de politicos, artistas e atletas que
conquistaram a fama e, nao raro, prestigio e fortuna, tenham reduzidas as fronteiras
da privacidade, considerando que os acontecimentos e até mesmo as rotinas de sua
vida diaria constituem pauta permanente dos noticiarios dos 6rgaos de comunicacao
de massa, de maneira a contribuir para a formacao do perfil de sua imagem e de suas

relacoes como o grande publico. (Oliveira, 2013, p.110)

Avila e Woloszyn (2017) abordam sobre a tutela juridica da privacidade e,
notadamente do sigilo na era digital, destacam a complexidade de proteger esses
direitos frente as novas tecnologias. Eles argumentam que as normas existentes no
ordenamento juridico brasileiro ainda nao sao claras em relacao as tecnologias digitais,

0 que coopera para a ocorréncia de abusos e violacdes (Avila & Woloszyn, 2017).

Lecionando sobre a violacao ao direito da personalidade, Maria Helena Diniz

ensina que:

Na defesa de qualquer direito da personalidade violado ter-se-a como
paradigma o respeito a dignidade da pessoa humana, que é, com ja dissemos o
fundamento do Estado Democratico do Direito (CF, art. 1, III) e o cerne de todo o

ordenamento juridico. Deveras, a pessoa humana e sua dignidade constituem
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fundamento e fim da sociedade e do Estado, sendo o valor que prevalecera sobre
qualquer ato de violagado ao direito a ser esquecido. Consequentemente, nao se podera
admitir conduta da imprensa que venha a reduzir a pessoa humana a condicao de coisa,
retirando, injustificadamente, dela sua dignidade e o direito a privacidade e a uma vida

digna. Diniz, 2017)

Assim, os desafios que enfrentamos no presente para mantermos a
privacidade estao inseridos em um contexto de avanco tecnol6gico que supera a
capacidade atual de solucionar as demandas, deixando o Direito constantemente atras

nessa corrida tecnolégica.

A Lei Geral de Protecao de Dados e o Marco Civil da Internet sao exemplos de
esforcos legislativos para tratar da privacidade no ambiente digital. Contudo, a eficacia
dessas normas depende de sua interpretacao e aplicacao pelos tribunais, que muitas
vezes recorrem a uma aplicacao literal das leis, o que acaba limitando sua flexibilidade

e dificultando sua aplicacao pratica.

Outro ponto critico sdo as divergéncias jurisprudenciais. Casos como as
decisdes do Supremo Tribunal Federal sobre o acesso a informacdes de servidores
publicos, a publicacdo de biografias ndo autorizadas e o direito ao esquecimento
ilustram as dificuldades em equilibrar o direito a privacidade com outros direitos
fundamentais, como liberdade de expressao, acesso a informacao, direito a memoria e

a historia, e transparéncia, entre outros (Avila & Woloszyn, 2017).

Assim, a privacidade, conquistada historicamente com grande esforco,
novamente se coloca como um desafio para ser plenamente efetivada no ambiente

digital, que j4 se integrou profundamente nas esferas social e pessoal da geracao atual.

Essa situacao ja havia sido prevista por Castells (1999), quando apontou que a
popularizacao dos meios tecnoldgicos, especialmente da internet, junto a facilidade de
acesso e propagacao de informacoes, teria o potencial de comprometer dados pessoais
e intimos dos usuarios. Segundo Castells (1999), a internet se tornaria o principal canal
de interconexao global, expondo os individuos a vulnerabilidades relacionadas a coleta

e ao uso de seus dados pessoais por empresas e governos, previsao que se concretizou.
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Portanto, a protecao a privacidade exige um esforco continuo de atualizacao,
investimento e aprimoramento das normas juridicas, além de conscientizacao sobre

sua relevancia na preservacao da dignidade humana.

Outro aspecto importante é que o Judiciario, no contexto da sociedade da
informacao, deve mais do que nunca buscar um equilibrio de direitos diante dos casos
concretos, manejando principios fundamentais como a dignidade da pessoa humana,

a privacidade, o avanco tecnologico e a transparéncia.

Dessa forma, a privacidade nao pode ser compreendida apenas como um
direito de ndo interferéncia, mas como um elemento essencial para a liberdade
individual e a autonomia pessoal. A violacao desse direito impacta nao apenas o
individuo, mas a estrutura de toda a sociedade democratica, jA4 que os direitos

fundamentais estao interconectados e se sustentam mutuamente.

Assim, é indispensavel que a legislacao continue evoluindo para lidar com os
desafios impostos pelas novas tecnologias, garantindo que o direito a privacidade seja
efetivamente protegido e respeitado, promovendo a maior harmonia social possivel.
Por fim, é importante destacar que essa tarefa nao precisa ser realizada exclusivamente
pelo Poder Legislativo ou pelo Executivo. O Judiciario, dentro de seus limites e
competéncias, também pode adotar medidas pertinentes em suas diferentes instancias

e esferas, contribuindo para a efetividade desse direito essencial.

3. VIGILANCIA DIGITAL E GENERO

A vigilancia digital é um tema recente no campo do Direito, mas que se torna
cada vez mais relevante, especialmente devido ao uso intensivo das redes sociais pelas
pessoas e, notadamente, pelo poder das ferramentas tecnolégicas em coletar dados dos

usuarios, como ocorre, por exemplo, com os algoritmos.

Nesse contexto, a vigilancia digital tem se expandido rapidamente nas tltimas
décadas, impulsionada pelo surgimento de tecnologias avancadas que possibilitam a
coleta e analise massiva de informacoes. Conforme apresentaremos mais adiante,
estudos indicam que esse fendomeno tem afetado de maneira particular as mulheres e

individuos LGBTQ+ (Lesbicas, Gays, Bissexuais, Transexuais, Queer e outros)
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transformando o ambiente digital, que inicialmente foi idealizado como um espaco de

liberdade e expressao, em um local marcado pelo controle e pela opressao.

Assim, Chandok (2021), em importante pesquisa sobre as relacoes
internacionais, analisa o cenario do ambiente digital no Sul da Asia, onde a vigilancia
digital adquire caracteristicas especificas devido as dinamicas sociopoliticas regionais.
Segundo a autora, mulheres jornalistas enfrentam miltiplos desafios, que variam

desde assédio verbal e censura de suas comunicacoes até ameacas diretas de morte.

Um exemplo destacado por Chandok (2021) é o caso de uma jornalista
experiente de Bangladesh que percebeu o desaparecimento de um e-mail contendo
detalhes de uma matéria que planejava publicar. Inicialmente, ela pensou tratar-se de
um problema técnico, mas logo descobriu que se tratava de censura estatal, pois
qualquer correspondéncia referente aquela historia critica ao governo era

misteriosamente excluida.

Ferramentas como o spyware Pegasus desempenham um papel central na
repressao, permitindo que governos acessem dispositivos méveis sem o conhecimento
dos usuarios. Embora muitas vezes justificadas como medidas para combater o
terrorismo ou o crime, essas tecnologias sdo amplamente utilizadas para silenciar

vozes dissidentes, incluindo jornalistas (Chandok, 2021).

Além disso, tecnologias como reconhecimento facial e geolocalizacdo sao
frequentemente empregadas para monitorar e controlar as atividades das mulheres.
Em paises como India e Paquistdo, iniciativas ostensivamente voltadas a seguranca
feminina, como cameras com reconhecimento emocional, podem, na auséncia de
regulamentacoes adequadas, se transformar em instrumentos de opressao adicional
(Chandok, 2021).

O relatorio da ONU de 2022 alerta sobre os riscos crescentes do uso de
spyware, como o Pegasus, para a privacidade e os direitos humanos. Essas ferramentas
tém o potencial de transformar smartphones em dispositivos de vigilancia constante,

acessando dados pessoais e monitorando individuos em tempo real (ONU, 2022).

Embora frequentemente promovidas como essenciais para a seguranca
nacional, essas tecnologias tém sido amplamente utilizadas para reprimir jornalistas,
ativistas e criticos do status quo. A implementacao de regulamentacées rigorosas e a

suspensao da venda e do uso dessas ferramentas tornam-se urgentemente necessarias.
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Tanto é assim que, ao estabelecer aquela que pretende ser a primeira lei sobre
inteligéncia artificial, o Parlamento Europeu determina que devem ser proibidos os
sistemas de IA de risco inaceitavel, assim considerados aqueles que representam
ameaca para as pessoas. Nesse grupo, ao lado da manipulacdo cognitivo-
comportamental de pessoas ou grupos vulneraveis especificos e da pontuacao social,
estao incluidos os sistemas de “identificacdo biométrica em tempo real e a distancia,

como o reconhecimento facial”. (Parlamento Europeu, 2023)

Sem mecanismos de protecdo eficazes, o risco de abuso e a erosdo das
liberdades fundamentais permanecem iminentes. A ONU defende que a vigilancia
publica deve ser estritamente limitada ao necessario e proporcional, com controles

rigorosos sobre o armazenamento e o uso de dados biométricos (ONU, 2022).

A capacidade das tecnologias digitais de coletar, processar e disseminar dados
em larga escala exacerba os desafios ji enfrentados por mulheres e por pessoas
LGBTQ+. Como destaca o relatério de Coding Rights e InternetLab (2017), formas de
violéncia baseadas em género no espaco digital incluem desde a disseminacido nao
consentida de imagens intimas até o assédio virtual sisteméatico, demonstrando o

impacto profundo dessas praticas na vida das vitimas.

No contexto brasileiro, a violéncia de género na internet é agravada pela
subnotificacao e pela falta de regulamentacao eficaz. Segundo tal relatorio, as mulheres
negras e LGBTQIA+ estao desproporcionalmente sujeitas a ataques digitais, refletindo
padroes de discriminacdo estrutural que se perpetuam no ambiente online. Um
exemplo disso é o uso de ferramentas de vigilancia, como spyware e algoritmos de
redes sociais, que muitas vezes sdao explorados para reforcar dindmicas de controle e
poder. Essa vigilancia nao € neutra e se manifesta de forma mais incisiva sobre corpos

e identidades historicamente marginalizados (Coding Rights; InternetLab, 2017).

Além disso, a governanca da internet e a falta de transparéncia das plataformas
digitais contribuem para a perpetuacao dessas desigualdades. O supramencionado
relatério aponta que muitas empresas globais ignoram legislagdes locais e valores
culturais, priorizando modelos de negoécios que exploram dados pessoais de forma
massiva. Tais praticas nao apenas expoem usudarios vulneraveis a riscos de seguranca,
mas também refletem um colonialismo digital que amplifica as assimetrias entre o

Norte e o Sul Global. Assim, torna-se essencial repensar o papel das plataformas
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digitais e implementar politicas publicas robustas que garantam a protecao dos direitos

fundamentais no ambiente virtual (Coding Rights; InternetLab, 2017).

A vigilancia digital nao é neutra em relacdo ao género, afetando de forma
desproporcional mulheres e pessoas LGBTQI+, que enfrentam assédio e abuso online,

muitas vezes repercutindo em controle e vigilancia em suas vidas offline.

Essa vigilancia de género pode incluir chantagem com o uso de imagens
intimas ou até ataques fisicos facilitados por informaco6es obtidas online (Kadhi, 2022).
Felizi e Varon (2018), da organizacao Coding Rights, destacam que aplicativos de
rastreamento menstrual, criados ostensivamente para apoiar as mulheres,

frequentemente acabam sendo utilizados como ferramentas para exploracao de dados.

CONCLUSAO

A privacidade, enquanto direito humano essencial, encontra-se
continuamente ameacada na sociedade da informacao, especialmente em razao da
vigilancia digital. Os dados atuais confirmam a previsao de Castells, indicando que a
popularizacao do acesso a informacao e a comunicacao trouxe impactos negativos para

a privacidade e a vida social.

Contudo, esses efeitos poderiam ser atenuados se 0s responsaveis por praticas
contrarias ao direito a privacidade, sobretudo aqueles que realizam vigilancia digital,
nao fossem favorecidos pela sensac¢ao de invisibilidade, tanto durante a coleta de dados
quanto no momento de possiveis sancoes. A percepcao de impunidade estimula o
desrespeito a privacidade, de modo que as puni¢oes aplicadas pelo Judiciario devem
ser suficientemente rigorosas para gerar um efeito dissuasoério, desencorajando

aqueles que pretendem realizar tais atos.

Assim, fica evidente que o género das pessoas é um fator que afeta diretamente
a privacidade em contextos de vigilancia digital. Mulheres e minorias de género
enfrentam impactos desproporcionais, evidenciando uma realidade alarmante. A
vigilancia digital ndo é neutra, mas perpetua e amplifica desigualdades de género
existentes, que, devido ao alcance e a velocidade da internet, podem agravar os riscos
e vulnerabilidades enfrentados diariamente por mulheres, tanto no ambiente fisico

quanto no digital.
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Os dados mostram que ferramentas de vigilancia, como o Spyware Pegasus,
sdo frequentemente usadas para monitorar e controlar mulheres, sob o pretexto de
seguranca nacional ou combate ao crime. Contudo, na pratica, esses mecanismos
frequentemente servem para silenciar ativistas e dissidentes, como no caso relatado
por Chandok (2021) sobre a Asia. Além disso, tecnologias como reconhecimento facial
e geolocalizacdao, que deveriam proteger, muitas vezes se tornam instrumentos de

opressao quando usadas sem protecoes legais adequadas.

A vigilancia de género é manifesta em praticas como chantagem com imagens
intimas e assédio virtual, que se traduzem em controle e opressao na vida offline.
Aplicativos de rastreamento menstrual, por exemplo, que prometem facilitar a vida das
mulheres, frequentemente coletam e comercializam dados pessoais sem o devido
consentimento das usudarias, resultando em discriminacio em &reas como

oportunidades de trabalho (Felizi e Varon, 2018; Gilman, 2023).

Essas praticas de exploracao de dados nao apenas violam a privacidade, mas
também reforcam esteredtipos de género e perpetuam desigualdades estruturais.
Assim, fica evidente que proteger a privacidade na era digital exige uma abordagem
mais inclusiva e robusta. Embora a Lei Geral de Protecao de Dados (LGPD) e o Marco
Civil da Internet representem avancos importantes, ainda sao insuficientes para

enfrentar os complexos desafios impostos pelas novas tecnologias.

A legislacdo deve acompanhar a rapida evolucao tecnoldgica, sendo
continuamente atualizada para abordar novas formas de vigilancia que surgem na
sociedade. Além disso, sua aplicacdo efetiva depende de um Judicidrio capaz de
equilibrar o direito a privacidade com outros direitos fundamentais, como a liberdade

de expressao e o acesso a informacao, sem que um direito sobreponha-se ao outro.

Ademais, é igualmente necessario incluir uma perspectiva de género nas
politicas de privacidade. A vigilancia digital reflete e intensifica desigualdades de
género, criando um ambiente digital que, em vez de ser um espaco de liberdade e

expressao, torna-se um local de controle e repressao.

Incorporar principios de igualdade e transparéncia no modo como os dados
dos usuarios sao coletados e tratados € essencial, tanto por parte das grandes empresas
de tecnologia quanto sob a supervisao de 6rgaos reguladores. A denominada justica

menstrual (apesar de suas limitagdes conceituais, como aqui discutido) demonstra
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como a vigilancia digital pode ser desafiada e reconfigurada para melhor atender as

necessidades das mulheres.

Esses esforcos, alinhados a movimentos pela igualdade de género, podem
contribuir para proteger de forma mais eficaz a privacidade de mulheres e outras
minorias de género, incluindo aquelas que nao se encaixam no binarismo homem-

mulher e cujos direitos frequentemente sao desrespeitados.

A protecao da privacidade na era digital é, acima de tudo, uma questao de
direitos humanos fundamentais. A vigilancia descontrolada, sem regulamentacao ou
supervisdao adequadas, coloca em risco a liberdade individual e as conquistas obtidas

ao longo de anos de luta por direitos e garantias fundamentais.

Este estudo reafirma o direito a privacidade como um principio universal que
deve ser garantido a todos, independentemente de racga, género, orientacao sexual ou

qualquer outra caracteristica, tanto no ambiente fisico quanto no digital.

Dessa forma, concluimos que um Estado verdadeiramente democratico é
aquele que assegura os direitos de todos, respeitando a caracteristica que nos une como

individuos e sociedade: a nossa humanidade.
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Resumo: O presente artigo teve por objetivo a analise da conformidade da legislacao
brasileira vigente sobre a doacdo de 6rgaos com os Principios Constitucionais da
Publicidade e da Eficiéncia. Adotando a linha Juridico-Dogmatica e a perspectiva
Juridico-Socioldgica e com base no método indutivo, versamos sobre a normatizacao
da doacdo de orgaos no Brasil, sobre os direitos da personalidade e sobre a
aplicabilidade juridica da legislagdo complementar & Lei de Transplantes. Ao
analisarmos o tema conforme os referidos principios, observamos sua grave violagao,

o que acaba por obstaculizar o acesso a satde pela populacao.

Palavras-chaves: Doacao de 6rgaos; Direitos da personalidade; Publicidade;

Eficiéncia.

Abstract: The objective of this paper was to analyze the conformity of the in effect
Brazilian organ donation legislation with the Constitutional Principles of Publicity and
Efficiency. Through inductive reasoning and using Legal Dogmatics and Legal
Sociology as an approach, we presented the organ donation legislation in Brazil, the
personality rights, and the legal applicability of the complementary legislation to the

Law of Transplants. After analyzing the subject according to the aforementioned
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principles, we observed their severe violation, which obstructs populace access to

healthcare.

Keywords: Organ donation; Personality rights; Publicity; Efficiency.

Introducao

Este artigo tem por objetivo analisar a conformidade da legislacao brasileira
vigente sobre a doacao de 6rgaos com os Principios Constitucionais da Publicidade e
da Eficiéncia. A escolha do tema se da em razao de sua relevancia social e juridica e da
grande repercussao recente em virtude de casos com maior cobertura midiatica. Nao
obstante a importancia do tema, a doagdo de 6rgaos é um assunto que ainda carece de
atencao do Estado, dada a falta de informacao da populacao, especialmente no que diz

respeito a legislacao.

Com base no método indutivo, na pesquisa documental juridica e na pesquisa
bibliografica, apresentamos, inicialmente, o histérico da doacdo de 6rgaos e sua
normatizacao no Brasil, bem como dados atuais sobre pretensos doadores e negativas
familiares a doacdo de 6rgaos. Em sequéncia, adotando a linha Juridico-Dogmatica e
a perspectiva Juridico-Sociologica, tratamos sobre os direitos da personalidade e de

sua aplicacao post mortem.

Em secdo posterior, apresentamos a legislacio que age de maneira
complementar a Lei de Transplantes, conquanto a falta de disseminagdo de sua
existéncia, assim como os conceitos de hierarquia de normas e de antinomia. Em
subsecoes especificas, tratamos de cada uma dessas normas complementares,

analisando sua aplicabilidade juridica.

Por fim, versamos sobre os conceitos dos Principios constitucionais da
Publicidade e da Eficiéncia e sobre eventual violacao dos referidos principios no que

tange a doacao de 6rgaos.

1. DOACAO DE ORGAOS E TECIDOS

Atualmente quando se trata da doacao de 6rgaos e tecidos no Brasil, existe uma

grande gama de 6rgaos e tecidos passiveis de doacao (apds a morte encefalica do
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doador ser decretada ou em vida, neste caso sob condic¢oes especificas). Contudo, nos
primordios da doacao de 6rgaos no Brasil a medicina e a legislacao especifica nao eram

tao avancadas e criteriosas como no presente.

O transplante de 6rgaos e tecidos no Brasil data dos anos 1960, sendo que a
primeira lei que dispunha, superficialmente, sobre o tema foi promulgada em
novembro de 1963 (Lei 4.280/1963). A referida Lei permitia, em seu artigo 1°, a
“extirpacao de partes de cadaver” caso houvesse autorizacao escrita do falecido ou nao
houvesse manifestaciao contraria de conjuge ou parentes até segundo grau. Quanto a
morte, nao estabelecia nenhum critério técnico para sua definicdo, bem como era

omissa quanto a necessidade de doagao em carater nao oneroso.

Com o progresso obtido nos transplantes em territério nacional, fez-se
necessaria a atualizacdo da legislagdo do tema, sendo sancionada em agosto de 1968 a
Lein® 5.479/1968, que trazia em seu artigo 3° quatro possibilidades para a autorizagao
do “aproveitamento” de partes do corpo post mortem, sendo a manifestagcao expressa
de vontade o primeiro inciso deste artigo. Além disso, a legislacdo passou a prever a

necessidade de doacdo em carater nao oneroso.

Na promulgacdo da Constituicao Federal de 1988, o paragrafo 4° do artigo 199
determinou que as condigOes e requisitos para transplantes e coletas de o6rgaos e
tecidos seriam objeto de lei. Assim, em novembro 1992, foi sancionada nova lei para a
regulamentacao dos transplantes (Lei n° 8.489/1992). Dessa vez, a “permissao para o
aproveitamento” passou a prever duas hipoteses: manifestacido expressa de vontade
através de documento oficial e doacdo presumida em nao havendo manifestacao
contraria por conjuges, ascendentes ou descendentes. Pouco meses depois, em julho
de 1993, um Decreto (Decreto n°® 879/1993) alterou a Lei n°® 8.489/1992,
determinando alguns parametros e regras para a doacao e o transplante de 6rgaos,
entre eles, os critérios para constatacio de morte encefalica (ndo sendo, até o
momento, requisito obrigatoério para a doagdo de 6rgaos post mortem), conforme a
Resolucao n° 1.346/91 do Conselho Federal de Medicina (CFM).

Quase quatro anos depois, em 1997, a fim de estabelecer mais critérios e
parametros para a doacao e transplante de 6rgaos e tecidos, bem como tipificar crimes
e determinar sancoes administrativas relacionados ao tema, foi sancionada a Lei n°
9.434/1997, a lei mais completa sobre a matéria e que, ainda que tenha sofrido

alteracoes (que serao tratadas neste trabalho), segue em vigéncia.
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1.1 A lei de transplantes brasileira (Lei n® 9.434/1997)

Como dito anteriormente, a Lei 9.434/1997 trouxe novos parametros,
incluindo a necessidade de constatacao de morte encefalica para autorizacao de doacao
de 6rgaos. A doacao de 6rgaos, conforme redacao original do artigo 4°, era presumida,
sendo obstada apenas se houvesse manifestacao de vontade em contrario (que deveria

ser expressa em documento de identidade ou carteira de motorista).

O objetivo do legislador era aumentar o numero efetivo de transplantes
realizados no pais, pois o numero de pessoas doadoras (aquelas que, conforme a Lei
vigente a época, possuiam em seus documentos de identificagcao o carimbo de “doador
de oOrgaos”) era bastante escasso. O problema, contudo, nao se limitava a
disponibilidade de doadores, mas as falhas campanhas de “sensibilizacdo” e a
infraestrutura para transplantes no Brasil, como aduz Ferraz (2000, p. 155) ao dizer
que a “pratica mostrava que nosso problema nao era falta de doadores, mas sim falta

de condicoes para identifica-los e aproveita-los”.

Com a lei aprovada, os nimeros de doacbes aumentaram significativamente,
mas em determinadas localidades, como no Norte do pais, eram inviaveis a captacao e
o transplante de 6rgaos em razao da falta de infraestrutura. Somado a isso, houve certo
“panico moral” causado tanto pela falta de informacdo da populacdo acerca do
procedimento de coleta de 6rgaos e da morte encefalica, quanto pela insuficiéncia de

campanhas informativas do Ministério da Saude.

Além disso, a determinacdo da doagdo presumida de o6rgdos desagradou
juristas, que consideraram haver violacao do principio constitucional da Dignidade da
Pessoa Humana na redacio da Lei, pois a “presuncao acabava por aviltar a
indisponibilidade dos direitos da personalidade da pessoa humana garantido na

Constituicao” (Melo, 2020, p. 234).

Conforme Moraes (2021, p. 47) “a dignidade é um valor espiritual e moral
inerente a pessoa, que se manifesta singularmente na autodeterminacgao consciente e
responsavel da propria vida”. Ainda que nenhum Principio possa ser considerado
absoluto, o Principio da Dignidade da Pessoa Humana so6 deve ser “proporcionalizado”
em razao de outros Principios em casos excepcionais (Sarlet; Marinoni; Mitidiero,

2024, p. 214). Portanto, é fato que a redacao original da lei retirava do individuo o
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poder de autodeterminacdo quanto a disposicao do préprio corpo e acabava por ser

inconstitucional.

Por essa razao, apesar de ter havido boa aceitacio da Lei por parte da
populacao, em fevereiro de 2001 foi editada a Medida Provisoria n® 2.083-32/2001, e
em marco do mesmo ano foi sancionada a Lei n® 10.211/2001, alterando a Lei
9.434/1997 de maneira definitiva. Essa alteracdo retirou nao apenas a doacao
presumida de 6rgaos, mas toda a autonomia de decisao do pretenso doador, haja vista
que a redacao atual do artigo 4° da referida Lei determina que a doacao de 6rgaos
depende de autorizacdo de conjuges ou parentes até segundo grau, sendo omissa

quanto a vontade individual do pretenso doador.

Apesar do ntimero global de transplantes realizados no Brasil ter crescido
anualmente (apresentando um crescimento de 17% em 2023 em relacdo a 2022 e de
3,2% no primeiro semestre de 2024 em relacao a 2023, conforme dados do Ministério
da Saude), também tem crescido a fila para transplantes (em setembro de 2023 eram
58.908 pacientes ativos na lista de espera, nimero de que subiu para 66.517 em
setembro de 2024, segundo relatério da Associacdo Brasileira de Transplante de
Orgdos — ABTO). Infelizmente, a porcentagem de recusa familiar para a doacdo de
orgaos e tecidos acompanha essa crescente, pois 45% a 50% das doacGes nao se
efetivam por recusa familiar, conforme dados do Instituto de Pesquisa EconOmica
Aplicada — IPEA.

Nao obstante o expressivo namero de recusas, pesquisas costumeiramente
apontam que os pretensos doadores compoem mais de 60% dos entrevistados,
indicando disparidade no interesse individual e na decisdao das familias. Uma das
possiveis razoes para tal disparidade é que a morte seja, ainda hoje, considerada um
tabu social. Por esse motivo, hd um alto namero de familiares que desconhecem a

intencao de seus entes queridos de tornarem-se doadores de 6rgaos apés a morte.

Além da vontade de evitar pensamentos sobre a morte, sio também os
principais motivos para recusa familiar, conforme estudos e a experiéncia empirica de
médicos: o medo da mutilacao do corpo do falecido, o medo da retirada de 6rgaos ainda
em vida, a falta de compreensao do significado de morte encefalica, crencas religiosas,
a falta de competéncia técnica da equipe hospitalar e a ideia equivocada de que

condicoes de satide impedem a doacao.

As questOes sociais que motivam as negativas das familias sao importantes
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para que se compreenda a razao da significativa diferenca numérica entre pretensos
doadores e doacoes autorizadas, mas o enfoque deste trabalho é analisar o efeito dessas
negativas, proporcionadas pela Lei de Transplantes, juridicamente. Assim, deve ser
discutido agora se existe violacao dos direitos da personalidade na redacao atual da Lei

de Transplantes.

2. DIREITOS DA PERSONALIDADE

Antes de tratar especificamente do conflito dos direitos da personalidade com
a redacao do artigo 4° da Lei de Transplantes, faz-se necessario conceituar esses

direitos e como eles se estendem apds a morte de um individuo.

Conforme o artigo 2° do Codigo Civil (instituido em 2002), a personalidade
civil (ou personalidade juridica) da pessoa natural tem inicio no nascimento com vida.
A partir do primeiro sopro vital, portanto, um individuo “adquire” os direitos da
personalidade. Conforme o Enunciado 274 da IV Jornada de Direito Civil, os direitos
da personalidade sao “expressoes da clausula geral de tutela da pessoa humana,
contida no art. 1.2, III, da Constituicdo Federal (principio da dignidade da pessoa
humana)”, sendo especificamente definidos por Maria Helena Diniz (2025, p. 144)

como:

direitos subjetivos da pessoa de defender o que lhe é proprio, ou seja, a sua
integridade fisica (vida, alimentos, préprio corpo vivo ou morto, corpo alheio,
vivo ou morto, partes separadas do corpo vivo ou morto); a sua integridade
intelectual (liberdade de pensamento, autoria cientifica, artistica e literaria) e
sua integridade moral (honra, recato, segredo pessoal, profissional e
doméstico, imagem, identidade pessoal, familiar e social).

Apesar da personalidade juridica da pessoa natural extinguir-se com a morte,
conforme art. 6° do Codigo Civil, os efeitos de alguns direitos da personalidade
subsistem post mortem, como é o caso dos direitos ao proprio corpo e a partes do
proprio corpo. Esses direitos sao “transmissiveis por sucessao mortis causa, cabendo
aos herdeiros, ou ao conjuge sobrevivente, ou a ambos, conforme o caso, promover a
sua defesa contra terceiros” (Bittar, 2015, p. 45). Portanto, é responsabilidade dos
herdeiros legais o zelo pela vontade do de cujus, haja vista que devem defender o

direito dele.

Além disso, o artigo 11 do Codigo Civil determina que nao pode haver
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“limitacao voluntaria” dos direitos da personalidade. Contudo, por existirem muitas
possibilidades de celebrar contratos em que se limitam voluntariamente esses direitos
(como em contratos de cessao de imagem), foi entendimento da I Jornada de Direito
Civil, no Enunciado 4, que “O exercicio dos direitos da personalidade pode sofrer
limitacao voluntaria, desde que nao seja permanente nem geral”. Ainda assim, é
preciso considerar a finalidade da limitacao dos direitos da personalidade, pois esta
deve “estar vinculada a um interesse direto e imediato do seu proéprio titular”

(Schreiber; Tartuce; Simao; et al., 2025, p. 16).

Ao analisarmos a atual redacdo do artigo 4° da Lei de Transplantes com base
nos direitos da personalidade, é possivel compreender que hé violacao dos referidos
direitos. Isso porque a redacao da Lei garante a supremacia da vontade da familia sobre
a vontade do pretenso doador, em razao de ser omissa sobre individuos que deixarem

manifestacoes expressas de vontade sobre a doac¢ao de 6rgaos.

O fato do direito de dispor sobre o proprio corpo ou parte dele ser transmissivel
aos herdeiros deveria garantir o respeito a vontade do de cujus apés a morte, nao
efetivar a “transmissao da capacidade decisoria” quanto a disposi¢ao do proprio corpo.
Portanto, se a doacao presumida viola a autodeterminacao individual garantida pelo
Principio da Dignidade Humana, subordinar a autonomia do individuo a vontade de
terceiros, fazendo valer suas vontades sobre a do pretenso doador, também é flagrante

violacao do referido Principio (Schreiber, 2025, p. 20).

A redacdo atual da Lei manteve a antinomia da redacdo anterior, mas,
enquanto a primeira foi “solucionada” em trés anos, a atual persiste por mais de 20
anos por falta de “ultraje social”, enquanto o ntimero de mortos aguardando

transplante aumenta consistentemente.

3. NORMAS COMPLEMENTARES SOBRE A DOACAO DE
ORGAOS

Durante a pesquisa documental para este trabalho, descobrimos que a Lei de
Transplantes nao é a inica norma brasileira vigente sobre a doacao de 6rgaos. Existem
trés outras formas que podem permitir que o pretenso doador faca valer sua vontade

post mortem, independentemente da anuéncia de seus herdeiros legais. Essas formas,

que serao explicitadas individualmente em suas respectivas secoes, sao: a manifestacao
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expressa de vontade com base nos “atos de disposicao do proprio corpo” do Codigo
Civil de 2002, o testamento vital (também denominado Diretrizes Antecipadas de
Vontade) e a AEDO (Autorizacao Eletronica de Doacao de Orgaos, Tecidos e Partes do

Corpo Humano), instituida por meio do Cédigo Nacional de Normas do CNJ.

Contudo, antes de tratar de cada uma dessas questoes, é importante discorrer
sobre os conceitos de antinomia e de hierarquia de normas. Isso porque o artigo 4° da
Lei de Transplantes pressupoe que manifestacoes expressas de vontade feitas em vida
por pretensos doadores nao possuem validade juridica alguma, enquanto essas normas

complementares acabam por limitar a eficacia do referido artigo.

Quando existem “duas normas conflitantes, validas e emanadas de autoridade
competente, sem que se possa dizer qual delas merecera aplicacao em determinado
caso concreto” (Tartuce, 2025a, p. 30) tem-se uma antinomia. Isso nao significa que
uma lei precisa ser revogada, mas que precisam ser utilizados critérios para que seja
solucionado o conflito normativo. Conforme Tartuce (20254, p. 31), os critérios sdo o
cronologico (prevaléncia da norma posterior sobre a norma anterior), a especialidade
(prevaléncia da norma especial sobre a norma geral) e o hierarquico (prevaléncia da

norma superior sobre a norma inferior).

Quando uma antinomia puder ser solucionada por esses critérios, denomina-
se “antinomia aparente”, enquanto uma antinomia que nao pode ser solucionada pelos
critérios supracitados é denominada “antinomia real”. Além disso, as antinomias sao
classificadas em de 1° e de 2° grau: aquela quando envolver um dos trés critérios; esta

7

quando envolver dois deles. Tartuce reforca que o critério hierarquico é “o mais forte”

dos critérios, mas que o de especialidade também possui grande importancia.

O critério da especialidade advém do Principio da Especialidade, que é
utilizado amplamente em diferentes areas do direito a fim de garantir, ao aplicar norma
mais especifica ao caso concreto, maior precisdo e seguranca juridica do que uma
norma genérica oportunizaria. O critério hierarquico, por sua vez, advém da teoria do

filésofo e jurista austriaco Hans Kelsen em seu livro Teoria Pura do Direito.

Conforme Kelsen, o ordenamento juridico é composto de normas de diferentes
niveis hierarquicos. Propondo a ideia de uma “piramide normativa”, o topo da
piramide (onde se encontram as “normas fundamentais”) é de onde se deriva toda a
validade do ordenamento juridico, ou seja, as normas inferiores na piramide

encontram sua validade nas normas superiores.
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Apesar de haver divergéncia doutrinaria sobre a “divisao” da piramide,
utilizando as defini¢oes de Tartuce (2025a, p. 17) e a “estruturacao” indicada pelo CNJ
(2018, online) temos, em termos gerais, a seguinte ordem: a Constituicao Federal, as
Leis Complementares e Ordinarias, os Decretos, os Regulamentos e, por fim, normas
internas (que regulam ramos especificos do Estado ou tem eficicia sobre particulares,

portanto, sem efeito erga omnes).

Definidos estes importantes conceitos, tratar-se-4 agora das normas
complementares a doacdo de o6rgaos anteriormente citadas, sendo que em suas

respectivas secoes sera abordada a existéncia ou nao de antinomia e a sua solugao.

3.1 O Cddigo Civil de 2002 e os atos de disposicao do préprio corpo

O Codigo Civil vigente a época em que a Lei de Transplantes foi sancionada era
de 1916 e, por ser a legislacdo um espelho da sociedade a qual é contemporanea, nao
eram previstos direitos da personalidade como no presente. Tendo sido instituido mais
de 80 anos depois de seu antecessor, o Codigo Civil de 2002 teve importante papel na
adequacao das normas civis ao previsto na Constituicao Federal, promulgada em 1988.
Entre os inimeros avancgos obtidos com a institui¢cdo do novo Codigo, encontram-se os
“Atos de disposicao do préprio corpo”, previstos nos artigos 13 e 14 (Brasil, 2002,

online):

Art. 13. Salvo por exigéncia médica, é defeso o ato de disposi¢do do proprio
corpo, quando importar diminuicdo permanente da integridade fisica, ou
contrariar os bons costumes.

Paragrafo dnico. O ato previsto neste artigo serd admitido para fins de
transplante, na forma estabelecida em lei especial.

Art. 14. E vélida, com objetivo cientifico, ou altruistico, a disposicao gratuita
do proéprio corpo, no todo ou em parte, para depois da morte.

Paragrafo tinico. O ato de disposigao pode ser livremente revogado a qualquer
tempo.

Ao tratar da disposicao do préprio corpo post mortem (artigo 14), o legislador
tratou da matéria e inovou em relacao a legislagdo em vigor quanto a doacao de 6rgaos,
diferentemente do que fez quanto aos atos de disposicao em vida (artigo 13), ja que
remete ao disposto na legislacao especial (Lei n® 9.434/1997). Trata-se de inovacao
legislativa a respeito da doacao de 6rgaos post mortem pois, a instituicao do Codigo

Civil de 2002, ja havia sido alterado o artigo 4° da Lei de Transplantes para a seguinte
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redacao (Brasil, 1997, online):

Art. 40 A retirada de tecidos, 6rgdos e partes do corpo de pessoas falecidas
para transplantes ou outra finalidade terapéutica, dependera da autorizacao
do conjuge ou parente, maior de idade, obedecida a linha sucessoria, reta ou
colateral, até o segundo grau inclusive, firmada em documento subscrito por
duas testemunhas presentes a verificacdo da morte.

Como anteriormente abordado no capitulo “Direitos da Personalidade”, a
redacdo atual deste artigo viola os direitos da personalidade (bem como o Principio da
Dignidade Humana) por dar causa a interpretacao de que a autorizacao familiar é
soberana no que tange a doacao de 6rgaos, ainda que haja manifestacao expressa de
vontade do pretenso doador. O artigo 14 do Coédigo Civil, contudo, permite que a
incidéncia do artigo 4° da Lei de Transplantes seja limitada, entendimento

referendado no Enunciado 277 da IV Jornada de Direito Civil:

O art. 14 do Cédigo Civil, ao afirmar a validade da disposicio gratuita do
proprio corpo, com objetivo cientifico ou altruistico, para depois da morte,
determinou que a manifestacdo expressa do doador de o6rgaos em vida
prevalece sobre a vontade dos familiares, portanto, a aplicagio do art. 4° da
Lei n. 9.434/97 ficou restrita a hipotese de siléncio do potencial doador.

Nao obstante o Enunciado 277, o artigo 14 do Codigo Civil per se nao revogou
expressamente o artigo 4° da Lei de Transplantes, portanto, é importante que
analisemos esse confronto normativo, com base nos conceitos de antinomia
anteriormente explicitados, a fim de verificarmos a aplicabilidade juridica desta

interpretacao normativa.

Primeiro, é preciso definir se temos uma antinomia de 1° ou de 2° grau, para
entao utilizar os critérios de cronologia, especialidade e/ou hierarquia para a solucao
de uma antinomia aparente. Neste caso, temos duas normas de mesma hierarquia (leis
ordinarias) e também duas normas especiais (ainda que esteja no Codigo Civil, trata
de matéria especifica e nao genérica), portanto, trata-se de conflito entre norma
anterior e norma posterior. Desta feita, temos uma antinomia de 1° grau aparente e
utiliza-se o critério cronologico para sua solucao, devendo prevalecer a norma

posterior (Codigo Civil de 2002) sobre a norma anterior (Lei de Transplantes).

A manifestacao expressa de vontade quanto a doacao de 6rgaos, portanto, é
valida e soberana a autorizacdo familiar (com fulcro na Lei e no entendimento do

Enunciado do Conselho da Justica Federal e de doutrinadores), diferentemente do que
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¢ informado a sociedade civil, pelo Estado e por instituicoes especializadas, ha mais de

20 anos.

3.2 Testamento vital/Diretrizes Antecipadas de Vontade

Diferentemente das outras formas explicitadas neste trabalho, o testamento
vital ndo se encontra explicitamente codificado na legislacao brasileira, porém, é
amplamente utilizado para questoes outras a doacdao de 6rgaos e tem sua validade
reconhecida. Por ter, ainda, discussdao doutrinaria acerca da sua utilizagdo como
manifestacao expressa de vontade para a doacdo de 6rgaos, é importante que seja

debatida a sua validade e possibilidade de aplicacao neste tema.

Como dito anteriormente, o testamento vital nao foi ainda objeto de legislacao
como em paises europeus, mas € previsto na Resolucdo 1.995/2012 do Conselho
Federal de Medicina (CFM) e no atual Codigo de Etica Médica (Resoluciio 2.217/2018),
em vigor desde 2019. O objetivo dessa previsao é autorizar os médicos a realizarem a
ortotanasia, além de garantir que a vontade do paciente prevaleca sobre qualquer outra

no que tange tratamentos ao fim da vida ou em periodos de incapacidade civil.

E importante, antes de dar sequéncia a anélise da validade juridica do
testamento vital, determinarmos o conceito de ortotanasia e diferencia-la de outros
conceitos relacionados a morte (que nao siao objeto deste trabalho): a eutanésia e a
distanasia. Enquanto a eutanasia “se d4 por meio de utilizacdo de técnicas que
permitam a ocorréncia da morte, de modo a ser menos dolorosa quanto possivel ao
paciente.” (Tartuce, 2025b, p. 437), a distanasia “também designada obstinacao
terapéutica (...) é a morte lenta e com muito sofrimento. Trata-se do prolongamento
exagerado da morte de um paciente terminal ou tratamento inuatil” (Diniz apud

Tartuce, 2025b, p. 437).

A ortotanasia, por sua vez, “representa o nao prolongamento, de forma
artificial, do processo de morte” (Tartuce, 2025b, p. 437), o que significa a nao
realizacao de procedimentos médicos que causariam sofrimento fisico ou psiquico ao
paciente. Essa pratica encontra respaldo juridico no conceito da autonomia privada e
no direito a autodeterminacao, além do artigo 15 do Codigo Civil que determina que
“Ninguém pode ser constrangido a submeter-se, com risco de vida, a tratamento

médico ou a intervencao cirargica” (Brasil, 2002, online).
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Por nao ser sempre possivel que um paciente responda por si, seja por perda
de lucidez ou em razao de inconsciéncia, é possivel a confeccao do testamento vital,
que objetiva a protecao da dignidade humana dos que se tornam incapazes no que diz
respeito a tratamentos médicos. A existéncia do documento garante que as vontades
do de cujus prevalecam sobre qualquer outro parecer nao médico, inclusive sobre os

desejos dos herdeiros legais.

Cabe dizer ainda que o testamento vital pode ser realizado de maneiras mais
formais (na forma de escritura publica) ou menos formais (em documento particular
assinado ou registrado no prontuario médico, com sua assinatura) (Ribeiro, 2006,
online). O tnico requisito essencial é que ele seja feito antes do paciente perder sua
capacidade civil. Ainda que nao seja previsto na legislacao patria de forma expressa, a

validade do testamento vital é prevista no Enunciado 528 da V Jornada de Direito Civil:

E valida a declaracdo de vontade expressa em documento auténtico, também
chamado "testamento vital", em que a pessoa estabelece disposicoes sobre o
tipo de tratamento de satide, ou nao tratamento, que deseja no caso de se
encontrar sem condi¢des de manifestar a sua vontade.

A validade e a forma do testamento vital também foram previstas no
Enunciado 37 da I Jornada de Direito da Satde, promovida pelo Conselho Nacional de
Justica no Forum Nacional do Judiciario para a Saide (Fonajus), cujo objetivo é o
monitoramento e a resolu¢do do amplo nimero de demandas judiciais em assisténcia

a saide. O Enunciado, que integra o capitulo de Enunciados de Biodireito, aduz que:

As diretivas ou declaracoes antecipadas de vontade, que especificam os
tratamentos médicos que o declarante deseja ou nio se submeter quando
incapacitado de expressar-se autonomamente, devem ser feitas
preferencialmente por escrito, por instrumento particular, com duas
testemunhas, ou publico, sem prejuizo de outras formas inequivocas de
manifestacao admitidas em direito.

No que tange questoes relativas a tratamentos médicos ha bastante consenso
entre doutrinadores e juristas quanto a validade do testamento vital
(preferencialmente denominado Diretrizes Antecipadas de Vontades, ou DAV, por
alguns deles), porém, nao ha muito consenso quanto ao documento conter diretrizes
quanto a disposicao do proprio corpo. Dadalto (2013, p. 67) aduz que outros paises
admitem que as DAVs contenham diretrizes quanto a doacao de 6rgaos, mas sao paises

que nao apenas regulamentaram os testamentos vitais, como também consideram a
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doacao de 6rgaos personalissimas, o que ela aponta ser diferente do Brasil, em razao

da Lei de Transplantes versar unicamente sobre a decisao familiar.

Em outro artigo, Dadalto, Tupinambas e Greco (2013, p. 469) abordam o
modelo brasileiro das DAVs (que, diferentemente dos paises abordados, ndao possui
previsao legislativa) e reafirmam o “choque de institutos” com a previsao da doacao de
orgaos no documento. Além disso, consideram as DAVs um negocio juridico inter vivos

e que, portanto, nao poderia produzir efeitos post mortem.

Para juristas que consideram, no entanto, que o artigo 14 do Codigo Civil de
2002 limita a eficacia do artigo 4° da Lei de Transplantes, é possivel que o testamento
vital trate sobre a doacao de 6rgaos, por representar manifestacao expressa de vontade.
H4 na utilizacao deste documento, portanto, respaldo juridico no artigo 14 do Cédigo
Civil (ja transcrito na secao anterior deste trabalho) e nos artigos 1°, III, e 5°, II, da
Constituicao Federal (o primeiro garante a dignidade humana como fundamento do

Estado Democratico de Direito; o segundo garante a autonomia privada).

Para Melo (2020, p. 239-240), os herdeiros legais nao tém direito de contestar
o desejo de doacao de 6rgaos expresso no testamento vital e reforca que “o nao respeito
as diretivas também podera ser interpretado como um ato de indignidade contra o
paciente”. Tartuce (2025b, p. 443), por sua vez, nao se opoe a disposi¢oes sobre doagao
de o6rgaos post mortem no testamento vital, limitando-se apenas a tratar da categoria

juridica em que ele se encontra.

Como feito anteriormente, é importante que seja analisada possivel antinomia
para esse recurso de efetivacdo da vontade de pretenso doador. Devemos partir do
principio de que uma antinomia exige um conflito normativo e, por nao haver norma
no ordenamento juridico brasileiro regulamentando o testamento vital especialmente

no que diz respeito a doac¢ao de 6rgaos, nao ha possibilidade de antinomia.

Como verificado, a validade do testamento vital para a doacao de 6rgaos esta
na Constituicdo Federal, com base no Principio da Dignidade Humana e no direito a
autodeterminacao, e no entendimento da V Jornada de Direito Civil quanto aos atos
de disposicao do proprio corpo. Portanto, o testamento vital pode ser utilizado como
manifestacao expressa de vontade do pretenso doador e deve prevalecer sobre o
interesse familiar, como se pode compreender (de maneira analoga) quando Gongalves
(2025, p. 179) aduz que “se, em vida, a pessoa manifestou expressamente a vontade de

nao ser doadora de orgaos, a retirada destes nao se realizara nem mesmo com a
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autorizacao dos familiares”.

3.3 Codigo Nacional de Normas do CNJ e a AEDO

Instituido em 2004 por meio da Emenda a Constituicao 45, o Conselho
Nacional de Justica (CNJ) é um 6rgao do Poder Judiciario criado para realizar controle
externo do referido Poder, objetivando inclusive a melhoria da atividade jurisdicional.
Para realizar sua funcdo, o CNJ pode expedir atos regulamentares (resolucoes) que
vinculam todo o Judiciario, excetuando-se o Supremo Tribunal Federal (STF).
Contudo, a atuacao do CNJ nao tem se limitado a questdes administrativas referentes
ao Judiciario e seus atos regulamentares nao mais se limitam a regulamentacao de

normas ja existentes para melhor prestacao do servico jurisdicional.

Para Streck, Sarlet e Cleve (2006, online), os “Conselhos nao podem criar
direitos e obrigacdes (...). O poder “regulamentador” dos Conselhos esbarra, assim, na
impossibilidade de inovar” e, portanto, consideram suas resolugoes inconstitucionais.
No mesmo sentido, Carvalho Filho (2025, p. 50) aduz que a Administracao Puablica
comete abuso de poder regulamentar ao alterar texto de lei, tendo prerrogativa apenas
para complementar o texto. Podemos, de maneira analoga, compreender que o CNJ,

orgao administrativo, também excederia seu poder regulamentar.

Contudo, a despeito das discordancias doutrinarias, o Pleno do Supremo
Tribunal Federal, por meio da Acao Declaratoéria de Constitucionalidade n° 12/DF no
ano de 2006, reconheceu que as resolucées do CNJ sao atos normativo primaérios, ou
seja, tem fundamento de validade no texto constitucional e podem, destarte, inovar no
ordenamento juridico. Diferentemente de outras resolucoes, portanto, os atos do CNJ

tém poder de lei.

Dentre os atos normativos emitidos pelo CNJ, foi instituido em agosto de 2023
o Codigo Nacional de Normas da Corregedoria Nacional de Justica — Foro
Extrajudicial (CNN/CN/CNJ-Extra), que regulamenta os servicos notariais e de
registro. O objetivo do Codigo é, conforme o Provimento n® 149 que o institui,
“eliminar a dispersao normativa atual, que, além de dificultar consultas pelos usuarios,

¢é potencialmente nociva a seguranca juridica”.

Em marco de 2024, por meio do Provimento n° 164, foi alterado o Codigo para

a inclusao de um capitulo que trata sobre a Autorizacao Eletronica de Doacao de
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Orgaos, Tecidos e Partes do Corpo Humano (AEDO). Conforme o Provimento, a
alteracao objetiva tornar mais eficiente o processo de autorizacao de doacao de 6rgaos

e facilitar a declaracao de vontade de doacao.

Enquanto o artigo 444-A do CNN/CN/CNJ-Extra trata da instituicao da AEDO
e determina sua forma e validade, o artigo 444-D, trata do procedimento a ser adotado
para sua obtencdo. Ja o artigo 444-E trata do prazo de validade do documento,
enquanto o artigo 444-C indica o procedimento a ser adotado pela Coordenacao Geral
do Sistema Nacional de Transplantes ou pelas Centrais Estaduais de Transplantes em
caso de falecimento por morte encefalica. Como anexos, o Provimento traz os modelos

de declaracao e revogacao de declaracao a serem utilizados pelos Tabelionatos.

E importante ressaltar que o texto do Provimento vai ao encontro do
entendimento da IV Jornada de Direito Civil quanto ao artigo 14 do Cédigo Civil (que
coaduna com o direito a autodeterminacdo), no que tange a prevaléncia de

manifestacao expressa de vontade sobre o interesse familiar.

CONSIDERANDO o interesse publico, especificamente em prol do sistema
nacional de saide publica, e a importancia de que todos os cidaddos tenham
acesso gratuito a um mecanismo seguro que fomente e agregue o maior
namero de doadores de 6rgaos e tecidos e o objetivo de que seja respeitada a
declaracao de vontade do doador,

CONSIDERANDO a manifestacio inequivoca e segura da vontade e
resguardando o principio da autonomia da vontade, que supera qualquer
disposicao em contrario,

Ademais, o artigo 444-A, § 5°, do CNN/CN/CNJ-Extra limita expressamente

o previsto no artigo 4° da Lei de Transplantes quando houver uma AEDO registrada
no sistema eletrénico, ndo deixando duvidas sobre a prevaléncia do interesse do de

cujus sobre o interesse familiar em havendo manifestacao expressa de vontade.

§ 5° A existéncia da AEDO, realizada pelo sistema eletrénico indicado no
caput, autoriza a retirada de tecidos, 6rgaos e partes do corpo, prevalecendo
sobre qualquer outra exigéncia ou declaraciao em sentido contrario. O disposto
no art. 4° da Lei 9.434, de 4 de fevereiro de 1997, s6 se aplica em caso de
auséncia da AEDO.

Apesar da instituicdo da AEDO ha mais de um ano, ndo ha nenhuma mencao
doutrinaria sobre o tema ainda, apenas producOes académicas esparsas que
mencionam sua existéncia e que corroboram sua total validade em razao do § 5° do

artigo 444-A do CNN/CN/CNJ-Extra. Contudo, cabe reiterar a fala do ex-Ministro do
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Supremo Tribunal Federal, e entdo Presidente do CNJ, Luis Roberto Barroso, que
realizou o lancamento da campanha “Um S6 Coracao: Seja Vida na Vida de Alguém”

juntamente do sistema AEDO, na sessao plenaria do CNJ de 02 de abril de 2024:

E um instrumento validado juridicamente e agiliza o processo de doacao, além
de facilitar a consulta de médicos e familiares sobre o desejo do paciente. E
preciso conscientizar a populacao de que o processo esta cada vez mais seguro
e o efetivo engajamento de todos poder4 salvar muitas vidas.

Como feito nas duas secOes anteriores, é necessario tratar de possivel
antinomia da norma em questdo em relacdo a Lei de Transplantes. Tem-se uma
antinomia quando houverem duas normas conflitantes, portanto, em razao do artigo
444-A, § 5°, do CNN/CN/CNJ-Extra limitar expressamente o artigo 4° da Lei n°
9.434/1997, nao pode se considerar que haja antinomia. Ainda que haja debate
doutrinario sobre a constitucionalidade das inovacoes legislativas do CNJ, toda lei é
valida (ainda que considerada inconstitucional) até que seja realizado controle

constitucional.

Apesar de se tratar de um acordo de cooperacao técnica entre o CNJ, o
Ministério de Satide e o Colégio Notarial do Brasil e de até ter sido realizada campanha
audiovisual, como citado anteriormente, nao ha ampla divulgacao desse instrumento
(tampouco das outras normas citadas anteriormente) para efetivacao da manifestacao
da vontade do pretenso doador. Isso pode ser observado pela inexisténcia da
informacao na pagina principal sobre doacao de 6rgaos no website do Ministério da
Saude, bem como de outras instituicoes especializadas, como a Associacao Brasileira
de Transplante de Orgdos (ABTO) e a Alianca Brasileira pela Doacio de Orgdos e
Tecidos (ADOTE).

4. OS PRINCIPIOS CONSTITUCIONAIS DA PUBLICIDADE E DA
EFICIENCIA

Ao perceber a existéncia de “normas complementares” a Lei de Transplantes
que sao pouco ou sequer divulgadas pelos 6rgaos competentes e por instituicoes
interessadas, convém indagar se o Estado e o Poder Legislativo atuam conforme os
Principios basilares da Administracdo Publica, especificamente os Principios da

Publicidade e da Eficiéncia, no que concerne o tema. De pronto pode ser dificil
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identificar a falha da Administracdo quanto aos referidos Principios no que tange a

doacao de 6rgaos, mas torna-se evidente ao analisarmos a raison d’étre deles.

O Principio da Eficiéncia, apesar de constar entre os principios constitucionais
da Administracao Pablica no caput do artigo 37 da Constituicao Federal, nao é um
principio originario, ou seja, nao figurava no texto constitucional a promulgacao da
Carta Magna em 1988. Apenas em 1998, por meio da Emenda Constitucional n° 19, o
referido Principio foi positivado. Conforme Hely Lopes Meireles (apud Di Pietro, 2025,
p. 96), o Principio da Eficiéncia exige que a Administragdo Publica performe
“resultados positivos para o servico publico e satisfatério atendimento das

necessidades da comunidade e de seus membros”.

Para Di Pietro (2025, p. 96), o referido Principio deve ser considerado sob duas
oOticas diferentes: quanto a atuacdo do agente publico, “do qual se espera o melhor
desempenho possivel de suas atribuicoes, para lograr os melhores resultados”; e
quanto a organizacao e estruturacao da Administracao Pablica, “também com o mesmo

objetivo de alcancar os melhores resultados na prestacao do servico publico”.

Tem-se, portanto, que é dever da Administracao a prestacgao de servico publico
satisfatorio, sendo que além da produtividade, espera-se que o agente publico e a
Administracdo ajam de forma a “reduzir os desperdicios de dinheiro publico”
(Carvalho Filho, 2025, p. 25). Deve-se, contudo, compreender que o Principio da
Eficiéncia jamais podera sobrepujar os outros principios da Administracao,

especialmente o Principio da Legalidade.

No que tange a doacao de 6rgaos, podemos dizer que o Principio da Eficiéncia
nao é respeitado especialmente quanto a atuacao dos agentes publicos. Isso porque as
“normas complementares” citadas neste trabalho nao sao amplamente divulgadas e,
mais do que isso, o Legislativo segue tentando promover alteracoes desnecessarias ou
que causariam regresso legislativo a Lei de Transplantes. Atualmente, existem 63
projetos de lei apensados ao PL 3643/2019 (anterior PLS 453/2017), que aguarda

deliberacao do Plenario desde 18 de fevereiro de 2025.

O PL a que se faz referéncia traz em sua ementa a alteracao do artigo 4° da Lei
de Transplantes para garantir que a autorizacao familiar s6 seja necessaria em nao
havendo manifestacao expressa de vontade valida do pretenso doador, contudo, sequer
preveé qual seria uma forma valida de manifestagao. Infelizmente, a grande maioria dos

PLs apensados, que datam até mesmo de 2004, também nao traz alteracgoes uteis ou
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de aplicacao pratica.

Dentre os 63 projetos, identificamos que 49 deles versam sobre a doacao de
orgaos, enquanto 14 tratam especificamente sobre a doacao de medula 6ssea. Dos PLs
sobre a doacgao de 6rgaos, 11 deles (inclusive um de 2023) propoem a alteracao da Lei
de Transplantes para que se retome a doacdo presumida. E inconcebivel que o
Legislativo proponha um retrocesso que seria, novamente, alvo de controle de
constitucionalidade. Como dito anteriormente, o Principio da Eficiéncia nao pode
sobrepujar o Principio da Legalidade, portanto, nao se pode propor norma que vise
aumentar o nimero de transplantes de 6rgaos (eficiéncia da prestacao de servico

publico) em detrimento das garantias individuais (autonomia da vontade).

Alguns dos projetos indicam a possibilidade de emitir documentos de
identificacdo com a indicacdo de doador de oOrgaos, contudo, indicam que a
autodeterminacado nao retira o poder decisorio da familia quanto a doacgao. Nesse caso,
fosse aprovado o projeto, haveria alteracao na legislacio e um consequente custo a
Administracio (para a emissao dos documentos com a indicacao de doador de 6rgaos),

mas sem nenhum efeito pratico.

Nesse sentido, relevante destacar o PL 4374/2023, que propoe a alteracao da
Lei de Transplantes para instituir a “Declaracio do Doador Voluntario de Orgios e
Tecidos”, a ser disponibilizada pelo Governo Federal em “plataformas digitais de
relacionamento do cidadao”. Em seu paragrafo 2°, contudo, determina que tal
declaracao “nao possui validade juridica e nao implica dispensa da autorizacao
familiar exigida”. Adicionalmente, o paragrafo 3° ainda incumbe a familia do falecido
a verificacdo da existéncia de tal declaracio em plataformas digitais. E, portanto, um
projeto que nao proporcionaria os “resultados positivos para o servigo publico”

preconizados por Hely Lopes Meireles.

Os inameros projetos legislativos sobre a doacao de 6rgaos que nao teriam
eficacia caso fossem aprovados reforcam, ainda, o entendimento de que nao ha no
Brasil reflex6es ou estudos sobre os impactos das leis na sociedade, mas sim que héa
apenas uma ansia dos legisladores pela apresentacdo de projetos durante seus
mandatos. Fosse a Legistica, ciéncia aplicada que “se ocupa do processo de elaboracao
das leis, com o objetivo de produzir normas de melhor qualidade, mais eficazes e
menos onerosas, o que resulta em maior confianca na legislacao e nos legisladores”

(Assembleia Legislativa do Estado de Minas Gerais apud Guimaraes; Braga, 2011, p.
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84), utilizada pelos nossos legisladores, o nimero de PLs sobre doacao de 6rgaos

(assim como outros temas) seria bastante reduzido.

Considerando o alto custo de um projeto legislativo até a sua aprovacao, é
imprescindivel que o Legislativo desempenhe sua funcao da melhor forma possivel, ou
seja, que proponha projetos que promovam mudancas uteis e com forma pratica de
efetivacao (dentro do possivel), consoante os Principios Constitucionais e sem onerar
demasiadamente o contribuinte. Quanto a doacao de 6rgaos, portanto, resta evidente

a violacao ao Principio da Eficiéncia.

Quanto ao Principio da Publicidade, por sua vez, é preciso compreender que
grande parte da doutrina se limita a tratar dele quanto a necessidade da publicacao de
atos (salvo excecOes previstas em lei) para garantir sua eficacia e a transparéncia da
Administracio Ptblica. Conforme Moraes (2025, p. 393), “A consagracio
constitucional de publicidade e transparéncia corresponde a obrigatoriedade do
Estado em fornecer as informacoes solicitadas, sob pena de responsabilizac¢ao politica,

civil e criminal, salvo nas hipoteses constitucionais de sigilo.”

Além disso, h4 grande enfoque no direito ao acesso a informacao, resguardado
pela Lei n° 12.527/2011 (Lei de Acesso a Informacgao), enquanto alguns doutrinadores
versam sobre a questdao da “publicidade institucional”, prevista no artigo 37, § 1°, da
Constituicdo Federal. Nohara (2025, p. 71) aduz que a publicidade a qual a
Administracdo estd obrigada nao pode ser confundida com a “divulgacao ou
propaganda dos atos e atividades de gestao administrativa ou governamental do Poder
Publico pelos meios de comunicacio em massa”, sendo essa apenas faculdade

conferida a Administracao.

E compreensivel que a autora ressalte, ainda, que a propaganda institucional
seja muito subvertida para a autopromocao de politicos e para a manutencao de
governos autoritarios. Contudo, uma propaganda institucional realizada nos moldes
previstos pela Constituicdo, com objetivo educacional e informativo, é uma das

maneiras mais eficientes de divulgacao de informacdes na sociedade atual.

Sao muitos os exemplos de como a publicidade (enquanto divulgacao) tem
efeito positivo na promocao de acesso a direitos. Por parte de campanhas do Governo,
a mascote das campanhas de vacinacao contra o virus da poliomielite “Zé Gotinha” é a
prova da eficiéncia da massificacao de informacao. Partindo da iniciativa privada, um

exemplo positivo e recente da publicidade enquanto divulgaciao foi o aumento da
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procura pela defensoria publica em casos de pensdao alimenticia, motivado pela

exibicao de um capitulo da novela Vale Tudo, na Rede Globo.

A realidade nos prova, diuturnamente, que um direito ou lei que seja objeto de
publicidade formal (publicado em Diério Oficial) nao é, necessariamente, tornado
piblico (de conhecimento do povo). Isso porque, ainda que a legislacao patria aduza
na Lei de Introducao as Normas do Direito Brasileiro (LINDB), em seu artigo 3°, que
nao se pode alegar desconhecimento de lei, nao é factivel que o brasileiro médio (ou
qualquer brasileiro) esteja a par das 586 normas editadas diariamente (conforme
estudo do Instituto Brasileiro de Planejamento e Tributacdo — IBPT) desde a
consagracao da Constituicdo Brasileira. Conforme Eros Roberto Grau (apud Elias,
2012, p. 30), até mesmo aquele que exerce oficio juridico torna-se um “ignaro do

direito” quando o conhecimento do direito est4d fundado na publicidade formal.

A publicidade formal é de grande importancia para a Administracdo, pois a
publicacdo de atos marca o inicio da producao de efeitos juridicos, contudo, nao
devemos limitar o principio da publicidade apenas a seu aspecto formal. A legislacao e
os entendimentos jurisprudenciais de um pais devem acompanhar a evolucao da
sociedade, o que nao pode ser diferente para os principios da Administra¢do. Em
tempos de grande avanco tecnoldgico, em que nao mais se justifica a publicidade
formal ocorrer estritamente de maneira fisica/impressa, nao ha justificativa também
para a falta de promocao de informacao que objetive garantir direitos. Conforme Elias

(2012, p. 10-11), a publicidade est4 diretamente ligada a democracia, pois

Sem a circulagao da informacao dos atos do Estado a democracia participativa
se fragiliza, porque a auséncia ou insuficiéncia da informacdo ou mesmo a
dificuldade em acessa-la inviabiliza que o cidaddao se apodere do
conhecimento necessario para exercer soberanamente e com eficicia o direito
de participar da construcdo das decisoes estatais que lhe afetara.

No que tange a doacao de 6rgaos no Brasil, a falta da publicidade informativa
acarreta nao apenas na obstaculizacao do direito a saude, haja vista o nimero de
pessoas que morrem diariamente na fila para transplantes, mas também no aumento
da desinformacao quanto aos procedimentos e a legalidade do processo. Com as
crescentes ondas conspiracionistas, existem cada vez mais pessoas que acreditam em
contos sobre “coleta de 6rgdos em pacientes vivos” ou “trafico de o6rgaos”. Estes
somam-se aqueles que nao compreendem o significado de “morte cerebral”, ou que

temem o resultado dos procedimentos de remocao de 6rgaos, e acabam por aumentar
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o numero de negativas familiares a doacao de 6rgaos. Grande parte disso poderia ser
evitado com campanhas informativas sobre todo o processo de doacao de 6rgaos, em

vez de apenas eventuais campanhas sensibilizadoras.

Cabe dizer, ainda, que o Ministério da Saide produz campanhas anuais, no
meés de setembro (ora “setembro verde”), visando a conscientizacao e incentivo a
doacao de o6rgaos. Contudo, sdo campanhas sensibilizadoras e pouco veiculadas.
Ressalta-se, inclusive, que na campanha de doacao de 6rgaos de 2024, disponivel no
site do Ministério da Satide, nao h4 mencao alguma a AEDO, cujo lancamento ocorreu
em abril do mesmo ano. O video da campanha da AEDO, inclusive, sequer esta
disponivel no YouTube do Ministério da Satide, que conta apenas com um video sobre
o lancamento da campanha, publicado em 03 de abril de 2024, com pouco mais de 400

visualizacoes.

Importante ressaltar que nas campanhas audiovisuais de 2025 do Ministério
da Satude quanto a doacao de 6rgaos (online), bem como nas campanhas audiovisuais
do Governo do estado de Sao Paulo sobre o tema (online), nao ha mencao alguma ao
AEDO e é reforcada a ideia de que a autorizacao familiar é a Gnica forma de permitir a
doacdo de orgaos post mortem. Corrobora a displicéncia governamental com a
legislacio do tema, ainda, a entrevista concedida pelo diretor da Central de
Transplantes do estado de Sao Paulo (online), em que afirma que "mesmo deixando
documentacao escrita, mesmo deixando online, a familia é quem decide. Ela é quem

vai dizer se vai haver ou nao a doacao dos 6rgaos do seu familiar".

Desta feita, é possivel concluir que a publicidade formal nao confere ao
cidadao, na sociedade contemporanea, o devido conhecimento de seus direitos, motivo
pelo qual é necessario reconhecer no Principio da Publicidade a dimensao da
publicidade institucional (informativa/educativa). Assim, resta evidente a violagcao ao

Principio da Publicidade.

CONCLUSAO

Diante de todo exposto, é possivel observar que a violacdo ao direito
constitucional a autodeterminacao (garantido pelo Principio da Dignidade Humana)
na Lei de Transplantes (Lei n® 9.434/1997) nao deixou de existir com a nova redacao

do artigo 4°, mas foi mascarada pela falsa sensacao de poder decisério. Contudo, a
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disparidade entre o naimero de pretensos doadores e as negativas familiares a doacao

de 6rgaos evidencia que o direito a autodeterminacao segue sendo violado.

Com a instituicao do Codigo Civil de 2002, em razao dos “atos de disposicao
do proprio corpo”, a referida violacao teria tido fim poucos anos depois de ter
(re)comecado. No entanto, em mais de 20 anos, nao houve esforco ou interesse dos
Poderes Executivo ou Legislativo em editar o artigo 4° da Lei de Transplantes
conforme o artigo 14 do Codigo Civil de 2002 ou simplesmente em considerar a eficacia

do referido artigo limitada de maneira tacita.

Além disso, o testamento vital (Diretrizes Antecipadas de Vontade) é objeto de
Resolucao do CFM desde 2012, mas nao foi objeto de lei no Brasil até hoje, diferindo
de outros paises latino-americanos que legislaram sobre o tema nos anos 2000. A
inércia legislativa sobre o tema, que também poderia findar a violagdo ao direito a
autodeterminacao, gera incerteza e inseguranca juridica para aqueles que pretendem
deixar manifestacdo expressa de vontade, bem como gera controvérsia doutrinaria

sobre a aplicabilidade juridica do testamento vital.

Diferentemente das duas formas citadas, a instituicio da AEDO botou fim a
violacdo ao direito a autodeterminacao, haja vista que limitou de forma expressa o
artigo 4° da Lei n® 9.434/1997, ainda que este artigo ndo tenha sido alterado. Contudo,
a AEDO nao ¢é apenas pouco divulgada, como é também erroneamente disseminada
como insuficiente para garantir a doacao de 6rgaos do pretenso doador. Nao parece
haver interesse do Executivo ou do Legislativo na AEDO, haja vista nao existirem
projetos de lei que visem alterar o artigo 4° da Lei de Transplantes conforme o
Provimento n°® 164 do CNJ ou acdes do Ministério da Saude que incentivem o

preenchimento da autorizagao.

Ao nos debrucarmos, portanto, sobre a doagao de 6rgaos no Brasil a luz dos
Principios basilares da Administracdo Publica, especialmente os Principios da
Publicidade e da Eficiéncia, é possivel verificar que o Estado viola os referidos
Principios. Isso porque sua inagao, seja em sua capacidade legislativa ou na divulgacao
de legislacao ja existente, enseja na contrariedade do Principio da Eficiéncia em sua
totalidade (atendimento satisfatério das necessidades da populacao, resultados
positivos para o servico publico e economicidade) e da dimensao de publicidade
institucional/educativa do Principio da Publicidade (democratizacao da informacao a

fim de garantir direitos).
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E importante ressaltar que a violacdo do Principio da Publicidade agrava ainda
mais a violacdo do Principio da Eficiéncia, haja vista que ao nao informar
adequadamente a populacao quanto a legislacio complementar sobre a doacao de
orgaos, a Administracao Publica torna ainda mais dificil que o Principio da Eficiéncia

seja observado por ela mesma.

Em conclusao, na pratica, a falha do Estado na efetiva publicizacao de toda a
legislacao pertinente a doacao de 6rgaos resulta nao apenas na violacao dos referidos
Principios constitucionais, mas também na violagdo dos direitos individuais dos
pretensos doadores, na obstaculizacdo da garantia fundamental de acesso a satde dos
pacientes ativos na fila de transplantes e em trabalho (e, consequentemente, custo ao

contribuinte) desnecessario por parte do Poder Legislativo.
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Resumo: O presente artigo discorre sobre como a sociedade da informacao se torna
ferramenta para a alienacdo parental, uma vez que a Lei 12.318/2010 (Lei de Alienacao
Parental), é omissa com relacdo a sua manifestacdo no ambito digital onde um dos
genitores dissemina informacdes prejudiciais ao outro. O estudo analisa as suas
diferentes formas, incluindo o uso das midias sociais para distorcer as percepcoes das
criancas, a limitacao do contato por meio do bloqueio ou restricao de dispositivos e a
disseminacao de contetido prejudicial em plataformas digitais. O trabalho utiliza
métodos dedutivos e qualitativos para estabelecer uma conexao entre os conceitos de
alienacdo parental e a sociedade da informacao. O texto avalia o papel do direito tanto
em medidas preventivas quanto repressivas no enfrentamento dos conflitos familiares

nas redes sociais virtuais da hipermodernidade.

Palavras-chaves: Alienacgao parental; Midias Digitais; Lei de Alienacao Parental.

Abstract: This article discusses how the information society becomes a tool for
parental alienation, since Law 12.318/2010 (Parental Alienation Law) is silent about
its manifestation in the digital sphere, where one parent gives harmful information to
the other. The study analyzes its different forms, including the use of social media to

distort children's feelings, the limitation of contact through blocking or restricting
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devices, and the dissemination of harmful content on digital platforms. The work uses
deductive and qualitative methods to set up a connection between the concepts of
parental alienation and the information society. The text evaluates the role of law in
both preventive andrepressive measures in dealing with family conflicts in the virtual

social networks of hypermodernity.

Keywords: Parental Alienation; Digital Media; Parental Alienation Law.

Introducao

A influéncia negativa e a manipulacao emocional que desestabilizam a relacao
entre pais e filhos caracterizam a alienagdo parental. Com a tecnologia cada vez mais
presente no cotidiano, surge um novo desafio: a alienacao parental no mundo digital.
Essa pratica tem ganhado importancia no campo juridico, a medida que a sociedade
da informacao afeta direitos essenciais garantidos pela Constituicao Federal de 1988,

como o direito a familia e o respeito a dignidade humana.

A questao discutida tem uma fun¢do importante na sociedade atual, onde as
redes sociais viraram uma ferramenta fundamental do dia a dia, incluindo nas relacgoes
familiares. O uso improéprio da ferramenta digital para promover o distanciamento e
até a manipulacao dos pais pode causar danos emocionais e psicologicos significativos
a crianca, afetando seu desenvolvimento e bem-estar. Além disso, a alienacdo parental
no ambiente digital é um grande desafio para o Direito, que ainda busca criar regras

mais eficazes para enfrentar esse problema.

E oportuno mencionar que, no cendrio juridico, a alienacdo parental digital
demanda uma analise a luz da Lei n° 12.318/2010, que regulamenta a alienacao
parental no Brasil, adaptando os preceitos legais as novas dinamicas da era digital.
Assim, questoes como a disseminacao de informacoes prejudiciais ao genitor alienado
em redes sociais, o bloqueio ou restricoes de comunicacgoes virtuais entre pais e filhos,
bem como a utilizacdo de tecnologias para distorcer a realidade e influenciar
negativamente o julgamento da crianca, tornam-se desafios juridicos complexos e

exigem solucdes inovadoras.

Neste contexto, este estudo pretende investigar a alienacao parental no espaco

digital, analisando suas principais formas, impactos e meios de prevencao e
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intervencao, através do método de pesquisa qualitativa e explicativa, com o objetivo de
analisar os efeitos psicologicos e sociais, bem como os obstaculos legais na alienacao
parental na era digital. A pesquisa tem como objetivo analisar como o uso da
tecnologia e da sociedade da informacao pode intensificar os conflitos familiares e
prejudicar o direito da crianca ter uma boa convivéncia com ambos os pais. para tal,
sera realizada uma analise bibliografica acerca do conceito de alienacao parental, suas
manifestacoes no ambito digital e as respectivas consequéncias juridicas decorrentes

dessa pratica.

1. Alienacao Parental Digital: conceito e evolucao historica.

1.1. Conceito

Alienacao parental é um fenomeno descrito por Ana Carolina Carpes, no qual
um dos pais intencionalmente faz um esforco para fazer com que o filho, envolvido em
um processo de separacao ou divorcio, rejeite o outro genitor sem justificativa,
prejudicando assim as relacoes estabelecidas entre eles. Esse tipo de alienacao tende a
ocorrer em contextos de separacdo ou divorcio conflituosos, e é utilizado como
estratégia de retaliacio de um dos pais contra o outro. A alienacdo parental pode
muitas vezes ser promovida por uma pessoa externa ou terceiro que tenha a guarda,

autoridade ou supervisao da crianca ou adolescente, como os avés. (Madaleno, 2021,
p- 29)

Hoje em dia é comum ver desentendimentos familiares sendo divulgados nas
redes sociais, como quando um dos pais compartilha videos ou mensagens acusando o
outro de nao prover suporte financeiro, ou fazendo alegacoes de negligéncia emocional
com o filho decorrente dessa relacdo. Essas situacoes muitas vezes decorrem de
questoes que ja estdo sendo tratadas em processos judiciais de familia, que
normalmente correm em segredo de justica devido a sensibilidade da matéria e a
presenca de menores, permitindo ao alienador criar uma narrativa na certeza de que
nao sera descoberto nas redes sociais, o que cria uma imagem prejudicial do alienado

nao s6 perante o menor, mas também para toda a sociedade.
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A Lein® 12.318/10, em seu artigo 2°37 , traz a definicao da alienacao parental,
como uma espécie de manipulacdo na formacao psicolégica de criancas ou
adolescentes provocada ou sugerida por um dos responsaveis, a fim de que o menor
rejeite o outro genitor ou que cause algum dano a manutencao dos lacos entre os filhos
e um dos pais. Além disso, o paragrafo inico do referido dispositivo, expoe formas
exemplificativas de alienacdo parental, como, menosprezar a atuacao do pai ou da mae
na sua funcado parental; dificultar o exercicio da autoridade parental por uma das
partes; restringir o contato da crianca ou do adolescente com um dos pais; limitar o
direito ao convivio familiar; esconder informacoes relevantes sobre os filhos; mudar-
se para uma localidade distante sem justificativa, visando a dificultar o contato da
crianca ou adolescente com o outro genitor, entre outros comportamentos (Brasil, Lei

n° 12.318/10, online).

Outra caracteristica marcante desse tipo de comportamento é que o
responsavel pela manipulacdo procura monopolizar a atencdo da crianca, sendo
necessario interromper essa totalidade para que se estabelecam vinculos com o outro
pai ou mae. E importante ressaltar que, caso nio sejam adotadas as medidas
apropriadas, a crianca pode enfrentar sérias dificuldades, conforme indica Maria

Berenice Dias, a base de mentiras:

fomenta-se o seu afastamento. A crianca passa a ter uma compreensao
enganosa da situacdo e passa a explicitar um sentimento de que o genitor
"ausente" é um intruso na sua vida e na do guardido. Sao as maes que
geralmente ficam com a guarda das criancas e, portanto, elas sdo as que mais
praticam a chamada alienacdo parental, também denominada implantacao de

falsas memorias (Dias, 2006, p.56).
A pratica da alienacdo parental atenta contra o direito essencial da crianca a
convivéncia familiar saudavel, além de afetar as interacdes com o pai, a mae ou outro

membro da familia, conforme o disposto no artigo 3° da Lei de Alienacao Parental3s.

Quando houver indicios de qualquer ato de alienacdo, o juiz podera, se julgar

37 Art. 2¢ Considera-se ato de alienac¢ao parental a interferéncia na formacao psicolégica da crianca ou
do adolescente promovida ou induzida por um dos genitores, pelos avos ou pelos que tenham a crianca
ou adolescente sob a sua autoridade, guarda ou vigilancia para que repudie genitor ou que cause
prejuizo ao estabelecimento ou 8 manutencio de vinculos com este.

38 Assim dispoe o artigo 3° da Lei 12.318 de 2010: “A pratica de ato de alienagdo parental fere direito
fundamental da crianca ou do adolescente de convivéncia familiar saudavel, prejudica a realizacao de
afeto nas rela¢Ges com genitor e com o grupo familiar, constitui abuso moral contra a crianca ou o
adolescente e descumprimento dos deveres inerentes a autoridade parental ou decorrentes de tutela
ou guarda”.
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necessario, determinar a elaboracao de laudo pericial para avaliacdo psicolégica e

biopsicossocial da crianca, conforme previsto no artigo 5° e nas regras da referida lei.

1.2. Evolucao histdrica

O conceito de alienacao parental tem suas raizes em estudos psicologicos e
juridicos que surgiram nas ultimas décadas do século XX. O termo "Sindrome da
Alienacao Parental" (SAP) foi introduzido pelo psiquiatra norte-americano Richard
Gardner na década de 1980. Gardner descreveu um conjunto de comportamentos que
ocorriam em situacoes de disputa de guarda, nos quais a crianca era manipulada para

rejeitar injustificadamente um dos genitores.

Com o tempo, a alienacdo parental comecou a ser um tema muito debatido e
aceito em varias jurisdicoes globais. No Brasil, a Lei n® 12.318/2010 criou um
referencial legal para combater essa conduta, estabelecendo acgoes legais para evitar e
penalizar praticas de alienacao parental, como adverténcias, mudanca de guarda e até

a suspensao do poder familiar.

O avanco da tecnologia gerou diversas transformagoes na convivéncia social,
especialmente com a chegada da internet, que permite as pessoas se conectarem de
formas distintas, independentemente de onde estejam. Na era atual a sociedade da
informacao, viabiliza a troca continua de informacoes entre individuos, que podem ser
transmitidas através de textos, imagens, videos, documentos e outros formatos,
trazendo muitos beneficios para a humanidade. No entanto, é indispensavel denotar
que ha desvantagens, ja que essa circulacao incessante de dados facilita a criacao de

relatos falsos que podem trazer diversos danos, até mesmo nas relacoes familiares.

Transpondo tal andlise para o ambiente digital, as criticas e os insultos
sao difundidos em patamares perenes, por meio do uso da internet, e
atingem um namero incontavel de individuos e corpos eletronicos. Além de
caracterizar um ato ilicito na seara familiar quanto aos danos ocasionados a
crianca ou adolescente, também se traduz um ato ilicito que ensejara
posteriores responsabilizagoes civis e criminais na relacio entre alienador e
alienado, em razao da divulgacao indevida de imagens e contetido na Internet.
(Duque e Abreu, 2021, p. 5).

Outro aspecto importante é que, através das plataformas sociais, o pai ou mae

alienador pode fazer postagens nas redes, desmerecendo o outro responsavel, além de
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envolver a crianca em debates publicos sem qualquer restricio, o que pode

comprometer a convivéncia dos filhos com o outro genitor (Silva e Leonel, 2023, p.
4531~ 4540).

Além disso, o genitor pode instigar um sentimento de culpa na crianca ou no
adolescente por desejar se comunicar com o outro responsavel e ainda pode criar perfis
falsos que influenciem a percepc¢ao da crianca ou adolescente sobre o outro pai ou mae,
resultando em danos irreparaveis ou imensuraveis na relacao entre a outra parte e os
filhos.

Portanto, notou-se que a utilizacdo de plataformas de redes sociais para
implementar a alienacdo parental é um fendmeno facilitado pelo progresso
tecnolégico, considerando que, com o surgimento da internet, as pessoas conseguem
compartilhar diversos tipos de informagoes em questdo de segundos sem qualquer

restricao.

1.3. Efeitos psicologicos e sociais

Durante um processo judicial relacionado a guarda de filhos, pode acontecer
que uma das partes nao aceite o resultado ou busque vingancga contra a outra, usando
os filhos como forma de causar dano ao outro. No entanto, aqueles que promovem a
alienacao nao percebem ou nao se preocupam com os efeitos nocivos que essa pratica

causa ao bem-estar emocional e psicologico da crianca ou adolescente.

A alienacao parental torna-se uma campanha eficaz liderada por um dos pais,
com o objetivo de fazer com que a crianca ou adolescente evite o contato com o outro
genitor, utilizando diversas taticas que visam obstruir ou romper o vinculo entre o

menor e o outro genitor. (Araujo, 2020, p.7).

Na visao de Richard Gardner:

3

A denominada Sindrome de Alienacdo Parental é um distarbio pelo
sofrimento na infincia que surge quase sempre quando ha disputas de
custodia e de guarda de criancas. Assim, manifesta-se na campanha
denegritoria contra um dos genitores feita para a propria crianca e que nao
tenha nenhuma justificagdo. Resulta da cominac¢do das interacoes de um
genitor (o que faz a “lavagem cerebral, programacao, doutrina¢ao”) sendo que
a crianca contribui para caluniar o genitor-alvo. Quando tal forma de abuso
ou de negligéncia parentais estdo presentes, a aparéncia e animo da crianga
podem ser justificadas, explicando assim a Sindrome de Alienacao Parental,
que para a hostilidade da crianga nao é aplicavel. (Gardner, 2002, p.234).
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Em relacdo aos impactos psicologicos da alienacao, é comum que criancas e
jovens demonstrem tendéncias a manipulacdo e enfrentem dificuldades de
socializacao. Além disso, podem estar mais propensos a desenvolver condicées como
depressao, abuso de substancias, baixa autoestima e outros efeitos mentais. Esses
sintomas surgem como uma estratégia defensiva da mente para aliviar o sofrimento

causado pela perda decorrente da alienacao (Santos e Ventura, 2023, p. 138-142).

E importante ressaltar que o local mais propicio para que a alienacdo surja é o
proprio ambiente familiar da crianga ou do jovem, principalmente em situacoes em
que os pais estao separados. Nesses casos, um dos cuidadores tende a passar a maior
parte do tempo com as criancas e usa essa proximidade para levar as criancas a
desenvolverem memorias distorcidas do outro cuidador, buscando assim alterar a

dinamica entre eles.

Como consequéncia imediata dos impactos emocionais e psicolégicos da
alienacao, espera-se que a crianca ou adolescente passe a demonstrar comportamentos
diversos, muitos dos quais ajudam a criar distanciamento do outro genitor ou mesmo
de outras pessoas. Ou seja, essas sao as repercussoes sociais e comportamentais diretas

da alienacao parental.

O ambiente familiar é onde ocorre o desenvolvimento de criangas e
adolescentes, e quando eles sao inseridos no cenario da alienagao parental, é crucial
ressaltar que esse desenvolvimento sofre sérios impedimentos, pois passam a se
desenvolver em um contexto de situacoes abusivas que influenciam sua saiide mental

e, consequentemente, sua forma de agir (Gongalves, 2023, p.16).

Com isso, é frequente que a crianca nao sinta mais vontade de se relacionar
com o outro responsavel, o que demonstra uma mudanca evidente em seu
comportamento. Além disso, ela comeca a se afastar de interacdes sociais como
consequéncia direta da alienacdo parental. E importante notar que quanto mais
prolongado for o processo de alienacao, maiores serdo os danos sociais e psicoldgicos

vivenciados pela crianca.

Assim o abalo sofrido pela crianca pode ser irreversivel, ou ao menos resulta
em sequelas nocivas ao bom desenvolvimento e consequentemente prejudicial quando

adultos.
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Como referido, havendo indicios de alienacao ja é plausivel efetuar as devidas

providéncias juridicas em conformidade com o que estabelece o Art. 4° da supracitada

Lei 12.318/2010 ao dispor que:

Declarado ato de alienacdo parental, a requerimento ou de oficio, em qualquer
momento do processo, em acdo autonoma ou incidentalmente, o processo tera
tramitacdo prioritaria, e o juiz determinara, em matéria de urgéncia, ouvido o
Ministério Pablico, as medidas provisérias necessarias para preservacio da
integridade psicologica da criancga ou do adolescente, inclusive para assegurar
sua convivéncia com genitor ou viabilizar a efetiva reaproximacdo entre
ambos, se for o caso. (Brasil, 2010).

Como observado a normatizacdo patria visa a protecdo das criancas e

adolescentes, porém resta necessario a contribuicio da sociedade para melhor

efetivacao juridica em prol dos infantes, sendo que em varias situacgoes tais praticas sao

desconhecidas perante a justica.

Quanto as penalidades aplicadas a pratica de alienacdo, o artigo 6° da Lei

12.318/2010 as impoe de forma gradativa dependendo da gravidade, estabelecendo

que:

Caracterizados atos tipicos de alienacao parental ou qualquer conduta que
dificulte a convivéncia de crianca ou adolescente com genitor, em agao
auténoma ou incidental, o juiz podera, cumulativamente ou nao, sem prejuizo
da decorrente responsabilidade civil ou criminal e da ampla utilizacao de
instrumentos processuais aptos a inibir ou atenuar seus efeitos, segundo a
gravidade do caso: I - declarar a ocorréncia de alienacao parental e advertir o
alienador; II - ampliar o regime de convivéncia familiar em favor do genitor
alienado; III - estipular multa ao alienador; IV - determinar acompanhamento
psicolégico e/ou biopsicossocial. § 1° Caracterizada mudanga abusiva de
endereco, inviabilizacdo ou obstrucido a convivéncia familiar, o juiz também
podera inverter a obrigacao de levar para ou retirar a criancga ou adolescente
da residéncia do genitor, por ocasido das alternancias dos periodos de
convivéncia familiar. (Incluido pela Lei n° 14.340, de 2022) § 2° O
acompanhamento psicolégico ou o biopsicossocial deve ser submetido a
avaliacOes periddicas, com a emissdo, pelo menos, de um laudo inicial, que
contenha a avaliacdo do caso e o indicativo da metodologia a ser empregada,
e de um laudo final, ao término do acompanhamento. (Brasil, 2010).

Como observado, em casos graves de alienacao, o Magistrado possui de oficio

a autonomia de determinar as medidas mais favoraveis as criancas ou adolescentes que

estdo a mercé dessa espécie de restricio de direitos, agindo de acordo com

determinacao do art. 4° da Lei de Alienacao Parental39.

39 Art. 4° Declarado indicio de ato de alienagdo parental, a requerimento ou de oficio, em qualquer
momento processual, em a¢ao autdnoma ou incidentalmente, o processo tera tramitacao prioritéria, e
0 juiz determinar4, com urgéncia, ouvido o Ministério Publico, as medidas provisoérias necessarias para
preservacao da integridade psicoldgica da crianga ou do adolescente, inclusive para assegurar sua
convivéncia com genitor ou viabilizar a efetiva reaproximacao entre ambos, se for o caso.
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1.4. Alienacao Parental Digital na Série Adolescéncia: uma analise

psicossocial e juridica

A série documental Adolescéncia introduz de forma sensivel e auténtica no
universo dos adolescentes, mostrando como eles vivem em diferentes contextos sociais
e familiares. Ao acompanhar de perto a rotina desses jovens, a producao destaca suas
relacOes pessoais, especialmente os lacos que mantém com seus pais. Embora a
Alienacao Parental Digital ndo seja o foco central da narrativa, a observacao atenta de
algumas situacoes e comportamentos apresentados na série que pode revelar indicios
ou paralelos com as dinamicas da alienacdo parental, especialmente quando

consideramos o papel central que a tecnologia desempenha na vida dos adolescentes.

Referida série recorre ao uso de planos-sequéncia como recurso narrativo,
conferindo maior realismo a representacao da trama centrada na investigacao policial
e o ambiente familiar de Jamie, sua terapeuta e seus pais. Ao ambientar grande parte
da trama em interrogatorios, mensagens de texto e interacoes via redes sociais, a obra
reflete o protagonismo do meio digital na formacao de narrativas pessoais e judiciais.
Essa onipresenca de dispositivos moveis e plataformas online torna o enredo um rico
laboratério para examinar como a alienacdo parental extrapola o espago fisico e

adentra o universo virtual.40

O surgimento das midias sociais proporcionou que surgissem plataformas
interativas, como as redes sociais, onde os usuarios compartilham rotina, dia
adia e até mesmo relatos de situacoes cotidianas, como desabafos. Porém, este
mesmo ambiente tornou-se propicio para a divulgacdo de narrativas
fantasiosas, em que o responsavel por um filho envolvido de um processo de
divércio ou litigio sob a guarda do mesmo traz para o ambiente virtual
declaracoes em que coloca o outro conjuge ou responsavel como vilao, criando
uma narrativa em que a sociedade se vé obrigada a interferir e dar seu veredito
(Silva e Leonel, 2023, p. 7).

Embora essa pratica nao parta diretamente dos pais, a série aborda o
vazamento de fotos intimas de Katie Leonard, vitima do crime, que sufoca a empatia

coletiva e cria ambiente de julgamento acelerado no meio virtual. Tal cena ilustra como

o ambiente digital pode ser terreno fértil para a desumanizacao e reproducao de

40 A minissérie Adolescéncia, produzida pela Netflix, apresenta a histéria de Jamie Miller, um
adolescente de 13 anos acusado do assassinato de uma colega de escola. A narrativa explora de forma
aprofundada temas como a influéncia das redes sociais, a busca por aceitacao e os processos de
radicalizacao online entre jovens. Além disso, a obra aborda questdes relevantes como misoginia,
bullying e as dificuldades enfrentadas por pais e educadores ao lidar com os desafios caracteristicos
dessa fase do desenvolvimento humano.
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discursos de o6dio. A auséncia de filtros parentais, tanto tecnologicos quanto
emocionais, permite que Jamie desenvolva uma identidade paralela online, sem

qualquer intervencao adulta que o ajude a processar emocoes e dilemas.

Nao é por acaso que, o terceiro episddio da minissérie foi um dos mais
aclamados. Nele, Jamie passa por uma avaliacdo com uma psicologa forense, que, com
muita sensibilidade e técnica, o conduz a enxergar a realidade. E nesse momento que
ele entende de fato que sua colega esta morta. A cena chama atencao ao confrontar com
uma verdade dificil: a banalizacao da violéncia em jogos, redes sociais e outros meios
digitais, onde a automutilacido, a morte e até o suicidio sao tratados como simples
respostas a cliques ou interacoes, tem dificultado para muitos jovens a capacidade de

entender o que é real e quais sao as consequéncias dos seus atos.

Em uma interpretacao marcante, o jovem ator Owen Cooper mostra com
intensidade a transformacao de seu personagem, que vai se tornando cada vez mais
agressivo e perdido a medida que percebe as consequéncias dos seus atos — tanto para
ele quanto para sua familia e a escola. Entre o choque e o desespero, o garoto entende,
de forma dolorosa, que morrer no mundo real nao é como nos jogos: nao ha chance de
recomecar, nem como seguir em frente como se nada tivesse acontecido. Luciano
Floridi argumenta que a revolucao informacional redefiniu o ser humano em termos
de sua relacao com a informacao, estabelecendo um novo paradigma ontolégico no

qual as fronteiras entre o real e o digital se tornam cada vez mais ténues (Floridi, 2010,
p- 38).

A metafora sutil e brilhante trazidos pelo roteiro escancara a dor do luto da
passagem da infancia para a adolescéncia, s6 que, como o mundo digital nao oferece o
tempo necessario para a reflexao e muito menos o amparo que a fruicao estética de um
livro, uma obra de arte ou uma musica nos oferecem, o que se vé é uma queda sem rede

e Jamie desaba ao final da sessdo, dando-se conta, finalmente, do que aconteceu.

1.4.2. A tutela juridica e os desafios da era digital

Em termos legais, o sistema juridico brasileiro ainda esta em processo de
reconhecer formalmente a Alienacao Parental Digital como uma categoria especifica.
A Lein® 12.318/2010, que trata a alienacao parental, ndo aborda diretamente os novos

métodos de controle e manipulacao realizados através de tecnologias.
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No entanto, o artigo 2°41 da Lei de Alienacdo Parental, permite uma
interpretacao extensiva, considerando como atos de alienacdo parental qualquer

conduta que “dificulte o exercicio da autoridade parental”.

Nesse contexto, o Judiciario brasileiro jA admite provas eletronicas em
processos de alienacdo parental, conforme o Agravo de Instrumento n. 0439779-
33.2013.8.21.700042, mas falta uniformidade na aplicacdo de medidas protetivas e
sancoes. A série Adolescéncia torna evidente essa lacuna, ao mostrar a dificuldade de
Jamie em buscar amparo juridico contra a divulgacao indevida de suas conversas e a

pré-julgamento de sua imagem.

A minissérie Adolescéncia chama atencdo para a necessidade de
compreender a alienacdo parental digital como uma nova e crescente realidade nos
tempos atuais. Num mundo em que as relacoes extrapolam o contato fisico e se
consolidam também no meio virtual, a obra mostra como praticas como o controle
exagerado, a calinia e a exposicio de informacbes pessoais podem afetar
profundamente criancas e adolescentes. Ao levantar essas questoes, a série reforca a
urgéncia de desenvolver instrumentos juridicos e psicossociais mais eficazes, além de
incentivar um debate mais aprofundado entre as areas do Direito, da psicologia e da

tecnologia.

2. Medidas Repressivas e Preventivas no Direito brasileiro

A Lei da Alienacdo Parental (Lei n® 12.318/2010) nao menciona
expressamente meios eletronicos, mas seu texto € suficientemente amplo para permitir
interpretacao extensiva que abarque atos praticados por meio de tecnologias da
informacao. Assim, a Alienacao Parental Digital pode ser considerada uma modalidade
contemporanea da alienacao classica, na qual a interferéncia na formacao psicologica

da crianca ocorre através de meios digitais.

41 Dispoe o artigo 2° da Lei 12.318 de 2010 que: “Considera-se ato de alienacdo parental a interferéncia
na formacao psicolégica da crianga ou do adolescente promovida ou induzida por um dos genitores,
pelos avds ou pelos que tenham a crianga ou adolescente sob a sua autoridade, guarda ou vigilancia
para que repudie genitor ou que cause prejuizo ao estabelecimento ou & manutencio de vinculos com
este” (BRASIL, 2010).

42 TJ-RJ, Agravo de Instrumento n. 0439779-33.2013.8.21.7000, 82 Camara Civel, Rel. Luiz Felipe
Brasil Santos, j. 12.12.2013.
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2.

E necessario salientar que nos casos de  alienacdo  parental, o
ordenamento juridico brasileiro, com égide no Codigo Civil vigente, do qual prevé
em seu artigo 18643 que o individuo que provocar voluntariamente, seja por
acao ou omissao, negligéncia ou imprudéncia, a violacao do direito de uma pessoa,
seja ele moral, comete ato ilicito, por isso, com base no artigo 92744, o violador
devera indenizar aparte lesada (Brasil, Lei n° 10.406/02), ouseja, ele possibilita

que o genitor prejudicado seja indenizado nesses casos.

Nesse sentido, em consonincia com o ji visto anteriormente, utilizando o
instituto da responsabilidade civil do alienador, cabe a devida indenizacao
moral, diante de prejuizos na vida e desenvolvimento do menor, levando em
consideracao a dimensao do dano causado. Dessa maneira, cabe a prevaléncia
do principio da dignidade da pessoa humana, previsto na Constituicdo
Federal, principalmente diante da disputa por guarda ou visitacio com os
filhos. Portanto, cabe ao alienador indenizar os danos causados tanto ao filho
como ao alienado (Sousa e Neves, 2024, p. 8).

Tratar de casos envolvendo a alienacdo ndo é nada facil, pois ambas as
partes se encontram em um momento de vulnerabilidade emocional, e isso contribui

para que decisoes erradas sejam tomadas por qualquer uma das partes.

Nesse contexto, o judiciario precisa impedir que criangas e adolescentes
sejam usados como instrumentos nas maos dos pais que buscam prejudicar a outra
parte a qualquer custo. Sendo assim, observa-se que o desafio na aplicacdo da
legislacao existente engloba desde a sub identificagdo, como também a ocorréncia de
dentncias falsas de alienacdo parental ou de casos de mulheres que realizam

dentuncias falsas de abusos sexuais cometidos pelos pais em face dos filhos.

2.1. Medidas Judiciais Cabiveis

Com a identificacao da alienacdao parental digital, ¢ importante buscar
formas de lidar com a situacao, para evitar prejuizos a crianca, ao alienado e a familia.
Para tanto, é preciso implementar transformacoes socioculturais, além de recorrer ao
sistema legal, que tem a capacidade de promover mudancas efetivas na dinamica

familiar. Afinal, “se o direito a vida em familia nao é absoluto, mas qualificado, devera

43 Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e
causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito. (Vide ADI n° 7055) (Vide
ADIn° 6792)

44 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.
(Vide ADI n° 7055) (Vide ADI n° 6792)
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o ordenamento juridico tecer solugdes para que as pessoas ligadas por um vinculo de

afeto possam ter direitos garantidos” (Cassettari, 2015, p. 15).

Surge, entao, a alternativa de se recorrer ao Poder Judiciario, com o intuito
de fazer cessarem as condutas que perfazem a alienacao parental. Afinal, conforme
Maria Berenice Dias propoe, “a alienacao parental configura descumprimento dos
deveres inerentes a autoridade parental” e, quando identificada, deve-se “tornar efetivo
o comando constitucional que assegura a criancas e adolescentes prote¢ao integral com

absoluta prioridade” (Dias, 2010, p. 20).

A Lei n° 12.318/2010 prevé uma série de medidas judiciais que podem ser
aplicadas tanto no contexto presencial quanto digital. Entre as principais, destacam-

se:

e Adverténcia judicial: Aplicada quando a conduta alienadora é identificada e o juiz
entende que uma medida inicial de repreensao pode coibir novas ocorréncias.

e Ampliacdo do direito de convivéncia familiar do genitor alienado.

e Alteracdo da guarda: A guarda pode ser transferida ao genitor alienado, quando
comprovado que a convivéncia com o alienador é prejudicial ao desenvolvimento
da crianca.

e Suspensao da autoridade parental: Em casos extremos, quando hé reincidéncia e
0S prejuizos a crianca sao graves.

e Aplicabilidade da Lei do Marco Civil da Internet (Lei n°® 12.965/2014): Quando o
genitor alienador utiliza a internet para divulgar contetdo ofensivo ou falso, é

possivel requerer a remocao judicial do contetido.

Dessa maneira, é necessario provar em juizo que o alienador tem realizado
acoes com a finalidade de distanciar a crianca de um dos pais. Para tal, € indiscutivel a
aceitacao de evidéncias de atividades online como forma de evidéncia. Nesse contexto,
ressalta-se uma recente decisao do Tribunal de Justica do Rio Grande do Sul, no
contexto de um processo de alienacao parental, que verifica que a exposicao da crianca
em plataformas de redes sociais virtuais é uma das razées que podem justificar a

suspensao das visitas de um dos pais:

AGRAVO DE INSTRUMENTO. ACAO DE ALIENACAO PARENTAL.
SUSPENSAO DAS VISITAS DO GENITOR. DESCUMPRIMENTO DE
ACORDO. A situagdo envolvendo o ntcleo familiar é extremamente
conturbada, havendo beligerancia entre a genitora da menor, o genitor
e sua companheira. Considerando que o agravante descumpriu com o



236

acordado, ao permitir que a madrasta pegasse a crianca na escola, e
tendo em vista a exposicdo da menor nas redes sociais, apesar de
advertido quanto ao ponto, censura alguma merece a decisao atacada,
que suspendeu a visitacdo paterna. Recomendada a realizacdo de
pericia psicossocial com os envolvidos, inclusive com a madrasta, a de
averiguar a realidade familiar e as condigbes para retomada da
convivéncia, com a maior brevidade possivel. NEGARAM
PROVIMENTO. UNANIME (Agravo de Instrumento N° 70078885472,
Oitava Camara Civel, Tribunal de Justica do RS, Relator: Luiz Felipe
Brasil Santos, Julgado em 28/02/2019).

2.2, Lei do Marco Civil da Internet (Lei n® 12.965/2014)

Nesse contexto, o Marco Civil da Internet, criado pela Lei n° 12.965/2014,
se revela um importante mecanismo legal para manutencao dos direitos fundamentais

no meio digital, especialmente no que diz respeito a alienacao parental na internet.

Apesar de a legislacdo em questdo nao abordar diretamente as dinamicas
familiares, ela confere diretrizes, assegura direitos e define obrigacoes referentes ao
uso da internet no Brasil, enfatizando a protecdo a intimidade, a privacidade, a
dignidade e a imagem dos individuos (art. 3°, II e III), além de instituir a

responsabilidade por eventuais prejuizos ocorridos no meio digital.

No ambito da alienacdo parental digital, o Marco Civil pode ser aplicado
caso um dos genitores publique, divulgue ou incentive a divulgacdo de contetidos
ofensivos, difamatérios ou manipuladores que comprometam a imagem do outro
genitor perante a crianca, o adolescente ou terceiros, pode ser responsabilizado

judicialmente, inclusive com ordem de remocao do contetudo.

O art. 21 do Marco Civil prevé que, havendo violacdo da intimidade com
divulgacao de contetido (mesmo sem carater sexual), a vitima pode requerer a remocao
imediata do material, o que se aplica a postagens que exponham o outro genitor de

forma vexatoria, em especial diante dos filhos.

O Marco Civil também permite ao juiz determinar que os provedores de
conexao ou de aplicacao preservem registros de acesso e dados de usuéarios (arts. 13 e
15), o que pode ser essencial para comprovar a autoria de perfis falsos, mensagens

manipuladas ou ac¢oes digitais lesivas a convivéncia familiar.
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Outro ponto importante é o equilibrio entre a liberdade de expressao (art.
20 1V) e os direitos da personalidade. O Marco Civil reconhece esse direito, mas nao o
torna absoluto, sobretudo quando colide com a protecao a crianca e ao adolescente —

grupo tutelado de forma prioritaria pelo ordenamento juridico.

O Marco Civil defende a neutralidade da rede, mas isso nao isenta os
responsaveis legais da educacao e supervisao das criancas no ambiente digital, sendo
dever dos pais promoverem um uso saudavel das tecnologias e, ao mesmo tempo,

evitar usa-las como instrumentos de alienacao.

Nesse contexto, o0 Marco Civil da Internet, Lei 12.965/2014, é responsavel
por moderar o uso da internet pelos internautas brasileiros, de modo a resguardar a
privacidade e a imagem destes. Ressalta-se que o Marco Civil da Internet ndo é uma lei
geral de protecao de dados, e possui como pilares fundamentais a neutralidade da rede,

a liberdade de expressao e a privacidade dos usuarios. (Viola e Itagiba, 2017, p.38)

2.3. Medidas Extrajudiciais Cabiveis

O Direito é, pois, insuficiente para enfrentar problemas como a alienacao
parental, que envolve elementos afetivos e psicologicos. Ciente disso, o art. 699 do
Cédigo de Processo Civil determina que: “Quando o processo envolver discussao sobre
fato relacionado a abuso ou a alienacdo parental, o juiz, ao tomar o depoimento do

incapaz, devera estar acompanhado por especialista” (Brasil, 2015).

O reconhecimento da essencialidade de uma abordagem multidisciplinar
para lidar com casos de alienacdo parental sugere que podem surgir melhores solugoes
relacionadas aos conceitos familiares. Nessas situacOes, “a presenca do especialista
(psicblogo, psicanalista ou psiquiatra) € indispensavel, porquanto o incapaz que esta a
sofrer alienacido parental queda-se sob o risco de estar, igualmente, afetado pela

sindrome da alienacao parental”. (Pimentel, 2016. p. 59).

Neste contexto, ao especialista cabe a tarefa de direcionar o tratamento do
caso, buscando superar a sindrome e restaurar a conexao entre a crianca ou

adolescente e a pessoa afetada pela alienacao parental.
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Além disso, é necessario nao apenas combater comportamentos que a
caracterizam, mas também prevenir sua ocorréncia. Dentro desse quadro, é
fundamental reconhecer as fronteiras das individualidades de pais e filhos, bem como
seus direitos e obrigacoes essenciais. De fato, a forma como se apresenta a
individualidade nas redes sociais, através do compartilhamento de textos e imagens,
deve ser entendida como uma manifestacao do direito a privacidade do individuo, “[...]
que passa a controlar sua narrativa, compartilhando determinados angulos de sua vida
que desejar e, em contrapartida, preservando dos olhos do publico outros aspectos de

sua intimidade” (Abreu, 2017b, p. 79).

Além das vias judiciais, hd mecanismos alternativos que podem ser utilizados:

e Mediacao Familiar: Esta é uma opcao extrajudicial que busca resolver conflitos
com o auxilio de especialistas como psicologos, assistentes sociais ou
advogados. O objetivo é simples, mas crucial: ajudar os pais a retomarem o
dialogo de forma respeitosa e cooperativa.

e Contratos extrajudiciais com clausulas digitais: é possivel formalizar acordos
que incluam diretrizes sobre a utilizacao da tecnologia, tais como horarios para
ligacdes, monitoramento balanceado das midias sociais e divulgacio de
registros de interacao.

e Intervencdo do Ministério Publico: Se existir um risco claro para o
desenvolvimento da crianca, o MP pode ser chamado para realizar uma
investigacao e, caso seja preciso, sugerir acoes protetivas.

2.4. Intervencao do Ministério Pablico

O Ministério Pablico (MP) exerce papel fundamental na protecao de direitos
indisponiveis, especialmente aqueles relacionados a crianca e ao adolescente,
conforme previsto no artigo 227 da Constituicao Federal e reforcado pelo Estatuto da
Crianca e do Adolescente (Lei n® 8.069/1990). Quando se trata de alienacao parental
digital, a atuacdo do MP se torna ainda mais necessaria, considerando os riscos
psicologicos e morais que as praticas de manipulacao digital podem causar no

desenvolvimento das criancas.

Nenhuma fungio que exerca o Ministério Ptblico no processo civil o dignifica
mais como instituicio vocacionada para a defesa dos direitos indisponiveis do
que a que realize quando atua como custos legis. Em nenhum outro momento
o Ministério Puablico é tdo Ministério Pablico como quando intervém na
condicdo de fiscal da lei. Realmente, é longe da incomoda posicao de parte
parcial que melhor pode o Ministério publico cumprir o desiderato de
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responsavel, perante o Judiciario, pela ‘defesa da ordem juridica, do regime
democratico e dos interesses sociais e individuais indisponiveis’, assim como
previsto pelo caput do art. 127 da Constituicdo Federal de 1988. (Machado,
1998, p. 283 - 284)

A alienacdo parental, mesmo em sua manifestacao digital, constitui uma
forma de violacdo de direitos fundamentais da crianca, como o direito a convivéncia
familiar, ao afeto e ao pleno desenvolvimento emocional. Por essa razao, o Ministério

Publico pode intervir de diversas formas:

Em iniciativas que englobam guarda, convivéncia ou indicios de alienacao
parental incluindo comportamentos digitais o Ministério Publico deve
obrigatoriamente ser notificado para se pronunciar, assegurando que os interesses da
crianca prevalecam sobre as disputas entre os genitores (custos legis). Ou nos casos em
que existem indicios de alienacdo parental digital e omissao dos genitores ou do
proprio Poder Judiciario, o Ministério Publico pode sugerir agdo propria com
fundamento na Lei n°® 12. 318/2010, postulando medidas urgentes para interromper

os danos.

Encerrada a audiéncia instrutoéria, logo em seguida as partes, devera o
representante do Ministério Pablico ofertar oralmente sua fundamentada
manifestacdo conclusiva, apontando as medidas necessarias e suficientes a
responsabilizacdo do alienador e ao resguardo do direito a convivéncia
familiar, naqueles casos em que restaram caracterizadas praticas de alienacao
parental. Pelo exposto, resta extreme de diivida que no exercicio das fungoes
de custos legis, nas causas relacionadas a alienacio parental pode e deve o
Ministério Publico cumprir destacado papel na elucidacao dos fatos, na
manutenciao ou restauracdo da ordem juridica violada, assim como na
responsabilizacdo 156 do alienador e consequente preservacio ou
restabelecimento dos direitos e interesses de crianca ou adolescente. (Oliveira
Neto, 2013, p. 08 - 09)

Uma vez impostas disposi¢oes judiciais fundamentadas na Lei de Alienagao
Parental, é responsabilidade do Ministério Publico supervisionar sua execucao,

principalmente quando dizem respeito a aspectos delicados como a limitacao de

publicacOes ou a regulamentacao de interagoes digitais entre os integrantes da familia.

Com a ampliacdo do convivio virtual e a intensificacio dos conflitos
parentais mediados por tecnologia, a atuacdo do Ministério Ptblico deve se adaptar as
novas dinamicas familiares. Isso inclui reconhecer que o ambiente digital pode ser um
meio de violacao indireta dos direitos da crianca, e que a alienacao parental nao esta
restrita ao mundo fisico, mas pode ocorrer por meio de apps de mensagens, redes

sociais e plataformas digitais de contato.
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E fundamental que promotores da infancia e juventude estejam preparados
para lidar com esses cenarios, compreendendo tanto os aspectos juridicos quanto os

impactos psicologicos da alienacao digital, a fim de intervir de forma eficaz e protetiva.

3. Jurisprudéncia envolvendo alienacao parental

Nesse momento, é relevante abordar a jurisprudéncia envolvendo casos
de alienacao parental realizada com auxilio do ambito digital ocorridos recentemente.
Comecando pela Apelacao Civel com o processo n® 0303956-61.2018.8.24.0038, de
2021, do Tribunal de Justica de Santa Catarina, com relatério de Stanley da Silva Braga.
Nesse caso, o genitor propds uma revisdao de guarda, alimentos, cumulada com
tutela de urgéncia, contra a mae do menor. Contudo, o pedido foi julgado
improcedente, com acolhimento da reconvencao para declarar a alienagao parental por

parte do demandante.

APELACAO CIVEL E RECURSO ADESIVO. ACAO DECLARATORIA
DE ALIENACAO PARENTAL COM PEDIDO DE REVISAO DE
GUARDA, ALIMENTOS C/C TUTELA DE URGENCIA. DEMANDA
PROPOSTA PELO GENITOR CONTRA A MAE DO MENOR. Sentenca
de improcedéncia da agio e acolhimento da reconvencio para declarar
a ocorréncia de alienacao parental por parte do demandante, com pena
de adverténcia e obrigado a realizar visitas ao filho de forma assistida.
insurgéncia de ambos os litigantes. Apelacdo civel da genitora. pedido
de revogacao da gratuidade judiciaria concedida ao autor na primeira
instancia. auséncia de elementos que justifiquem a revogacdo da
benesse. pretensao de aplicacao ao requerente de multa por alienacao
parental e de suspensao da visitacdio ao filho, além de multa por
litigancia de ma-fé. laudos social e psicologico que atestam que é o
demandante quem pratica atos de difamacao da ré, reiteradamente
desqualificando-a perante os funcionarios da escola do filho, nas redes
sociaise em trocas de mensagens eletronicas com pessoas do circulo
social, com a finalidade de prejudicar seu relacionamento com o filho.
registro de boletins de ocorréncia e ajuizamento de demanda
infundados. circunstancias que impéem a aplicacdo da sancao
pecuniiria prevista no 6° da lei n. 12.318/2010, no patamar de r$$
1.00000 (mil reais, em acréscimo a adverténcia ji estabelecida na
sentenca. litigAncia de ma-fé caracterizada na espécie. multa aplicada
no patamar de 10% (dez por cento) sobre o valor atualizado da causa.
(Tribunal de Justica de Santa Catarina, Apelacdo Civel, processo
0303956-61.2018.8.24.0038, do Tribunal de Justica @~ de  Santa
Catarina, com relatério de Stanley da Silva Braga).

RECURSO ADESIVO DO AUTOR. PRETENSAO DE AFASTAMENTO
DAS SANCOES POR ALIENACAO PARENTAL E DE VISITACAO
LIVRE AO FILHO. INSUBSISTENCIA, DIANTE DA VERIFICACAO
DE ALIENACAO PARENTALJ...]. (Tribunal de Justica de Santa
Catarina, Apelacdo Civel, processo 0303956-61.2018.8.24.0038, do
Tribunal de Justica de Santa Catarina, com relatério de Stanley
da Silva Braga).

Ainda nesse caso, o demandante também foi multado em virtude de

litigancia de ma-fé, além de que ele utilizava as redes sociais para desqualificar a
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mae do filho, ou seja, praticava atos de difamacao da ré de forma reiterada e para varias
pessoas como, por exemplo, os funcionarios da escola do filho, além de outras pessoas

que fazem parte do ciclo social da mae.

Nesse caso, denota-se que o genitor utilizou as redes sociais como meio de
atacar a mae da crianca, com o proposito de prejudicar a relacao entre ela e o filho.
Cumpre destacar que esse reconhecimento do judiciario é proveniente de laudo pericial

e psicolégico que comprovam que o demandante quem praticava a difamacao.

Outro exemplo é o Agravo de Instrumento referente ao processo 4035825-
64.2018. 8. 24. 0000, de 2020, do Tribunal de Justica de Santa Catarina, com relatorio
de André Carvalho. Neste caso, também se trata de uma situacao de alienacao parental
perpetrada pelo genitor, que utilizou as redes sociais para a manipulacao do filho em
prejuizo da mae.

AGRAVO DE INSTRUMENTO. GUARDA PROVISORIA FIXADA EM
FAVOR DA GENITORA. IRRESIGNACAO DO GENITOR. INDICIOS
DE PRATICA DE ALIENAQAO PARENTAL PELO GENITOR, ORA
AGRAVANTE. laudo psicologico feito  por profissional, além de
mensagens enviadas por aplicativo e postagens em rede social que
sugerem a pratica de manipulacao do infante pelo pai.
comportamentos capazes de criar sentimentos e traumas irreversiveis
ao menor. elementos de prova que recomendam cautela. guarda que
deve ser mantida unilateralmente em favor da mae, ao menos em
cognicdo sumaéria. necessidade de observancia do melhor interesse do
menor, bem como de sua protegdo integral. RECURSO CONHECIDO
E DESPROVIDO (Tribunal de Justica de Santa Catarina, Agravo de
Instrumento, processo 403582564.2018.8.24.0000, do Tribunal de
Justica de Santa Catarina, com relatério de André Carvalho).

Por meio do parecer psicologico, foi verificada a presenca de alienagao
parental perpetrada pelo progenitor, onde também foram detectadas comunicagoes
enviadas por aplicativos e postagens nas redes sociais, cujo objetivo do genitor era

desencadear emocoes e traumas na crianca em detrimento da mae.

O que se observa é que a estratégia do alienador é consistentemente
repetitiva, uma vez que ele sempre procura criar memdorias enganosas ou suscitar
algum tipo de sentimento negativo na crianca como forma de agredir a outra parte.
Além disso, é fundamental ressaltar a importancia do laudo pericial nesses casos como

um instrumento juridico que valida a situacao de alienacao.
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CONSIDERACOES FINAIS

A alienacao parental digital é um fendmeno crescente que reflete os efeitos
das transformacoes tecnologicas na dinamica familiar. Ao utilizar as midias digitais
como ferramenta de manipulacdo psicologica, o genitor alienador nao apenas
prejudica o direito do outro genitor a interacdo, como também compromete o

desenvolvimento emocional e social da crianca ou do adolescente.

As pesquisas realizadas, bem como, a referéncia trazida por meio do seriado
Adolescéncia nos permitem concluir que, as redes sociais favorecem a alienacgao
parental. Isso ocorre porque essas plataformas permitem uma exposi¢ao continua e a
propagacao de informacoes de maneira mais agil. Nesse contexto, o pai alienador tem
a capacidade de manipular a narrativa sobre o outro pai, afetando nao s6 a visao da
crianca, mas também a de um publico mais vasto, que inclui familiares, amigos e até

mesmo desconhecidos.

O ordenamento juridico brasileiro, embora respaldado pela Lei n°
12.318/2010 e do Marco Civil da Internet, ainda carece de dispositivos especificos que
enfrentem de forma clara e efetiva as praticas de alienagdo parental mediadas por
tecnologias. Por isso, é fundamental que haja nao apenas uma evolucao legislativa, mas
também a formacao de operadores do Direito e profissionais da psicologia para

identificarem e combaterem esses abusos.

Reforcga-se, portanto, a necessidade de maior didlogo entre os poderes
publicos, a sociedade civil e as familias, promovendo politicas publicas de
conscientizacdo, prevencao e repressao desse tipo de conduta. Garantir o direito a
convivéncia familiar é assegurar as criancas e adolescentes um ambiente

emocionalmente saudavel, essencial para seu pleno desenvolvimento.

Assim, a alienacdo parental no contexto digital revela-se particularmente
insidiosa em razao da onipresenca das tecnologias na vida cotidiana. Embora as redes
sociais constituam ferramentas poderosas de disseminacao de informagoes, também
podem ser empregadas de maneira destrutiva para promover a alienacao parental,
expondo a crianga a uma narrativa continua e unilateral que compromete seu

relacionamento com o outro genitor. Assim, torna-se evidente que, com sua capacidade
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de amplificacao e perpetuacao de informacoes, a era digital pode acentuar ainda mais

os efeitos desse tipo de alienacao.
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Resumo: A facilitacdao do acesso a internet aumentou o compartilhamento na web de
imagens de menores por parte de seus pais. Conhecido como sharenting, este
fendmeno ainda pouco difundido no pais pode ter graves consequéncias nao sbé na vida
dos vulneraveis, como também na sociedade. Através de pesquisa em material nacional
e estrangeiro, o presente artigo buscou apresentar o que é o sharenting, o arcabouco
legal brasileiro relacionado a ele e cases de criancas com perfis de sucesso nas redes

sociais.

Palavras-chaves: Sharenting, Redes sociais, LGPD, Crianca e adolescente, Direito

de personalidade.

Abstract: The easier access to the Internet has increased the number of images of
child and teenagers shared by their parents. Known as sharenting, this phenomenon,
which is still not very well known in Brazil, can have serious consequences not only for
the vulnerable, but also on the society. Through research in national and foreign
material, this article sought to present what sharenting is, the Brazilian legal basis

related to it and cases of children with successful profiles on social networks.
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Introducao

Nos ultimos cinco anos a populacao mundial cresceu cerca de 6% o que
corresponde a 480 milhGes de pessoas. Consequentemente o acesso a rede mundial de
computadores também aumentou. Segundo a Unido Internacional de
Telecomunicacgoes este nimero também aumentou mas em uma propor¢ao maior:
saltou de 60% da populacao em 2020 (1,3 bilhao de pessoas) para 74% (equivalente a

6 bilhdes de pessoas).

E se mais pessoas acessam a internet, inevitavelmente mais pessoas acessam
as redes sociais. Em julho de 2025, o nimero global de identidades de usuarios em
redes sociais chegou a 5,41 bilhdes, equivalente a 65,7% da populacao mundial. Esse
nimero cresceu 4,7% nos ultimos 12 meses. Estes dados foram revelados pela pesquisa

Digital 2025 July Global Statshot, promovida pelo site internacional datareportal.com.

Segundo esse mesmo estudo, o usuario tipico de redes sociais passa 2 horas e
23 minutos por dia nas plataformas sociais — o que representa 35,8% de todo o tempo
online diario, ou seja, mais de 1 em cada 3 minutos na internet é dedicado as redes

sociais.

E muitas destas pessoas sdo pais de primeira viagem, que querem mostrar a
familia e aos amigos (e por que nao ao mundo) todos os detalhes desta grande
novidade, comecando pela gestacao, descoberta do sexo do bebé, parto, primeiras

palavras, primeiros passos e por ai em diante.

Este compartilhamento excessivo, muito comum nos dias de hoje, tem um
nome: sharenting. Trata-se de uma evolucao do termo overshare (compartilhar
demais, em traducao livre), criado em 2012, e é assim chamado, pois vem da juncao

das palavras em inglés share (compartilhar) e parenting (pais).

O fenOmeno nao limita o compartilhamento de imagens de menores apenas
aos pais, estendendo-o a todas as pessoas responsaveis por aqueles menores (tios, avos,
tutores etc). Vale esclarecer que o simples compartilhamento de uma ou outra foto nao
¢ considerado sharenting, mas sim o compartilhamento exagerado e recorrente de

imagens.

Ocorre, porém, que a grande maioria destes pais ou responsaveis esquece (ou

simplesmente nao sabe) que o nosso ordenamento juridico, em diversos diplomas,
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veda de certa forma a divulgacao destas imagens, protegendo a personalidade das

criancas e adolescentes.

Segundo pesquisas internacionais, o compartilhamento de fotos hoje, pode ter
consequéncias futuras, seja em fraudes bancarias ou até mesmo atrapalhando o

ingresso em universidades.

Esta claro, portanto, que com o compartilhamento de suas fotos, sem sequer
poder escolher, o nascituro, a crianca ou o adolescente tem o seu direito de
personalidade violado, muitas vezes de forma indiscriminada e ingénua, justamente

por aqueles que tém o dever de zelo, que ndo pensam nas possiveis consequéncias.

Diante da relevancia do tema, este trabalho se propds a analisar, através de
vasta literatura, as consequéncias do sharenting, em especial aquelas que tém
resultado no mundo juridico, focando no direito de personalidade e seus possiveis

reflexos futuros.

O trabalho é dividido em trés unidades. A primeira apresentara a definicao de
quem sao os sujeitos de direito nesta relagao, ou seja, os filhos menores de idade e seus
pais ou responsaveis. Tratara também dos deveres e obrigacoes legais de cada um, seja
através do poder familiar, ou por conta do direito de personalidade, que entra em

combate com a liberdade de expressao.

A segunda secao apresenta as principais consequéncias que o sharenting pode
ter, tanto na vida da crianca, quanto na sociedade. Sao apresentados dados de
pesquisas que apontam os motivos para o compartilhamento das imagens pelos pais,

o perfil destes pais e suas opinides sobre a divulgacao dos filhos nas redes.

Ainda aborda alguns crimes que podem ser cometidos com o roubo das fotos,
como a pedofilia, por exemplo, ou a fraude, que, segundos dados de uma pesquisa

inglesa, causara prejuizos na casa dos £ 670 milhoes em 2030.

A terceira e ultima unidade analisa exposicao a qual determinados genitores
submetem criancas as redes sociais e como constroem a imagem destes vulneraveis.
Através da exposicao de fatos e dados, é possivel comparar perfis cujos pais sdo
comedidos para nao expor demais as criancas, especialmente em momentos
constrangedores, com perfis que, de forma oposta, expoem completamente os
vulneraveis (ou nascituros). Certo é que a grande maioria destes perfis analisados tém

como grande objetivo a monetizacao, ou seja, os pais buscam lucrar com a imagem dos
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filhos, seja expondo seu dia a dia ou produzindo materiais especificos para cada tipo

de plataforma.

Na contramao destes perfis, sdo apresentadas novas plataformas que buscam
garantir para pais ou responsaveis, familiares e amigos préoximos a seguranca e a
privacidade no compartilhamento de videos e fotos do dia a dia dos vulneraveis,
limitando o acesso a rede e evitando ao maximo que estas imagens caiam nas maos de

pessoas mal-intencionadas.

O trabalho é encerrado com a conclusao do estudo, apresentando solucoes para
este fenomeno mundial, que ainda é pouco difundido no Brasil, mas que possui

extrema relevancia no mundo atual.

SUJEITOS DE DIREITO NO FENOMENO SHARENTING

Nos ultimos anos o sharenting tornou-se um fenomeno mundial, ainda que
este nome nao seja amplamente conhecido, este tipo de exposicao o é, visto que € raro
encontrar quem, hoje em dia, ndo esteja presente nas redes sociais e que nao
compartilhe contetido com seus seguidores. E quando o compartilhamento envolve
vulneraveis, deve-se ter um especial cuidado, visto que esta divulgacdo podera ter

consequéncias futuras, que podem ser gravissimas.

O sharenting possui basicamente dois tipos de sujeito: o que compartilha o
material nas redes, que pode ser pai, mae ou qualquer outro maior de idade
responsavel, e o que tem a sua imagem compartilhada sem a sua autorizagao, seja ele

nascituro, crianca ou adolescente.

Neste sentido, Ana Azurmendi, Cristina Etayo e Angelina Torrell pontuam
precisamente que existe uma dicotomia entre pais e filhos e que o limite do que deve

ser compatilhado deve ser negociado:

A privacidade nas redes sociais é, na verdade, uma privacidade negociada no
sentido em que deve ser coordenada com outros direitos. Além de contar com
a circunstancia de que na internet os conteidos sdo permanentes, replicaveis
e exponenciais em sua difusdo. No caso do sharenting, essa privacidade sera
determinada por seus protagonistas — pais e filhos — e por aquelas ac6es que
constituem limites da acdo de difusdo parental. Em particular as ac6es que
ocasionem ou podem ocasionar dano aos menores e a sua honra, vida privada
e imagem, como em sua seguranc¢a, como por exemplo, pela divulgacao de
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dados sobre suas escolas, enderecos e outros.45 (AZURMENDI, ETAYO,
TORRELL, 2021, p.3)

A lei brasileira trata dos dois agentes, tanto no sentido de proteger um, quanto

impondo obrigacoes voltadas a protecao do outro.

Fato é que é sempre importante ponderar até que ponto vale a pena a

divulgacao da imagem de menores de idade na internet, levando em conta nao s6 a

violacdo ao direito de personalidade da pessoa que tem a imagem compartilhada, como

também possiveis fraudes ou crimes.

Os pais e o poder familiar

A familia é um instituto de extrema relevancia para o direito brasileiro,

protegido tanto pela Constituicdo Federal, quanto por leis esparsas. Para Carlos

Roberto Goncalves (2018, p.324),

a milenar prote¢do da familia como instituicdo, unidade de producio e
reproducao dos valores culturais, éticos, religiosos e econdmicos, da lugar a
tutela essencialmente funcionalizada a dignidade de seus membros, em
particular no que concerne ao desenvolvimento da personalidade dos filhos.
(GONCALVES apud TEPEDINO, 1997, p. 48)

Até o Cddigo Civil de 1916, o poder familiar era chamado de patrio poder,

baseado em um conceito patriarcal. J4 o Codigo Civil de 2002 traz um conceito mais

moderno, que deixa de apontar direitos do pai sobre os filhos e passa a tratar de

deveres.

O poder familiar é, assim, um conjunto de prerrogativas legais reconhecidas
aos pais para a criacdo, orientacdo e protecao dos filhos menores de 18
(dezoito) anos. (...) Essa evolucdo orientou-se, fundamentalmente, em trés
pontos: a) limitacdo temporal do poder; b) limitacao dos direitos do pai e do
seu uso; c¢) colaboracao do Estado na protecdo do filho menor e intervencao
no exercicio do patrio poder para orienta-lo e controla-lo. (RAMOS, 2016
p-18)

45 A privacidad en las redes sociales es, en realidad, una privacidad negociada, en el sentido de que
debe coordinarse con otros derechos; ademas de contar con la circunstancia de que en internet los
contenidos son permanentes, replicables y exponenciales en su difusién. En el caso del sharenting,
esa privacidad estd determinada por sus protagonistas —padres e hijos— y por aquellas acciones que
constituyen limites de la accion de difusion parental (Steinberg, 2018). En particular, las acciones
que ocasionen o puedan ocasionar dano a los menores, bien en su honor, vida privada e imagen, bien
en su seguridad —por ejemplo, por la difusién de datos sobre su centro educativo, direccién de la

vivienda, y otros.



251

Segundo Flavio Tartuce, em seu Manual de Direito Civil, o poder familiar
ocorre da “decorréncia do vinculo juridico de filiacao, constituindo o poder exercido
pelos pais em relacao aos filhos, dentro da ideia de familia democratica, do regime de
colaboracao familiar e de relacoes baseadas, sobretudo, no afeto” (TARTUCE, 2016,
p-1408). E o compartilhamento de imagens dos menores pelos pais, na maioria das
vezes esta realmente baseado em afeto, visto que o que se costuma ver nas redes sao

mais momentos carinhosos e divertidos do que constrangedores, por exemplo.

Também segundo Gongalves, a norma que decorre do poder familiar tem
muito mais um carater de impor um dever do que de criar um direito (2018, p. 325),
no sentido de que os pais tém, por lei, que cumprir certas obriga¢oes com relacao ao
cuidado dos filhos, podendo, inclusive, sofrer com a destituicdo do poder familiar no

caso de descumprimento.

Diz a Constituicao Federal em seu art. 229 que “os pais tém o dever de assistir,
criar e educar os filhos menores” e que, segundo o art. 227 do mesmo diploma, é dever
tanto do Estado, quanto da familia e da sociedade assegurarem a crianca, ao

adolescente e ao jovem, o direito a dignidade e a liberdade (BRASIL, 1988).

Portanto, nao restam davidas que para o direito moderno, o poder familiar
aponta muito mais para o lado de proteger a crianca, impondo deveres para os pais, e

que parte desses deveres também sao uma obrigacao do Estado.

Os filhos e o direito de personalidade

Se o direito brasileiro impoe deveres para os pais, também trata de proteger os

direitos dos filhos, dentre eles e em especial, o direito de personalidade.

Personalidade significa as “caracteristicas ou conjunto de caracteristicas que
distinguem uma pessoa” da outra. Com base nessa abordagem semantica, os
direitos de personalidade seriam os caracteres incorpéreos e corpbreos que
conformam a projecao da pessoa humana. Nome, honra, integridade fisica e
psiquica seriam apenas alguns dentre uma série de outros atributos que dao
forma a esse prolongamento. Trata-se de conferir tutela juridica aos
elementos que emprestam contetdo ao valor-fonte do ordenamento juridico,
aos bens (da personalidade) que individualizam o sujeito perante a sociedade.
(BIONTI, 2019, p. 55)
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A nossa Carta Magna fala, em seu o artigo 5°, X, que “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas”. Neste mesmo sentido vai
o artigo 17 da lei 8069/1990 (Estatuto da Crianca e do Adolescente), que abrange nao
s6 a integridade fisica, psiquica e moral da crianca e do adolescente, mas também a
“preservacao da imagem, da identidade, da autonomia, dos valores, idéias e crencas,
dos espacgos e objetos pessoais”. No mesmo diploma, esses valores sao tratados como
principios, em especial o da privacidade, que diz que a protecao da crianca e do
adolescente deve levar em consideracao o respeito pela sua intimidade, preservacao do

seu direito de imagem e reserva da sua vida privada.46

Ja o Codigo Civil, em seu artigo 2°, protege a personalidade civil da pessoa
natural a partir do nascimento com vida, mas os direitos do nascituro comecam a ser
protegidos bem antes disso, a partir da sua concepgao. E vai além, em seu artigo 21,
que diz que a vida privada da pessoa natural é inviolavel, e a parte interessada podera

recorrer ao judiciario para fazer cessar ou impedir essa exposicao.

Muito provavelmente um menor de idade nao ira processar seus pais para que
parem de compartilhar sua imagem em meios digitais, pois certamente nao sabe que
poderia fazé-lo. Mas, certo é que o nosso ordenamento juridico possui meios para
garantir que esta exposicao excessiva nao ocorra, ou, caso ocorra, seja diminuida ou
até interrompida, garantindo, assim, protecado a imagem, honra e vida privada do

menor.

Neste caso, seria possivel, inclusive, pleitear indenizacao, por forca do art. 12
do Codigo Civil, que diz que é possivel, além de pedir que a ameaca a lesdo ao direito
de personalidade seja encerrada, que sejam reparados os prejuizos por perdas e danos,

além da aplicacao de outras sancoes previstas em Lei (BRASIL, 2002).

Mas o que vale aqui é ressaltar que o direito de personalidade esta atrelado a
dignidade da pessoa humana, principio consagrado no artigo 1° da nossa Lei Maior, e
que tem efeito ndao s6 em todo o ordenamento juridico nacional, como também nas

relacOes pessoais e privadas.

46 Estatuto da Crianga e do Adolescente, art. 100, V.
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Privacidade versus liberdade de expressao

Existe no sharenting uma dicotomia entre a privacidade do menor e a
liberdade de expressao dos pais ou responsaveis, que deve ser sopesada por estes

ultimos.

Os pais se preocupam com a privacidade dos filhos, mas, junto a isso, cada vez
mais debatem sobre a gestdo da identidade digital das criancas, com o foco de
que sdo os adultos que estao criando a pegada digital dos menores que estejam
sob sua tutela4”. (AZURMENDI, ETAYO, TORRELL, 2021, p.2)

Ainda que nosso ordenamento ndo trate expressamente sobre o livre
desenvolvimento da personalidade do menor, a nossa Carta Magna assegura, em seu
artigo primeiro, “a dignidade da pessoa humana como fundamento da tutela da
personalidade” (PACHECO, 2021, p. 39).

Ao compartilhar imagens, os responsaveis devem entender que estao criando

ali a pegada digital do menor, algo que o acompanhara o resto da vida.

Uma pegada é definida como um conjunto de marcas deixadas pela passagem
de algo ou alguém. Por sua vez, num contexto informatico, “digital” é definido
por tudo aquilo que envolve tecnologia eletronica, sejam por exemplo
computadores ou a internet. Através da juncao destes dois conceitos podemos
entao definir que a “pegada digital” se trata de um rastro tecnolégico de algo
ou alguém (MARTINS, 2021, p.5).

Por se tratar de informacoes que ficardao na rede mundial de computadores
eternamente e que podem vir a ser compartilhadas sem controle, esta pegada digital
poderé trazer graves consequéncias para a vida do menor, ainda que a sua divulgacao

tenha sido feita com boas intencoes.

O art. 5° da Constituicdo garante, em seu inciso X, a inviolabilidade da vida
privada e da imagem das pessoas, sendo garantida, mais uma vez, a indenizacao por

dano material ou moral por sua violacao.

Ou seja, por forca da Lei Maior, na teoria, a imagem dos menores deveria ser
resguardada. Mas, como nao compartilhar nada e viver eternamente offline em um

mundo que vive tao conectado?

47 A los padres les preocupa la privacidad de los hijos, pero, junto a esto, cada vez mds se debaten
sobre la gestion de la identidad digital de los nifios, con la inquietud de que son los adultos quienes
estan creando la huella digital de los menores bajo su tutela.
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Querendo ou nao os acontecimentos na vida dos menores acabam sendo
também acontecimentos na vida dos pais (primeiros passos, primeiro dia de aula,

primeiras palavras e por ai vai), o que, em tese, justificaria a sua divulgacao.

Na pratica, ao, inocentemente, divulgar um momento especial, a situacao pode
acabar saindo do controle, com compartilhamentos sem fim, para pessoas alheias
aquela relacao, correndo riscos de, por exemplo, virar meme48, ou ainda de que as
imagens possam parar nas maos de pessoas que cometam algum tipo de crime, como,

por exemplo, a pedofilia.

Criancas com problemas comportamentais, algum tipo de deficiéncia ou
doenca podem sofrer ataques nas redes ou até mesmo segregacoes, seja na escola ou
na admissao da faculdade, por exemplo. Por isso, é sempre importante pensar nas

consequéncias futuras antes de postar a imagem do menor.

O tratamento de dados pessoais de criancas e adolescentes

Além da protecao constitucional e civil, o0 ordenamento brasileiro também
protege a imagem dos menores ao trata-la como dado pessoal, sempre focando no
melhor interesse do titular e protegendo o direito de personalidade. Segundo Bruno
Bioni,

os direitos de personalidade fazem parte de uma clausula geral de protecao de
tutela e promocao da pessoa humana ou de um sistema geral de tutela a pessoa
humana, cuja consequéncia principal é sua elasticidade. Os direitos de
personalidade sdo uma “noc¢do inacabada” que deve ser “cultivada”
especialmente frente ao abordado manancial de dados produzidos pelas
pessoas na sociedade da informacgao. Por meio dessa premissa, sera possivel

identificar uma nova variante desta categoria juridica para enquadrar a
protecao de dados pessoais. (BIONI, 2019, P. 52)

Dito isso, qualquer dado pessoal que esteja atrelado a uma pessoa especifica,
seja ele seu nome, seus documentos ou sua imagem, deve ser tutelado considerando o

direito de personalidade, visto que para a Lei Geral de Protecao de Dados (LGPD), dado

48 A ideia de meme pode ser resumida por tudo aquilo que é copiado ou imitado e que se espalha com
rapidez entre as pessoas. Como a internet tem a capacidade de atingir milhdes de pessoas em alguns
instantes, os memes de internet podem também ser considerados como "informacoes virais".
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pessoal é toda informacao relacionada a uma pessoa natural que a torne identificada

ou identificavel49.

Vale ressaltar que, em fevereiro de 2022, apos o julgamento das Acoes Diretas
de Inconstitucionalidade (ADIs) 6.387, 6.388, 6.389, 6.390 e 6.393, os dados pessoais
foram elevados a direito fundamental e sua protecao agora passa a ser constitucional,

com a inclusao do inciso LXXIX ao art. 5°5°.

Para garantir uma maior protecao a criancas e adolescentes, a LGPD possui
uma secao dedicada exclusivamente ao tratamento de dados destas pessoas. Pela
redacdo do artigo e seus paragrafos, é possivel perceber que o legislador remete ao
poder familiar, visto que impoe a necessidade do consentimento especifico de pais ou

responsaveis para o tratamento desses dados.

a ameaca a privacidade de pessoas nessa faixa etaria pode originar da coleta
de dados de forma ilegal ou descuidada por empresas, de atividades
criminosas e de proprias atividades de criancas e de membros da familia, por
descuido ou falta de informacao, como, por exemplo, o compartilhamento de
fotos de criancas no ambiente digital. (...) No ambiente digital o direito a
privacidade positivado na Constituicdo Federal, artigo 5° inciso X, e
especificamente relativo a criancga e ao adolescente, positivado no artigo 100
inciso V do ECA, além de assegurar a inviolabilidade da intimidade, da
imagem e da vida privada, também pode ser relacionado com protecdo da
autodeterminacdo informativa, direito do individuo de controlar o fluxo de
seus dados pessoais. (MENDES, SANTOS, 2022, p. 26)

Portanto, dar especial tratamento a dados de menores de idade é também
proteger toda a sociedade, evitando, assim, possiveis fraudes e crimes, além de

proteger a personalidade da crianca e do adolescente, ainda em formacao.

CONSEQUENCIAS DO SHARENTING

Pesquisas internacionais mostram que as consequéncias do sharenting podem
ser desatrosas nao apenas para quem tem a sua imagem compartilhada, como também

para a sociedade.

49 Art. 5° Lei 13.709/2018 Para os fins desta Lei, considera-se: I - dado pessoal: informacao
relacionada a pessoa natural identificada ou identificavel;

50 LXXIX - é assegurado, nos termos da lei, o direito a protecao dos dados pessoais, inclusive nos
meios digitais.
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Fotos adulteradas, roubo de dados e fraudes financeiras sdo algumas das

consequéncias negativas que o sharenting pode causar.

Sharenting em nimeros

Alguns estudos no mundo projetam grandes perdas financeiras por conta de
fraudes online causadas pelo sharenting. O banco inglés Bercleys, por exemplo,
divulgou uma pesquisa, em 2018, em que afirma que, em 2030, as fraudes por conta

do sharenting chegarao ao montante de £676 milhdes anuais.

Isto ocorrera porque cerca de 80% dos pais compartilham informacoes
pessoais online e, dentre eles, 30% utilizam informacoes pessoais, como o nome de

seus filhos, em suas senhas.

De acordo com o instituto americano Pew Research, 82% dos pais
compartilham imagens de seus filhos em redes sociais, incluindo fotos e videos, sendo

as mulheres mais jovens, entre 18 e 49 anos, as mais ativas nas redes.

Segundo 76% destes pais, a facilidade em compartilhar coisas sobre seus filhos
com familia e amigos é um dos motivos que os levam a divulgar material em redes
sociais, enquanto 36% querem divulgar as conquistas das criancas e 11% o fazem, pois

outros pais também agem da mesma maneira.5

Consoante a mesma pesquisa, dos 18% dos pais que usam redes sociais, mas
que nao compartilham informaco6es sobre seus filhos, quatro grandes fatores foram
apontados: o primeiro é que eles nao querem que outras pessoas tenham acesso a estas
informacoOes; o segundo é que eles nao querem que as midias sociais tenham
informacoes sobre seus filhos; o terceiro é que simplesmente nao se interessam em
compartilhar seus filhos nas redes; e por ultimo eles nao querem que seus filhos sejam

julgados por outros usuarios.52

5t Fully 76% of parents who are sharers say that the ability to easily share things about their children
with friends and family is a major reason for sharing, while smaller portions say showcasing their
children’s accomplishments (36%) and sharing because other parents they know share these things
(11%) are major reasons why they post things about their children on social media.

52 The 18% of non-sharing parents who use social media were asked about four potential reasons
they might not want to share things about their children on social media. Majorities cited not
wanting others to have access to such information (76%), not wanting social media sites to collect
data about their children (71%) and simply not being interested in sharing these things (55%) as
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Um dado curioso é que, apesar de o nimero de pais que pratica o sharenting
ser alto, cerca de 52% dos que usam as redes sociais acreditam que outros pais
compartilham demasiadamente a imagem de seus filhos nestas mesmas redess3. Mas
ao mesmo tempo em que isso ocorre, a grande maioria (83%) diz que nunca ou
raramente se preocupa se o seu filho ira ficar chateado com o que é postado sobre ele,

enquanto 16% diz que as vezes ou regularmente se preocupams54.

Na Inglaterra, pesquisadores da Universidade de Southampton conduziram o
primeiro estudo que demonstra empiricamente uma ligacao direta entre sharenting e
crimes cibernéticos contra criangas, incluindo cyberbullying, assédio online, roubo de
identidade, fraude de identidade e violacoes de privacidade. Foram entrevistados mais
de 1.000 pais britanicos, dos quais 45% afirmaram praticar sharenting ativamente, e 1

em cada 6 reportou que seu filho ja sofreu ao menos um dos danos mencionados.

O London Stock Exchange Group (LSEG) revelou em um relatério de 2025 que
uma em cada 50 criancas ¢ vitima de roubo de identidade a cada ano. O grupo lancou
o documentario One In Fifty para conscientizacdo, retratando o caso de uma
funcionaria do LSEG cuja identidade foi roubada aos seis anos de idade — e que, como
responsavel legal ficticia de empresas criadas em seu nome, acumulou mais de USD

$400.000 em dividas antes mesmo de ser adulta.

Crimes cibernéticos

Com o aumento do acesso as redes, inevitavelmente também aumenta a

quantidade de golpes e crimes online.

Uma foto publicada no Facebook, por exemplo, em que sao marcadas diversas

pessoas, ira aparecer para pessoas que nao fazem parte do seu circulo de amizade

being a major reason for not sharing. Only about three-in ten parents who use social media but do
not share these things (29%) said not wanting their children to be judged by other social media users
was a major reason for not sharing.

53 When thinking about other parents sharing photos, videos and information about their own
children on social media, about half of social media-using parents (52%) say others share too much
about their young children, with a slightly smaller share (44%) saying they share the right amount.
54 The majority of parents who share photos, videos and information about their children on social
media say they rarely or never (83%) worry that in the future their children might be upset about the
things they posted about them on social media sites. Just 16% say they worry about this sometimes
or often.
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naquela rede, ainda que o perfil seja fechado e possua restri¢oes, sendo certo que o
alcance da imagem saird completamente do controle, podendo cair nas maos de

pessoas mal-intencionadas.

Com a usurpacao de identidade, que acontece quando alguém cria um perfil
ficticio com os dados e fotografias de outra pessoa para fingir ser ela ante os
demais, os dados podem ser utilizados para piratear contas das redes sociais
ou das caixas de correio eletronico, prejudicar a reputaciao ou desacreditar
uma pessoa ou exclui-la do grupo de amigos, cometer delitos ou crimes que
afetam a honra, como sdo exemplos a difamacdo e a injaria. As criancas cujas
imagens sdo publicadas online veem-se expostas a usurpagao de identidade
porque os seus nimeros de Segurancga Social ndo tém geralmente qualquer
informacao associada, o que significa também que ndo tém qualquer registro
de crédito associado, permitindo aos burldes usar a identidade da crianca para
construir os seus proprios registros, obter documentacao pessoal, abrir contas
bancérias em seu nome, comprar e investir em propriedades ou cometer
outros atos ilegais. (VIEIRA, 2022, p.31)

Casos de pedofilia com fotos roubadas de redes sociais nao sao raros. A
fotografa americana Andrea Van Vagner foi pega de suspresa quando viu que algumas
fotos que postou de seu filho e da equipe de luta livre que ele faz parte foram parar em
um perfil do Instagram que compartilhava foto de menores, em sua maioria meninos

entre 6 e 12 anos, sempre sem camisa.

O choque de Andrea foi ainda maior quando percebeu que os seguidores desta
pagina eram homens mais velhos que faziam comentarios despreziveis, segundo ela.

Apo6s diversas dentincias ao Instagram e a policia, a conta foi derrubada.

Vale ressaltar que em muitas das vezes os pedoéfilos ndo s6 roubam a foto de

perfis pessoais, como alteram a imagem, em um processo conhecido como morphing.

O morphing ocorre quando se copiam fotografias sacadas das redes sociais e
se faz uma montagem com uma imagem pornografica, lesando a reputacio
das pessoas retratadas na foto original. Desta pratica resulta uma nova
fotografia em que aparece um adulto ou uma crianca a protagonizar uma
imagem de alto contetido sexual. (VIEIRA, 2022, p.31)

E a pedofilia ndo é o tinico crime que pode ocorrer com as imagens divulgadas
na internet. Com o material em maos, a pessoa ma intencionada pode cometer crime
de extorsao, fraude, roubo, dentre outros, além de usar a foto para phishingss, por

exemplo.

55 Phishing (pronunciado: fishing) é um ataque que tenta roubar seu dinheiro ou a sua identidade
fazendo com que vocé revele informagoes pessoais, tais como niimeros de cartao de crédito,
informacoes bancarias ou senhas em sites que fingem ser legitimos.
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A identidade de uma crianca é especialmente visada por criminosos por ser
uma "ficha em branco": sem historico de crédito, os golpes podem passar anos sem ser

detectados.

Por isso, selecionar bem o que se posta na rede mundial de computadores esta

sendo cada dia mais importante, evitando, assim, possiveis transtornos futuros.

PERFIS DE MENORES NAS REDES SOCIAIS

Asredes sociais hoje em dia estao cheias de paginas de menores de idade, ainda
que os sites tenham restricdo para criaciao de perfil. O Instagram, do grupo Meta, o
mesmo do Facebook, por exemplo, tem como limite minimo 13 anos de idade. Para
criancas mais novas do que isso, é necessario que o perfil diga claramente na biografia

que a conta € gerenciada por um pai ou responsavels.

Em 2021 a empresa atualizou a politica de seguranca, colocando ainda mais
restricoes que garantam a protecao do menor dentro daquela rede, como, por exemplo,
a restricao de troca de mensagens entre adultos e adolescentes que nao se sigam,
incentivo para maior cautela na troca de mensagens por adolescentes e que estes
tenham contas privadas e ndo abertas para o acesso de qualquer pessoa, além de

trabalhar para identificar a real idade dos usuarioss’.

Por isso, em 2025 foi criada a Lei 15.211, conhecida popularmente como “lei
Felca”, que instituiu o Estatuto Digital de Criancas e Adolescentes. cria regras
especificas e operacionais para o ambiente digital — estabelecendo obrigagoes
concretas para plataformas, redes sociais, jogos e aplicativos que atendam ou possam

ser acessados por menores de 18 anos no Brasil.

Merecem destaque a verificacao de idade obrigatoria, em que a autodeclaracao

deixa de ser aceita e passam a ser exigidos mecanismos mais robustos, como analise de

56 Para criar uma conta, o Instagram exige que a pessoa tenha pelo menos 13 anos de idade (em
algumas jurisdicoes, o limite de idade pode ser maior). Contas que representem alguém menor de 13
anos devem declarar claramente na biografia que a conta é gerenciada pelo pai, mae ou responsavel. Se
seu filho for menor de 13 anos e tiver uma conta que nao é gerenciada por vocé ou outro responsavel,
vocé pode mostrar a ele como excluir a conta.

57 https://about.instagram.com/pt-br/blog/announcements/continuing-to-make-instagram-safer-for-
the-youngest-members-of-our-community
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comportamento digital, envio de selfie com estimativa de idade e verificacdo por
documento; vinculacao obrigatoéria a conta de um responsavel para contas de menores
de 16 anos; protecao de dados e publicidade, em que fica proibida a coleta de dados de
criancas e adolescentes para direcionar publicidade comercial; responsabilidade ativa
das plataformas, incorporando o principio constitucional da protecao integral e
estabelece que produtos e servicos digitais devem ser concebidos para proteger
menores desde a origem;além da obrigacdo da remocao imediata de contetdos

relacionados a abuso, sequestro, aliciamento ou exploracao de menores.

Mas, independentemente do que dizem as regras das redes sociais e a nova Lei,
é possivel ver basicamente dois perfis de menores no Instagram: alguns pais optam por
criar perfis com seus nomes e postar coisas sobre seus filhos, como é o caso da
@morganasecco, mae das pequenas Alice e Julia, que acumula 4 milhdes de
seguidores, ou o perfil jA possui o nome da crianca, como é o caso do pefil
@pequenalua, filha do casal de ex-Big Brothers Viih Tube e Eliezer, que mesmo antes

de nascer, em apenas um més conquistou mais de 1,1 milhao de seguidores.

A seguir serao aprofundadas informacoes sobre estes perfis e cuidados que sao

ou que poderiam vir a ser tomados pelos responsaveis pelos menores.

Alice

No inicio dos anos 2021 surgia na internet uma menininha querendo falar
“palavras dificeis”. Com pouco menos de dois anos de idade a loirinha de olhos azuis
encantou os brasileiros repetindo, com uma diccao quase perfeita, as palavras ditas por

seus pais.

Com o passar do tempo, a pequena foi crescendo e, ao compartilhar parte do
seu dia a dia em Londres, onde vivem, a mae, Morgana Secco, acumulou mais de 4

milhGes de seguidores s6 no Instagram.

Morgana costuma ser bem criteriosa na hora de divulgar as imagens e o que se
percebe € que ela evita mostrar outras criancas nos seus videos, especialmente quando
estao em lugares publicos, como parques e museus, por exemplo. Também se preocupa

em nao identificar onde vivem, apesar de mostrar os locais que frequentam.
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Em entrevista a uma revista, ela se mostra bastante consciente com relacao ao

que o sharenting pode causar e como seleciona o que sera ou nao postado nas redes:

Acho que sao varios fatores. Um deles é a seguranca, sendo pessoa publica ou
nao. Quando criancas que aparecem nas redes sociais especialmente, tem que
prestar atencdo para nao identificar o enderego, onde a crianca estuda, dados
pessoais e outros aspectos sensiveis. Além da seguranca, optamos por nao
mostrar alguns momentos de privacidade porque nao achamos adequados.
Quando a Alice esti presente, penso 50 vezes mais antes de postar porque
tento minimizar arrependimentos. Se é fofo agora, mas pode virar uma piada
ou ela pode se envergonhar no futuro, eu prefiro ndo mostrar. Se eu ficar
levemente na divida, prefiro ndo mostrar. E esse o meu filtro. Ndo mostro a
Alice chorando. Por mais que seja normal crianca chorar, eu ndo me mostro
chorando e, com isso, ndo vejo sentido que a Alice apareca chorando. No
momento em que ela chora, ela precisa de acolhimento e ndo de exposigao.
Tenho esse tipo de cuidado. Respeitar a crianga que estd aparecendo, esse
filtro € muito pessoal. Algumas se sentem mais confortaveis em mostrar mais.
Esse limite varia de pessoa pra pessoa. Vou até onde me sinto segura e
confortavel e até onde eu sinta que a Alice esteja segura e confortavel. Se em
algum momento eu sentir que algo nao foi legal, posso dar um passo para tras
e mudar de ideia. E algo que eu vou entendendo a dindmica com o passar do

tempo. O critério é me sentir confortivel com o que estd sendo
compartilhados8.

Apesar de todo cuidado, ainda assim a imagem da Alice, vez ou outra, acaba

virando meme, que € livremente distribuido em redes sociais e grupos de mensagens,

por exemplo.

No inicio de 2022, ap6s Alice aparecer em um comercial de um banco ao lado

da atriz Fernanda Montenegro, Morgana chegou a gravar alguns stories59 se

pronunciando e pedindo que as pessoas nao compartilhassem memes com a imagem

da sua filha que estejam associados com empresas com as quais nao tém contrato para

publicidade ou que tenham cunho politico ou religioso®°.

Hoje a Alice tem seis anos e divide os holofotes com sua irma, a Julia, de 3

anos. A mae segue com os mesmos critérios de postagens, garantindo ao menos o

minimo de privacidade das filhas.

Lua

58 https://revistaquem.globo.com/Entrevista/noticia/2022/08/mae-da-menina-alice-morgana-secco-
fala-sobre-nova-gravidez-superacao-e-desafios.html

59 Videos curtos postados no Instagram e que desaparecem apods 24h.

60 https://www.instagram.com/stories/highlights/17948220466649213/
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Antes mesmo de nascer, em 2023, Lua di Felice jA era um fenémeno na
internet. Filha do casal de ex-Big Brothers Viih Tube e Eliezer, hoje possui mais de 3

milhoes de seguidores no Instagram.

O casal anunciou a gravidez nas redes sociais da mae, que tém mais de 24
milhGes de inscritos s6 no site de fotos, no dia 20 de novembro de 2022. No mesmo dia
o perfil do bebé foi criado e um hora apo6s ir ao ar, ja possuia 180 mil seguidoresé:. Um

més depois, ja ultrapassava a marca de 1,1 milhoesé2.

Na foto de perfil era possivel ver apenas um ultrassom e na bio uma descricao
feita como se fosse escrita pela propria crianca, que garante que a conta € administrada

pelos pais, como manda o regulamento da rede social.

Em 2024 nasceu o segundo filho do casal, Ravi, que hoje conta com quase meio
milhdo de seguidores e também traz na bio a informacao de que a conta é monitorada

por Viih e Eliezer.

Maria Clara & JP e Ryan Kaji

E nao é s6 na rede de fotografias que criancas fazem sucesso. Alguns dos

maiores canais do Youtube também pertencem a menores de idade.

No Brasil os irmaos Maria Clara & JP estao no top 10 dos maiores canais em
numero de visualizacGes, com quase 22 bilhoes®3. Maria Clara, de 10 anos, e seu irmao
JP, de 12, produzem “videos divertidos, mas também dteis e educativos para criancas,
ajudando-as a entender a importancia da familia, da amizade e apoio mutuo”%4,

conforme descricao na biografia.

Nao foram encontrados valores estimados de quanto o casal de irmaos fature

anualmente.

Ja o americano Ryan Kaji, de 10 anos, comecou a fazer sucesso na plataforma
em 2015 fazendo unboxing de brinquedos, ou seja, abria caixas de brinquedos que

ganhava enquanto seus pais o filmavam e dava sua opinido. O sucesso foi tanto que o

61 https://anamaria.uol.com.br/noticias/famosos/viih-tube-cria-perfil-no-instagram-para-filho-na-
barriga-deixar-tudo-registrado.phtml

62 https://www.instagram.com/pequenalua/

63 https://rockcontent.com/br/blog/maiores-canais-do-youtube/

64 https://www.youtube.com/c/MariaClaraeJP/about
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canal Ryan’s ToysReview, em 2016, se tornou um dos maiores canais do Youtube,
fazendo com que seus pais largassem o emprego e passassem a se dedicar 100% ao
trabalho digital®s.

Em 2021 Ryan era um dos youtubers, como sao chamadas as pessoas que
possuem canais no site, com maior faturamento no mundo, chegando a US$ 30
milhGes, sem contar os valores recebidos com licenciamento de mais de 5 mil itens o

que, estima-se, chega a mais de US$ 200 milhdes por ano®e.

O menino possui hoje quase 53 bilhdes de visualiza¢des em seus videos e 33,6

milhoes de inscritos no canal®’.

Nos dois casos a imagem das criancgas é usada de forma lidica e com o objetivo
de monetizar os videos produzidos, ou seja, com o real intuito de fazer dinheiro. Em
ambos os canais os responsaveis sdo cautelosos em nado postar videos ou fotos em
momentos vexatorios e, até por conta da idade, os trés ja possuem um maior
discernimento do que esta sendo feito, embora ainda estejam sob responsabilidade de

seus pais.

Plataformas seguras para o sharenting

Na contramao de tudo o que foi falado até agora existem algumas empresas
que ja se preocupavam efetivamente com a privacidade do que é postado em suas redes

sociais, antes mesmo de este ser um tema de grande relevancia e debate.

Sites como o japonés FamilyAlbum, lancado em 2015, o inglés Lifecake, de
2012, ou o australiano Tinybeans tém como objetivo maior conectar pais com amigos
e familiares através do compartilhamento de imagens de seus filhos ao invés de
simplesmente vender as informacoes para anunciantes, como fazem as empresas do
grupo Meta Facebook e Instagram, por exemplo, além de combater o overshare, ou

compartilhamento exagerado, em traducao livre.

65 https://time.com/6116624/ryan-kaji-youtube/

66 https://forbes.com.br/forbes-money/2021/01/como-o-youtuber-ryan-kaji-de-nove-anos-esta-
ficando-cada-vez-mais-rico/

67 https://www.youtube.com/c/RyanToysReview/about
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Segundo carta do fundador, disponivel no site do FamilyAlbum, a plataforma

foi criada com a finalidade de

otimizar o compartilhamento, a visdo, o salvamento e a organizacdo [de
imagens]; privacidade, [pois] os pais tém que se sentir confortaveis com a
seguranca de seus dados; ser facil de usar, [pois] o nosso app tem que ser
acessivel para familiares que ndo estejam confortaveis com o uso de
tecnologia®8.

Esta rapida descricdo, vinda da pessoa de maior cargo da empresa, di a
entender existe todo um carinho e preocupacao por tras da criacao do site e que o
usuario nao sera apenas mais um namero que serd monetizado através de publicidade,
mas que aquele ambiente é um lugar seguro para reunir familiares e amigos mais
proximos que queiram acompanhar o desenvolvimento das criancas, limitando o
acesso apenas aquelas pessoas que sejam autorizadas pelos responsaveis pelas

postagens.

Neste sentido, movimentos feitos pelas grandes empresas com relacao a estas
plataformas menores mostram que realmente a seguranca e a privacidade nao so6 nas
redes sociais, como na internet, é uma preocupacao que cresce a cada dia por conta dos
pais, especialmente entre os mais jovens que entendem os riscos que estao correndo

ao compartilhar a imagem de seus filhos na rede mundial de computadores.

Gigantes como a Amazon e a Apple estdo de olho nestas novas redes sociais,
buscando conectar os seus servicos com elas, o que facilitaria, por exemplo, o servico
de autenticagao na plataforma menor usando a senha e o login da empresa maior, como
ja é feito em diversos outros sites, mas para garantir a total seguranca, sabem que

precisam efetivamente aprimorar a privacidade de suas proprias plataformas.

A professora Stacey Steinberg, da Levin College Of Law, departamento de

direito da Universidade da Florida, disse, em entrevista ao site da rede BBC®9, que

quanto mais aprendemos sobre a forma como as informagoes sao coletadas
on-line por meio da mineracdo de dados, mais percebemos que, quando os
pais escolhem compartilhar online algo sobre seus filhos, aquela informacao
pode acabar em maos perigosas.

68 Optimized for sharing, viewing, saving, and organizing. Everything had to be in one place;
Private. Parents had to feel comfortable with the security of their data; Easy to use. Our app had to
be accessible for family members that weren’t as comfortable using technology.

69 “The more we learn about the way information is gathered online through data mining, the more
we know that when parents choose to share about their kids online, that information could end up in
dangerous hands”.
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Dito isso, nao restam duavidas de que a cada dia mais as familias estdao se
conscientizando sobre os riscos do sharenting e estao buscando mudar seus habitos de

compartilhamento na web.

CONCLUSAO

Diante de tudo o que foi exposto, depreende-se que o sharenting é realmente
um tema de grande relevancia que preocupa cada dia mais aqueles que tém filhos

pequenos.

Apesar de o nome nao ser muito conhecido, o fenomeno existe e pode causar
grandes consequéncias na vida nao s6 daquele que tem a sua imagem exposta, como

também na sociedade.

Por isso, dar publicidade ao tema e conscientizar quem convive com
vulneraveis a respeito do compartilhamento de fotos e videos na rede mundial de

computadores é algo de suma importancia.

Através da vasta pesquisa realizada, foi possivel perceber que existe por parte
do Estado uma tendéncia a criar leis que protejam os menores, nao s6 dentro do poder
familiar, como também com relacdo a terceiros, como por exemplo ao inserir na LGPD

um capitulo dedicado ao tratamento de dados de criancas e adolescentes.

Dentro do campo legal, ainda que exista uma dicotomia entre a privacidade do
vulneravel e a liberdade de expressao dos pais, o que deve prevalecer sempre é o melhor
interesse do menor. Ou seja, antes de postar qualquer coisa na internet, os pais ou
responsaveis devem ponderar se aquele conteado, que esta criando a pegada digital da
crianca, podera ser algo que causara constrangimento no futuro, por exemplo, ou ainda
se é algo que possa vir a identificar o menor e, caso caia na mao de pessoas mau
intencionadas, podera facilitar a pratica de crime, como golpes patrimoniais ou até

mesmo a pedofilia.

Os dados mostram que a grande maioria dos pais ou responsaveis nao possui
essa preocupacao, pois nao entende a real relevincia do tema. Tampouco
compreendem que, ao compartilhar o dia a dia da crianca, seja em momentos

descontraidos ou constrangedores, sao eles quem estao deixando ali os primeiros
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rastros destas pessoas na rede mundial de computadores. Estas informacoes poderao
ser usadas contra ou a favor destes vulneraveis em um futuro préximo, seja na hora de
ingressar em uma faculdade, conseguir um emprego ou arrumar um empréstimo, por
exemplo. E como ¢ sabido, uma vez que o material caiu na web, pode acabar sendo

compartilhado indiscriminadamente, tanto para o bem, quanto para o mal.

Algumas pessoas, no entanto, perceberam que compartilhar imagens de seus
filhos pode ser algo rentavel na web, seja por que a crianca tem trejeitos graciosos, ou
porque existe o interesse em saber sobre a vida dela até por conta de quem sao seus
pais. E dentro deste grupo de pais, alguns entenderam que nem todo momento deve
ser dividido, pois constataram o risco de se colocar toda ou qualquer informacao na

rede, enquanto outros vao na direcdo oposta, porque nao veem perigo nisso.

Em paralelo a estas pessoas, existem aquelas que nao querem parar de
compartilhar imagens da sua prole, mas que prezam pela seguranca cibernética e
acabam escolhendo redes sociais mais seguras — e menos rentaveis — para divulgar

videos e fotos apenas com pessoas especificas.

Fato é que as proprias redes sociais tratam de regular o seu ambiente, com
regras que incluem a limitacdo de idade para criacao de contas, a obrigatoriedade da
identificacdo de quem esta cuidando do perfil da pessoa que seja mais jovem do que
este limite ou mesmo formas para que seja dificultada a comunicacao entre menores e
maiores que nao estejam previamente conectados, evitando, assim, possiveis casos de

pedofilia.

Dito isto, este trabalho conclui que ainda had muito o que ser estudado sobre o
tema, especialmente por nao ser algo tao difundido no Brasil. Boa parte do material
usado neste artigo vem de pesquisas e informacoes estrangeiras, o que mostra que
paises da Europa e dos Estados Unidos estdo mais preparados para lidar com o
sharenting, tanto como um fendémeno, quanto como um problema que tem

consequéncias para toda a sociedade.

Uma possivel solucao seria o mapeamento do comportamento do brasileiro na
rede social com relacao a seus filhos, o que permitiria compreender com um pouco
mais de profundidade se estes pais e responsaveis entendem o que é o sharenting e
quais os seus efeitos. A partir dai, haveria um norte especialmente para a
conscientizacdo da sociedade, visto que novas leis ja estdo sendo criadas para proteger

os menores de idade no ambiente digital.
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